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ในงานวิจัยน้ีได้พัฒนาระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบ

กลุ่มเมฆโดยมีวัตถุประสงค์เพ่ือศึกษาและพัฒนากลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรบน
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งานเพียงคร้ังเดียวที่ท างานเป็นตัวกลางในการส่งต่อเพ่ือไปเข้าสู่ระบบโดยใช้เทคโนโลยี  Active 
Directory บนระบบปฏิบัติการวินโดวส์และใช้เทคโนโลยี OpenLDAP บนระบบปฏิบัติงานลินุกซ์ 
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This research has developed a resource access management system on 

cloud computing. The objective of this research is this study and develop an 
authentication system for resource access management system on cloud computing 
and develop resource access management system. In this research used Shibboleth 
Single Sign On as a middleman to sign in both Active Directory on Windows OS and 
OpenLDAP on Linux OS. 

This research is the development of resource management system, 
especially for high security resources like medical system. Researchers have access to 
resources using SSL and SFTP protocols to transfer files between servers running on 
cloud computing, users can manage resources on both the Linux OS and the 
Windows OS. The user can manage both files and applications that available in 
user’s space, but the user can’t manage the others resource. In this case, it makes 
the resources on the system are effective in term of acess and management. 
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บทที่ 1 

บทน า 

ที่มาและความส าคัญของปัญหา 

 ระบบประมวลผลแบบกลุ่มเมฆเป็นระบบที่มีความหลากหลายในการให้บริการโดยประกอบ

ไปด้วยเทคโนโลยีการให้บริการ 3 รูปแบบคือ 1) การให้บริการทางด้านซอฟต์แวร์ (Software as a 

service), 2) การให้บริการทางด้านแพลตฟอร์ม (Platform as a Service) และ 3) การให้บริการ

ทางด้านโครงสร้าง (Infrastructure as a Service) และระบบประมวลผลแบบกลุ่มเมฆยังถูกแบ่ง

ออกเป็น 3 ประเภทคือ ระบบประมวลผลแบบกลุ่มเมฆส่วนตัว , ระบบประมวลผลแบบกลุ่มเมฆ

สาธารณะและระบบประมวลผลแบบกลุ่มเมฆแบบผสม โดยในแต่ละการให้ บริการของระบบ

ประมวลผลแบบกลุ่มเมฆน้ีมีจุดประสงค์เพ่ือแบ่งปันทรัพยากรให้กับผู้ใช้ที่เข้ามาในระบบจึงท าให้

ระบบบนทรัพยากรแบบกลุ่มเมฆจึงต้องมีความปลอดภัยในการเข้าถึงข้อมูล โดยการรักษาความ

ปลอดภัยของข้อมูลน้ันจะถูกแบ่งระดับออกตามความส าคัญของข้อมูลที่จะท าการแบ่งปั นหรือแบ่ง

ออกตามประเภทของข้อมูลและในการจัดการบริหารทรัพยากรผู้ใช้จะต้องมีบัญชีการเข้าสู่ระบบทุก

ระบบที่ท าการลงทะเบียนไว้ ท าให้ผู้ใช้มีหลายบัญชีการเข้าใช้งานเมื่อจะเข้าสู่ระบบการจัดการใด

จ าเป็นจะต้องท าการเข้าสู่ระบบทุกคร้ัง 

 จากปัญหาข้างต้น ผู้วิจัยจึงได้เสนอแนวทางการพัฒนาระบบบริหารจัดการการเข้าใ ช้

ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆและการจัดการการควบคุมการใช้งานระบบ โดยจะเน้น

ไปที่ระบบที่ต้องการความปลอดภัยสูง ๆ เช่น ระบบที่ ใช้ในทางการแพทย์ เป็นต้น โดยวิธีการ

ด าเนินงานผู้วิจัยได้แบ่งการท างานออกเป็นสองส่วนคือการตรวจสอบตัวตนการเข้าใช้งานบนระบบ

ประมวลผลแบบกลุ่มเมฆและการบริหารจัดการการใช้งานทรัพยากรที่อยู่บนระบบประมวลผลแบบ

กลุ่มเมฆ โดยผู้วิจัยได้น าเทคโนโลยีการตรวจสอบตัวตนและก าหนดสิทธิ์ โดยใช้ Active Directory 

และ OpenLDAP ที่ได้รับมาตรฐานน ามาใช้กับระบบ เพ่ือให้ผู้ใช้สามารถจัดการทรัพยากรบนระบบ

ประมวลผลแบบกลุ่มเมฆได้อย่างมีความประสิทธิภาพและความปลอดภัย 

ในงานวิจัยน้ีได้ใช้เทคโนโลยี Shibboleth ในตรวจสอบตัวตนและการท าระบบเข้าใช้งาน

เพียงคร้ังเดียวท างานเป็นเซิร์ฟเวอร์หลัก เทคโนโลยี Active Directory และ OpenLDAP ท างานบน
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เซิร์ฟเวอร์ที่ให้บริการแอปพลิเคชันโดย Active Directory จะถูกติดตั้งบนผู้ให้บริการระบบ

ประมวลผลแบบกลุ่มเมฆคือ Amazon Web Services (AWS) และการบริหารจัดการทรัพยากรจะ

เทคโนโลยีของ SSH ในการจัดการทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆ 

 

วัตถปุระสงคข์องงานวิจยั 

1. เพ่ือศึกษาและพัฒนากลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรบนระบบประมวลผล

แบบกลุ่มเมฆ 

2. เพ่ือพัฒนาระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆ 

 

ขอบเขตของงานวิจัย 

1. ศึกษากลไกพิสูจน์ตัวตนผู้ใช้ส าหรับระบบปฏิบัติการลินุกซ์และระบบปฏิบัติการวินโดวส์

เพ่ือที่จะระบุกลไกการพิสูจน์ตัวตนผู้ใช้ที่เหมาะสมและสามารถท างานร่วมกันระหว่าง

แพลตฟอร์ม 

2. ออกแบบและพัฒนาระบบพิสูจน์ตัวตนที่มีความสามารถในการท าการเข้าใช้งานคร้ัง

เดียวส าหรับเข้าใช้งานระบบได้ทั้งสองระบบปฏิบตัิการ 

3. ออกแบบและพัฒนาส่วนเช่ือมต่อกับแอปพลิเคชันระหว่างระบบที่พัฒนาและ Active 

Directory, Shibboleth และ OpenLDAP ที่สามารถใช้งานได้ทั้งสองระบบปฏิบัติการ 

4. ออกแบบและพัฒนาระบบตัวอย่างแอปพลิเคชันสารสนเทศทางการแพทย์คือ ระบบคัด

กรองผู้ป่วยโรคหัวใจและระบบคัดกรองผู้ป่วยโรคเบาหวาน 

 

ประโยชน์ทีค่าดว่าจะได้รบั 

1. ได้กลไกการพิสูจน์ตัวตนที่สามารถท างานร่วมกันระหว่างระบบปฏิบัติการวินโดวส์และ

ระบบปฏิบัติการลินุกซ์บนระบบประมวลผลแบบกลุ่มเมฆ 

2. ได้ระบบจัดการผู้ใช้งานบนระบบประมวลผลแบบกลุ่มเมฆ 

3. ได้ระบบบริหารจัดการทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆ 
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เครื่องมือและอปุกรณ ์

ฮาร์ดแวร์ 

1. CPU Intel Celeron 2.40 GHz 

2. RAM 4 GB 

3. Hard disk 500 GB 

ซอฟต์แวร์ 

1. VMWare Workstation 11 

2. CentOS 6.0 

3. Windows Server 2008 R2 

4. Active directory (Windows) 

5. OpenLDAP 

6. Shibboleth 

7. PHP 
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บทที่ 2 

ทฤษฎีและงานวิจยัที่เกีย่วขอ้ง 

 

 ในงานวิจัยการพัฒนาระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่ม

เมฆได้มีการศึกษาทฤษฎีและผลงานวิจัยที่เก่ียวข้องกับงานวิจัยน้ีโดยจะประกอบไปด้วยทฤษฎีระบบ

ประมวลผลแบบกลุ่มเมฆ, ทฤษฎีเทคโนโลยีการยืนยันตัวตน, ทฤษฎีเทคโนโลยีการจัดการทรัพยากร

และงานวิจัยที่เก่ียวข้อง 

ทฤษฎขีองระบบประมวลผลแบบกลุม่เมฆ 

 Cloud Computing [1] 

คลาวด์คอมพิวติ้ง (Cloud Computing) หรือ กระบวนการประมวลผลแบบกลุ่มเมฆ คือ 

รูปแบบการให้บริการประมวลผลคอมพิวเตอร์ที่ผู้ใช้ไม่ต้องดูแลระบบเซิฟเวอร์ เพียงแต่เช่าใช้บริการ 

โดยผู้ใช้บริการสามารถเพ่ิมหรือลดขนาดของฮาร์ดแวร์ เช่น ซีพียู เมมโมร่ี โดยไม่ต้องปรับเปล่ียน 

แอปพลิเคชันหรือซอฟต์แวร์ใหม่ 

 

รูปที่ 2-1 แสดงอุปกรณ์ที่สามารถเข้าถึงระบบประมวลผลแบบกลุ่มเมฆ 
ที่มา : Tom Dheere, Cloud-Based Tools [ออนไลน์], เข้าถึงเมื่อ 25 ธันวาคม 2558 
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เข้าถึงได้จาก: https://www.linkedin.com/pulse/my-3-favorite-cloud-based-tools-gkn-

weekly-update-4715-tom-dheere 

จากรูปที่ 2-1 แสดงอุปกรณ์ที่สามารถเข้าถึงระบบประมวลผลแบบกลุ่มเมฆโดยการ
ประมวลผลแบบกลุ่มเมฆน้ีจะสามารถจัดเก็บทรัพยากรได้หลายรูปแบบเช่น เอกสาร, รูปภาพ, อีเมล 
หรือแอปพลิเคชันที่มีการป้องกันการเข้าถึงอยู่ ในการจัดการเร่ืองประสิทธิภาพของการประมวลผล
ของระบบประมวลผลแบบกลุ่มเมฆเกิดจากการที่ระบบประกอบไปด้วยคอมพิวเตอร์หลาย ๆ เคร่ือง
ท างานร่วมกัน จะประกอบไปด้วยกลุ่มของเซิร์ฟเวอร์ ซ่ึงมีเป็นจ านวนมาก 

ประเภทของระบบประมวลผลแบบกลุ่มเมฆ 

การประมวลผลแบบประมวลผลแบบกลุ่มเมฆสามารถแบ่งออกเป็น 3 กลุ่มใหญ่ๆ คือ 

1. Private Cloud หรือระบบประมวลผลบนกลุ่มเมฆส่วนตัวเป็นการใช้งานภายใน
องค์กร โดยใช้ศักยภาพของศูนย์ข้อมูลภายในองค์กร 

2. Public Cloud หรือระบบประมวลผลบนกลุ่มเมฆสาธารณะเป็นรูปแบบที่มี ผู้
ให้บริการสาธารณะ การเข้าถึงข้อมูลจะผ่านทางอินเทอร์เน็ต 

3. Hybrid Cloud หรือระบบประมวลผลบนกลุ่มเมฆแบบผสม เป็นรูปแบบการรวมกัน
ระหว่างระบบประมวลผลบนกลุ่มเมฆส่วนตัวและระบบประมวลผลบนกลุ่มเมฆแบบ
สาธารณะซ่ึงเพ่ิมความยืดหยุ่นในการจัดการได้มากขึ้น 

 

ทฤษฎีเทคโนโลยกีารยืนยันตวัตน 

 ในงานวิจัยนีไ้ด้น าเทคโนโลยีการยืนยนัตัวตนที่มีความปลอดภยัสงูและเทคโนโลยีที่เก่ียวข้องมาพัฒนา

ระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆ โดยเทคโนโลยีที่ใช้มี

ดังต่อไปน้ี  

Directory [2] 

ไดเรกทอรี คือ ฐานข้อมูลที่จัดเก็บข้อมูลเก่ียวกับส่ิงใดส่ิงหน่ึงโดยจะแบ่งออกเป็นไดเรกทอรี

ของระบบไฟล์ จะจัดเก็บข้อมูลเก่ียวกับไฟล์ต่าง ๆ และไดเรกทอรีเครือข่ายเก็บทรัพยากรเก่ียวกับ

เครือข่ายและให้บริการข้อมูลเก่ียวกับทรัพยากรที่มีอยู่รวมถึงข้อมูลการเข้าใช้ 

https://www.linkedin.com/pulse/my-3-favorite-cloud-based-tools-gkn-weekly-update-4715-tom-dheere
https://www.linkedin.com/pulse/my-3-favorite-cloud-based-tools-gkn-weekly-update-4715-tom-dheere


  10 

ประโยชนข์องบริการไดเรกทอร ี

1. การค้นหาข้อมูล : ผู้ใช้ที่ต้องการที่ค้นหาข้อมูลที่มีอยู่ในเครือข่าย ไดเรกทอรีจะ

จัดเก็บข้อมูลเหล่าน้ี เช่น อีเมล, เบอร์โทรศัพท์, ต าแหน่ง 

2. ระบบรักษาความปลอดภัย : ไดเรกทอรีท าหน้าที่เป็นระบบรักษาความปลอดภัยใน

การตรวจสอบการเข้าใช้ทรัพยากรต่าง ๆ ผู้ใช้อาจต้องล็อกอินเพ่ือตรวจสอบสิทธิ 

3. การรวบรวมระบบ : ในองค์กรจะมีระบบเฉพาะหลายๆ ระบบ ไดเรกทอรีบาง

ประเภทสามารถแลกเปล่ียนข้อมูลระหว่างระบบได้ 

4. การบริหารและจัดการเครือข่ายแบบศูนย์รวม : ไดเรกทอรีเป็นเคร่ืองมือหน่ึงที่ใช้

จัดการทรัพยากรต่าง ๆ 

มาตรฐานของ X.500 [3] 

ระบบจะประกอบด้วยออบเจ็กต์ประเภทต่าง ๆ เช่น ผู้ใช้หรือคอมพิวเตอร์ โดยโครงสร้างของ

มาตรฐานน้ีประกอบด้วย DUA (Directory User Agent) และ DSA (Directory System Agent) 

และมีโปรโตคอลที่ใช้เข้าถึงอยู่สองโปรโตคอล คือ 

- DAP (Directory Access Protocol) : เป็นโปรโตคอลที่ DUA ใช้เรียกข้อมูลจากไดเรกทอรี

เซิร์ฟเวอร์ 

- DSP (Directory System Protocol) : เป็นโปรโตคอลที่ใช้ส่ือสารกันระหว่างผู้ใช้ 

โครงสร้างของฐานข้อมูลแบบทรี 

โครงสร้างฐานข้อมูลแบบต้นไม้และรูปแบบของข้อมูลที่เก็บไว้ดังน้ัน โครงสร้างของฐานข้อมูล

แบบทรีของไดเรกทอรีเป็นตัวก าหนดคุณสมบัติของออบเจ็กต์ประเภทต่าง ๆ ในการสร้างออบเจ็กต์

ใหม่ต้องก าหนดค่าออบเจ็กต์น้ันอยู่ในคลาสใด ๆ ของโครงสร้างของฐานข้อมูลแบบทรี 

การเรียกชื่อออบเจ็กต์ใน X.500 

การเรียกช่ือแบ่งออกเป็น 2 ประเภทคือ 

- DN (Distinguished Name): เป็นช่ือเฉพาะที่แต่ละออบเจ็กต์ไม่ซ้ ากัน 
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- RDN (Relative Distinguished Name): ช่ือสัมพันธ์ เป็นส่วนหน่ึงของ DN 

Directory Access Protocol (DAP) 

เป็นโปรโตคอลที่ออกแบบมาให้ผู้ใช้หรือ DUA ร้องขอข้อมูลจาก DSA ประกอบด้วย 5 

ฟังก์ชัน คือ 

- Read: ผู้ใช้ร้องขอข้อมูลของออบเจ็กต์ในไดเรกทอรีซ่ึงอาจเป็นแอตทริบิวต์ทั้งหมดหรือค่า

บางค่า 

- Compare: การร้องขอข้อมูลของแอตทริบิวต์ของออบเจ็กต์ เช่น การตรวจสอบรหัสลับ

ผู้ใช้จะไม่มีสิทธิ์อ่านแต่สามารถเปรียบเทียบค่าในไดเรกทอรีได้ 

- List: การร้องขอรายการที่อยู่ภายใต้ต้นไม้ย่อยใน DIT 

- Abandon: ยกเลิกการร้องขอจากผู้ใช้ 

นอกจากน้ี DAP สามารถปรับเปล่ียนหรือเพ่ิมออบเจ็กต์ใหม่ในไดเรกทอรีได้ ซ่ึงมี 4 ฟังก์ชัน

คือ 

- Add: การเพ่ิมออบเจ็กต์ใหม่ในไดเรกทอรี 

- Remove: การลบออบเจ็กต์ที่มีอยู่ 

- Modified: ปรับเปล่ียนค่าแอตทริบิวต์ 

- Modified Distinguished Name: การร้องขอเพ่ือเปล่ียนค่าของ RDN ของออบเจ็กต์ซ่ึง

อาจเป็นการย้ายเอนทรีไปไว้ในต้นไม้ย่อยใหม่ 

 LDAP (Lightweight Directory Access Protocol) [4] 

LDAP ถูกยอมรับให้เป็นโปรโตคอลมาตรฐานส าหรับเข้าใช้ไดเรกทอรีโดยผู้ใช้ของ LDAP จะ

ติดต่อกับ DSA โดยผ่าน LDAP Provider หรือ LDAP Server ใช้โปรโตคอล TCP แทนการใช้ OSI 

โดย LDAP ประกอบด้วย 3 ฟังก์ชันคือ 
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1. Compare : ใช้เปรียบเทียบค่าแอตทริบิวต ์
2. Search : ใช้ค้นหาเอนทรีในไดเรกทอรี 
3. Abandon : ยกเลิกการขอข้อมูล 

OpenLDAP  

โครงสร้างและรูปแบบข้อมูลที่จัดเก็บใน LDAP อยู่บนพ้ืนฐานเอนทรีโดยเอนทรีเป็นชุดข้อมูล
ซ่ึงประกอบด้วยแอตทริบิวตท์ี่มีช่ือเฉพาะ (DN) ซ่ึงจะช้ีไปยังแต่ละเอนทรีในไดเรกทอรีแต่ละแอตทริ
บิวต์ของเอนทรีจะจัดเป็น Type และมีค่า Value ที่ก าหนดให้กับแอตทริบิวต์น้ัน ๆ 

การเรียกช่ือและค้นหา แต่ละเอนทรีจะถูกอ้างถึงโดยใช้ช่ือเฉพาะ (DN) และตามด้วยช่ือของ
เอ็นทรีที่อยู่ระดับเหนือกว่า สามารถค้นหาและอ่านค่าข้อมูลได้เฉพาะบางส่วนของฐานข้อมูลโดย
เปรียบเทียบเง่ือนไขที่ก าหนดตอนค้นหา  

รูปแบบโครงสร้างต้นไม้โดย LDAP จะอนุญาตให้สามารถควบคุมแอตทริบิวต์ว่าอะไรที่

จ าเป็นต้องมีห รือไม่มี โดยก าหนดผ่านแอตทริบิวต์ พิเศษช่ือ objectClass ค่าที่ก าหนดให้กับ 

objectClass จะก าหนดกฎสกีมาที่เอ็นทรีน้ันจะต้องมีในการเรียกช่ือและการค้นหา แต่ละเอ็นทรีจะ

ถูกอ้างถึงได้โดยใช้ช่ือเฉพาะหรือ DN ซ่ึงช่ือเฉพาะน้ีจะประกอบด้วยช่ือของเอ็นทรีน้ันหรือ RDN และ

ตามด้วยช่ือที่อยู่ระดับเหนือกว่าดังรูปที่ 2-2 แสดงโครงสร้างไดเรกทอรีLDAP จะมีช่ือ RDN เป็น 

udid=jsmith ส่วนช่ือเฉพาะ DN ก็จะเป็น udid=jsmith, ou=People, dc=example, dc=com 

รูปแบบข้อมูลของช่ือเฉพาะ DN ได้ก าหนดไว้ใน RFC2253 
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รูปที่ 2-2 แสดงโครงสร้างไดเรกทอรีLDAP 
ที่มา : Craig Ellrod, LDAP Authentication [ออนไลน์], เข้าถึงเมื่อ 29 มกราคม 2559 

เข้าถึงได้จาก : https://www.citrix.com/blogs/2010/11/05/load-balancing-ldap-
authentication 

Active Directory (AD) [5] 

เป็นบริการในการจัดการทรัพยากรของเครือข่ายพร้อมทั้งมีระบบรักษาความปลอดภัยในการ

เข้าใช้ทรัพยากรโดยจะจัดเก็บข้อมูลเก่ียวกับออบเจ็กต์ต่างๆ เช่น ผู้ใช้, กลุ่มผู้ใช้, คอมพิวเตอร์, โดเมน

, หน่วยย่อยองค์กร และ นโยบายการรักษาความปลอดภัย ไดเรกทอรีน้ันจะถูกเก็บไว้ที่ Domain 

Controller หรือ DC ซ่ึงผู้ดูแลระบบ, ผู้ใช้ หรือ แอปพลิเคชันสามารถเข้าใช้ข้อมูลที่จัดเก็บได้ 

โครงสร้างของ Active Directory (AD) 

เซิร์ฟเวอร์ที่ติดตั้ง AD จะถูกเรียกว่า Domain Controller ซ่ึงในหน่ึงโดเมนอาจมี DC หลาย

เคร่ือง โดยแต่ละเคร่ืองสามารถเปล่ียนแปลงฐานข้อมูลได้ และถ้ามีการเปล่ียนแปลงเคร่ืองน้ันจะส่ง

การเปล่ียนแปลงไปยัง DC อ่ืน ๆ ในโดเมนอัตโนมัติ 

 

https://www.citrix.com/blogs/2010/11/05/load-balancing-ldap-authentication
https://www.citrix.com/blogs/2010/11/05/load-balancing-ldap-authentication
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โครงสร้างของฐานข้อมูลแบบทรี AD 

- Object: ออบเจ็กต์เก็บข้อมูลของส่ิงต่างๆ ที่อยู่ในเครือข่าย 

- Attributes: เป็นคุณสมบัติของออบเจ็กต์ 

- Schema: เป็นตัวก าหนดว่าออบเจ็กต์แต่ละประเภทมีคุณลักษณะใดบ้าง 

- Containers: จะมีลักษณะคล้ายกับโฟลเดอร์ในระบบไฟล์ คอนเทนเนอร์ใน AD 

จะแบ่งออกเป็น 3 ประเภทดังน้ี 

1. Domains : เป็นขอบเขตของการรักษาความปลอดภัย 

2. Sites : จะแทนเครือข่ายที่เช่ือมต่อกันด้วยแบนด์วิดธ์สูงๆ เช่น แลน  

3. Organizational Units : เป็นคอนเทนเนอร์ที่สามารถใส่คอมพิวเตอร์

ผู้ใช้ เคร่ืองพิมพ์ แต่ไม่สามารถใส่ออบเจ็กต์จากโดเมนอ่ืนได้ 

Context and Naming 

ใน Window NT ช่ือคอมพิวเตอร์จะเป็นช่ือแบบ NetBIOS ซ่ึงมีความยาวไม่เกิน 15 

ตัวอักษร ส่วนใน Windows 2000/2003 เรียกช่ือจะใช้ตามมาตรฐาน LDAP โดยแบ่งออกเป็นสอง

ประเภทคือ ช่ือเฉพาะ DN และช่ือทั่วไป CN ซ่ึงช่ือน้ีจะช้ีไปยังออบเจ็กต์ที่อยู่ในไดเรกทอรี

ประกอบด้วยส่วนต่าง ๆ ดังน้ี 

- DC – Domain Component: ช่ือโดเมน 

- OU – Organizational Unit: ช่ือองค์กรย่อย 

- CN – Common Name: แอตทริบิวตท์ี่บอกช่ือออบเจ็กต์ 
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Global Catalog (GC) 

GC เป็นเซอร์วิสที่ช่วยในการค้นหาออบเจ็กต์ในไดเรกทอรีเป็นโดเมนคอนโทรลเลอร์ที่จัดเก็บ

ข้อมูลของออบเจ็กต์ เมื่อออบเจ็กต์ใหม่ถูกสร้างและเพ่ิมเข้าไปในไดเรกทอรี AD จะก าหนดหมายเลข

เฉพาะส าหรับออบเจ็กต์น้ัน ซ่ึงเรียกหมายเลขน้ันว่า GUID (Globally Unique Identifier)  

Replication and Security 

เป็นการถ่ายโอนฐานข้อมูลระหว่างเซิร์ฟเวอร์โดยต้องมั่นใจว่า ทุก ๆ เซิร์ฟเวอร์มีฐานข้อมูลที่

เหมือนกันทั้งหมด ระบบการรักษาความปลอดภัยน้ันได้ถูกรวมเข้ากับ AD ตั้งแต่การล็อกอินและ

ควบคุมการเข้าใช้ รองรับการเข้าใช้งานแบบคร้ังเดียว  

ใน Active Directory จะมีส่วนที่เ พ่ิมขึ้นมาตั้งแต่วินโดวส์ 2008 คือ Active Directory 

Domain Services (ADDS) จะเป็นบทบาทที่ท างานเก่ียวกับการตรวจสอบตัวตนและสิทธิการเข้าใช้

งานทรัพยากรเบนเคร่ือง (Authentication & Authorization) โดยเป็นศูนย์กลางในการจัดการการ

เข้าถึงทรัพยากรในระบบ 

Shibboleth [6] 

เป็นงานหน่ึงของ Internet2 น ามาใช้ส าหรับการจัดการการระบุตัวตนและเป็นระบบแบบ

รวมได้ (Federated System) โดยมี OASIS SAML (Organization for the Advancement of 

Structured Information System, Security Assertion Markup Language) เป็นมาตรฐานที่

ก าหนดรูปแบบในการร้องขอ, การสร้าง, การส่ือสาร และการยืนยัน คือ โครงสร้างในการยืนยันตัวตน

และก าหนดสิทธิบนพ้ืนฐาน SAML ใช้แนวคิดของ Federated Identity โดยระบบน้ี แบ่งออกเป็น

สองส่วนคือผู้ให้บริการข้อมูล หรือ Identity Provider (IdP) และผู้ให้บริการเครือข่ายหรือ Service 

Provider (SP)  
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รูปที่ 2-3 กระบวนการ Shibboleth 
ที่มา : Scott Cantor, Basic Interaction [ออนไลน์], เข้าถึงเมื่อ 29 กรกฎาคม 2559 

เข้าถึงได้จาก : https://wiki.shibboleth.net/confluence/display/CONCEPT/Home 

 

จากรูปที่ 2-3 กระบวนการ Shibboleth แสดงให้เห็นถึงการเช่ือมต่อระหว่างผู้ใช้งานที่ก าลัง
ใช้งานผ่านเว็บเบราว์เซอร์โดยการตรวจสอบตัวตนผ่านผู้ให้บริการข้อมูลกับผู้ให้บริการเครือข่ายที่เก็บ
ทรัพยากรตั้งอยู่ที่อ่ืนขั้นตอนการส่งข้อมูลของ Shibboleth มีดังต่อไปน้ี 

1. ผู้ใช้พยายามจะเข้าถึงทรัพยากรโดยผู้ให้บริการเครือข่ายตรวจพบเจอผู้ใช้งาน 
2. SP สร้างการร้องขอการยืนยันตัวตนโดยการส่งค าร้องขอไปที่ผู้ให้บริการข้อมูล 
3. เมื่อผู้ให้บริการข้อมูลตรวจสอบสิทธิ์ของผู้ใช้แล้ว จะส่งการยืนยันตัวตนและสิทธิ์

กลับมาที่ผู้ให้บริการเครือข่าย 
4. เมื่อผู้ให้บริการเครือข่ายตรวจสอบส่ิงที่ผู้ให้บริการข้อมูลส่งกลับมาแล้วจะท าการส่ง

ทรัพยากรกลับไปยังผู้ใช้ต่อไป 

WAYF (“Where Are You Form”) หรือ Discovery Service คือส่วนหน่ึงของ 
Shibboleth ที่จะท าการค้นหาคีย์หรือกุญแจที่อยู่ในไฟล์เมตาดาต้า SAML2 เพ่ือเลือกผู้ให้บริการ
ข้อมูล ที่ต้องการและท าการตรวจสอบความถูกต้องของข้อมูลที่ท าการร้องขอ กระบวนการของ 
Shibboleth จะแสดงอยู่ในรูปที่ 2-4 กระบวนการการท างานภายใน Shibboleth 

https://wiki.shibboleth.net/confluence/display/CONCEPT/Home
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รูปที่ 2-4 กระบวนการการท างานภายใน Shibboleth 
ที่มา : SWITCHaai, WAYF Service [ออนไลน์], เข้าถึงเมื่อ 29 กรกฎาคม 2559 

เข้าถึงได้จาก : https://www.switch.ch/aai/support/tools/wayf/ 

จากรูปที่ 2-4 กระบวนการการท างานภายใน Shibboleth แสดงถึงขั้นตอนการด าเนินงาน
ในกรณีที่ผู้ใช้จะต้องลงทะเบียนไว้ที่ผู้ให้บริการข้อมูลไว้แล้วโดยกระบวนการการท างานมีขั้นตอน
ดังต่อไปน้ี 

1. ผู้ใช้พยายามเข้าถึงทรัพยากรที่อยู่บนผู้ให้บริการเครือข่ายของ Shibboleth 
2. Shibboleth จะท าการส่งค าร้องขอไปยัง WAYF 
3. ผู้ใช้ท าการเลือกผู้ให้บริการข้อมูลที่ต้องการเข้าถึง 
4. WAYF จะส่งต่อข้อมูลมาตรวจสอบที่การจัดการบริการ (Handle Service) ที่อยู่ใน

ผู้ให้บริการข้อมูล 
5. ระบบจะส่งกลับมาที่ผู้ใช้เพ่ือให้ผู้ใช้ป้อนข้อมูลรับรองความถูกต้อง (ช่ือผู้ใช้ และ 

รหัสผ่าน) และจะถูกส่งกลับมาที่การจัดการบริการ เพ่ือท าการค้นหาทรัพยากรที่
ผู้ใช้สามารถเข้าถึงได้โดยผ่านกระบวนการการส่งข้อมูลการยืนยันตัวตนไปยังขั้นตอน
รับรองคุณสมบั ติ  ( Attribute Authority) และขั้ นตอนการรับ รองตัวตน 
(Authentication Authority)  

6. ขั้นตอนการตรวจสอบการยืนยันจากฝ่ังผู้ให้บริการข้อมูลจะถูกส่งมาที่ฝ่ังผู้ให้บริการ
เครือข่าย ในการยืนยันการให้บริการ (Assertion Consumer Service) โดยการ
สร้างเซสชัน  

https://www.switch.ch/aai/support/tools/wayf/
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7. เมื่อตรวจสอบแล้วจะท าการร้องขอคุณลักษณะส าหรับผู้ใช้ไปยังผู้ให้บริการข้อมูล 
8. ผู้ให้บริการข้อมูลจะส่งคุณลักษณะของผู้ใช้กลับมายังผู้ให้บริการเครือข่าย 
9. ผู้ให้บริการเครือข่ายจะส่งคุณลักษณะและข้อมูลทรัพยากร (Resource) ที่ร้องขอ

กลับไปให้ผู้ใช้ 
 

เปรียบเทยีบเทคโนโลยีตรวจสอบสิทธิ ์

จะเห็นว่าการท างานของ Shibboleth, OpenLDAP และ Active Directory จะมีความ
คล้ายคลึงกันตรงที่ทั้งสามเทคโนโลยีน้ีมีระบบการท าการเข้าใช้งานเพียงคร้ังเดียว แต่จะมีความต่าง
ตรงระบบจัดการเฉพาะตัว ประสิทธิภาพในการท างาน และ การรองรับระบบปฏิบัติการต่าง  ๆ ดัง
ตารางที่ 2-1 เปรียบเทียบข้อแตกต่างของเทคโนโลยีการยืนยันตัวตน 

ตารางที่ 2-1 เปรียบเทียบข้อแตกต่างของเทคโนโลยีการยืนยันตัวตน 

  
Shibboleth LDAP Active  Directory 

บทบาท 

แก้ปัญหาในการยืนยัน
ตัวตนแบบศูนย์รวม 
เช่ือมโยงไปยังผู้ใช้ภายใน
และภายนอกองค์กร  

- เป็นโปรโตคอลเพ่ือ
เข้าถึงบริการ
ไดเรกทอรี  

เป็นระบบฐานข้อมูลที่มีจัด
ให้มีการตรวจสอบตัวตน,
ไดเรกทอรี, นโยบายและ
การให้บริการอ่ืนๆ  

วัตถ ุ
ประสงค ์

ขยายการให้บริการการ
เข้าใช้งานแบบคร้ังเดียว
ไปยังภายนอกองค์กร  

ตรวจสอบความถูก
ต้องตามช้ันความ
ปลอดภัย  

อนุญาตให้ผู้ใช้จัดระบบไฟล์
ในการเข้าถึงแบบไดเรกทอรี
ได ้

ระบบปฏิบัติการ ลินุกซ์ หรือ วินโดวส์ ลินุกซ์ วินโดวส์ 
รองรบัการเข้า
ใชง้านแบบครัง้

เดียว 
เว็บเซอร์วิสเพียงอย่าง
เดียว รองรับ รองรับ 

ระดับ องค์กรขนาดใหญ ่ องค์กร ส่วนบุคคล 
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ทฤษฎีเทคโนโลยกีารจัดการทรัพยากร 

SSH (Secure Shell) [7] 

เป็นโปรโตคอลเครือข่ายที่ ให้ ผู้ดูแลระบบสามารถเข้าถึงคอมพิวเตอร์ระยะไกลและ

แลกเปล่ียนข้อมูลได้อย่างปลอดภัย โดยมีการตรวจสอบความถูกต้องและการแลกเปล่ียนส่ือสารข้อมูล

ที่ถูกเข้ารหัสลับไว้ ระหว่างคอมพิวเตอร์สองเคร่ืองที่ เ ช่ือมต่อผ่านเครือข่ายที่ ไม่ปลอดภัยเช่น 

อินเทอร์เน็ต SSH ได้มี SSH-1 [8] ซ่ึงเป็นโปรโตคอลที่ได้รับการพัฒนาขึ้นในปี 1995  โดย Tatu 

Ylönen เป็นนักวิจัยจาก Helsinki University of Technology ประเทศฟินแลนด์  SSH มี

สถาปัตยกรรมแบบไคลเอ็นต์ / เซิร์ฟเวอร์ และการเข้ารหัสลับที่มีความปลอดภัยสูงเพ่ือป้องกันดักฟัง

และการโจมตีจากที่อ่ืน โดยปกติแล้ว SSH จะท างานบนระบบปฏิบัติการที่เป็น LINUX หรือ UNIX 

โดย SSH น้ีได้ถูกใช้กันอย่างแพร่หลายในการจัดการระบบและแอปพลิเคชันในระยะไกล 

คุณลักษณะของ SSH [9] 

1. Privacy: ความเป็นส่วนตัวของข้อมูลที่ถูกเข้ารหัสที่แข็งแกร่ง 

2. Integrity: ความสมบูรณ์ของการส่ือสารระหว่างข้อมูล 

3. Authentication: การตรวจสอบตัวตนเช่นหลักฐานการระบุตัวตนของผู้ส่งและผู้รับ 

4. Authorization: การก าหนดสิทธิ์หรือการอนุญาตให้เข้าถึงบัญชีได้ 

5. Forwarding: เส้นทางที่เข้ารหัสบนพ้ืนฐานเซสชันของ TCP/IP  

FTP (File Transfer Protocol) [10] 

 FTP เป็นโปรโตคอลมาตรฐานส าหรับการส่งไฟล์ระหว่างคอมพิวเตอร์บนอินเทอร์เน็ตผ่าน

ทาง TCP/IP มีสถาปัตยกรรมแบบไคลเอ็นต์/เซิร์ฟเวอร์ มีความปลอดภัยในการแลกเปล่ียนไฟล์ผ่าน

อินเทอร์เน็ตโดยผู้ใช้สามารถอัพโหลด, ดาวน์โหลด, เปล่ียนช่ือ, ย้ายไฟล์, หรือคัดลอกได้  

 FTP จะแบ่งการท างานออกเป็นสองโหมดคือ โหมดการไม่ท างาน (Passive Mode) และ

โหมดการท างาน (Active Mode) โดยโหมดการท างานน้ีจะเร่ิมขึ้นตั้งแต่ที่ผู้ใช้เ ร่ิมต้นใช้ค าส่ังในการ

เช่ือมต่อข้อมูลกับเคร่ืองเซิร์ฟเวอร์เพ่ือการถ่ายโอนข้อมูล ส่วนโหมดการไม่ท างานน้ีจะใช้ช่องค าส่ังเพ่ือ

ส่งข้อมูลไปให้ผู้ใช้โดยผู้ใช้ต้องท าการเปิดช่องรับข้อมูลไว้ด้วย จะท างานได้ดีในการข้ามไฟร์วอลล์และ

การใช้เกตเวย์แบบ NAT (Network Address Translation) ดังรูปที่ 2-5 แสดงโมเดลการท างานและ
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ไม่ท างานของ FTP โดย FTP น้ีจะมีโปรโตคอลที่เรียกว่า SFTP (Secured File Transfer Protocol) 

เป็นโปรโตคอลที่น ามาใช้แทน FTP โดยเป็นส่วนหน่ึงของ SSH  

 

รูปที่ 2-5 แสดงโมเดลการท างานและไม่ท างานของ FTP 
ที่มา : Margaret Rouse, File Transfer Protocol [ออนไลน์], เข้าถึงเมื่อ 26 กรกฎาคม 2560 

เข้าถึงได้จาก: http://searchenterprisewan.techtarget.com/definition/File-Transfer-

Protocol 

งานวิจัยทีเ่กีย่วขอ้ง 

Courtney Powell, Takashi Aizawa, Masaharu Munetomo (2012) [11] ได้ออกแบบ
โครงสร้างการยืนยันตัวบุคคลส าหรับการจัดการระบบการกระจายไปยังระบบประมวลผลแบบกลุ่ม
เมฆที่ต่างชนิดกันโดยจัดการระบบประมวลผลแบบกลุ่มเมฆส่วนมิดเดิลแวร์ไปยังการส่ือสาร
แลกเปล่ียนข้อมูลหรือการใช้โปรแกรมระหว่างระบบรวมเข้ากับระบบการประมวลผลแบบกลุ่มเมฆ
แบบอินเตอร์ ในโครงสร้างในการยืนยันตัวตนน้ีจะท าได้โดย Single sign-on (SSO) ที่ผู้ใช้สามารถเข้า
ใช้งานได้คร้ังเดียวแต่สามารถไปได้หลายๆ ระบบประมวลผลแบบกลุ่มเมฆโดยปราศจากการถาม

http://searchenterprisewan.techtarget.com/definition/File-Transfer-Protocol
http://searchenterprisewan.techtarget.com/definition/File-Transfer-Protocol
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ค าถามอีกคร้ังในระบบประมวลผลแบบกลุ่มเมฆน้ีมีการใช้นโยบายการรับรองการยืนยันตัวตนโดยใช้
เทคโนโลยี Shibboleth มาประยุกต์ใช้กับต้นแบบที่ออกแบบน าไปใช้เพ่ือยืนยันประสิทธิภาพการ
ท างานของระบบในที่น่ีมีการใช้ Shibboleth ในการท าระบบยืนยันตัวตนโดยการท า SSO น้ีได้
ทดลองท าระหว่างมหาวิทยาลัยฮอกไกโดและสถาบันคิตามิที่ประเทศญี่ปุ่น  

Singapore Advanced Research and Education Network (2003) [12] เป็นองค์กร
เครือข่ายการวิจัยและการศึกษาแห่งชาติของประเทศสิงคโปร์ โดยมีงานวิจัยหลากหลายที่ได้ก่อตั้งขึ้น
หน่ึงในงานวิจัยของ SingAREN คือ Singapore Access Federation หรือ ตัวกลางการให้บริการ
ข้อมูลที่มีบริการระบบจัดการการระบุตัวตนส าหรับงานการศึกษาและงานวิจัยโดยงานน้ีได้ใ ช้ 
Shibboleth เป็นตัวที่ใช้ตรวจสอบการยืนยันตัวตนและการตรวจสอบสิทธิ์ที่สามารถเข้าใช้งานใน
ระบบได้แบบไม่จ ากัดขนาด โดย SingAREN ได้มีเซอร์วิสย่อยที่เรียกว่า การให้บริการทรัพยากรบน
การประมวลผลแบบกลุ่มเมฆ หรือ Cloud Computational Services โดยมีจุดประสงค์เพ่ือให้ผู้ใช้ที่
ร้องขอการเข้าถึงทรัพยากรบนระบบเสมือนส าหรับงานวิจัยตามสถาบันที่เข้าร่วมด้วย เมื่อผู้ใช้ท าการ
ลงทะเบียนแล้วจะสามารถเข้าใช้งานทรัพยากรได้แยกตามสิทธิของผู้ใช้งานที่เป็นนักเรียน, เจ้าหน้าที่
และอาจารย์ โดยทรัพยากรที่ให้เข้าถึงจะมีลักษณะที่ต่างกันโดยจะถูกสร้างและก าหนดโดยผู้ที่เป็น
เจ้าหน้าที่ดูแลระบบของสถาบันน้ัน ๆ 

 Saley Mato Idrissa, Karimou Djibo, Saley Bisso and Hamadou Saliah-Hassane 
(2016) [13] ได้ท าวิจัยเร่ือง การจัดการการเข้าถึงทรัพยากรที่มีความปลอดภัยในสภาพแวดล้อมระบบ
ประมวลผลแบบกลุ่มเมฆของการศึกษา โดยได้น าเสนอวิธีการที่ท างานอยู่บนเทคโนโลยีเครือข่ายและ
อัลกอริธึม แนวคิดหลักที่ผู้วิจัยท าคือการสร้างความไว้วางใจระหว่างผู้ให้บริการเครือข่ายและ
ผู้ใช้บริการที่ต้องการเข้ามาควบคุมการจัดการข้อมูลทรัพยากรและในงานน้ีได้ใช้ openvz เป็น
เซิร์ฟเวอร์ที่ท างานอยู่บนระบบประมวลผลแบบกลุ่มเมฆ โดยการสร้างเซิร์ฟเวอร์ที่ใช้ในการควบคุม
การเข้าถึงและค าส่ัง iptables เพ่ือบล็อกเซิร์ฟเวอร์อ่ืนที่ไม่ได้อนุญาตเข้ามาและงานวิจัยน้ีได้ก าหนด
ตัวการที่รองรับความถูกต้องในการตรวจสอบสิทธิ์และการจัดการความถูกต้อง โดยงานวิจัยน้ีได้ใช้ 
SSH เพ่ือใช้ในการเข้าถึงตัวเซิร์ฟเวอร์และใช้วิธีการของแฮชฟังก์ชันเพ่ือตรวจสอบตัวตนของผู้ใช้และ
ความสมบูรณ์ของข้อมูล 
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บทที่ 3 

วิธกีารด าเนินงานวิจยั 

 

งานวิจัยน้ีได้ใช้เทคโนโลยีการเข้าใช้งานระบบแบบคร้ังเดียวเข้ามาใช้ในงานเพ่ือพัฒนาระบบ

จากวัตถุประสงค์โดยอ้างอิงจากงานวิจัยและทฤษฎีที่เก่ียวข้อง ในการวิจัยคร้ังน้ีมีการด าเนินงานตาม

วัตถุประสงค์ประกอบด้วย 5 ขั้นตอนซ่ึงมีขั้นตอนการด าเนินงานที่ประกอบไปด้วยขั้นตอนที่ 1 ศึกษา

และออกแบบระบบงานวิจัย, ขั้นตอนที่ 2 ศึกษากลไกและออกแบบกระบวนการรักษาความปลอดภัย, 

ขั้นตอนที่ 3 พัฒนาระบบบริหารจัดการการใช้งานทรัพยากร, ขั้นตอนที่ 4 พัฒนาระบบแอปพลิเคชัน

บนระบบประมวลผลแบบกลุ่มเมฆและขั้นตอนที่ 5 ทดสอบระบบ 

เตรยีมทรัพยากรส าหรบัตัง้ค่าระบบ 

 ในขั้นตอนการเตรียมทรัพยากรที่ใช้ในการท าระบบน้ีจะต้องเตรียมเคร่ืองเสมือนส าหรับ

งานวิจัยจ านวน 3 เคร่ืองและระบบประมวลผลแบบกลุ่มเมฆอีก 1 เคร่ืองซ่ึงมีรายละเอียดดังต่อไปน้ี 

1. เคร่ืองเสมือนส าหรับท าระบบตรวจสอบตัวบุคคลด้วยเทคโนโลยี Shibboleth ส่วน

ของผู้ให้ทรัพยากรเค รือข่ายติดตั้ง Ubuntu Server 16.04.2 LTS และผู้ให้

ทรัพยากรข้อมูลติดตั้ง Centos6 

2. เคร่ืองเสมือนส าหรับท าระบบตรวจสอบตัวบุคคลด้วยเทคโนโลยี OpenLDAP ติดตั้ง 

Ubuntu Server 16.04.2 LTS   

3. ระบบประมวลผลแบบกลุ่มเมฆใช้บริการของ Amazon Web Services ท าเคร่ือง

เสมือนระบบตรวจสอบตัวบุคคลด้วยเทคโนโลยี  Active Directory ติดตั้ ง 

Windows Server 2008 R2 Base 

ศกึษาและออกแบบระบบงานวิจัย 

 จากระบบเดิมในกระบวนการท างานตรวจสอบตัวตนการเข้าใช้งานน้ีผู้ใช้จะเข้าใช้งานผ่าน

การเข้าสู่ระบบโดยตรงเพียงระบบเดียวเท่าน้ันและการใช้งานทรัพยากรหรือแอปพลิเคชันที่อยู่บน

ระบบจะสามารถเข้าใช้งานหรือจัดการบริหารได้หน่ึงคร้ังต่อการเข้าสู่ระบบหน่ึงคร้ังโดยไม่มีตัวกลาง

มาจัดการผู้ใช้ ดังรูปที่ 3-1 แสดงระบบการเข้าใช้งานเดิม 
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รูปที่ 3-1 แสดงระบบการเข้าใช้งานเดิม 
 

 จากรูปที่ 3-1 แสดงระบบการเข้าใช้งานเดิมเป็นระบบดั้งเดิมที่ผู้ใช้จะสามารถเข้าใช้งาน

ระบบในแพลตฟอร์มต่าง ๆ ได้โดยตรงและผู้ใช้ต้องเข้าสู่ระบบก่อนทุกคร้ังในการใช้งานโดยไม่มี

ตัวกลางมาควบคุมและในกรณีน้ีผู้ใช้จะต้องมีระบบปฏิบัติการวินโดวส์และระบบปฏิบัติการลินุกซ์ 

 จากระบบเดิมที่ไม่มีตัวกลางในการส่งต่อข้อมูลการเข้าสู่ระบบ ในงานวิจัยน้ีได้น าเสนอกลไก

การรักษาความปลอดภัย โดยการจ าลองระบบประมวลผลแบบกลุ่มเมฆที่สามารถใช้บริการและ

ทรัพยากรบนเคร่ืองที่ให้บริการได้ การเข้าใช้งานระบบท าเป็นรูปแบบการเข้ าใช้งานคร้ังเดียว โดย

เคร่ืองเซิร์ฟเวอร์ที่เป็นตัวกลางได้ใช้เทคโนโลยีของ Shibboleth เป็นตัวจัดการการเข้าใช้งานระบบที่

มีระบบตัวกลางในการส่งต่อข้อมูลของผู้ใช้ไปยังระบบประมวลผลบนกลุ่มเมฆที่เป็นระบบปฏิบัติการที่

เหมือนหรือต่างกันและในระบบน้ันได้มีการรักษาความปลอดภัยภายในระบบคือใช้ AD ในการรักษา

ความปลอดภัยทางฝ่ังระบบประมวลผลบนกลุ่มเมฆที่ เป็นระบบปฏิบัติการวินโดวส์และใช้ 

OpenLDAP บนระบบประมวลผลบนกลุ่มเมฆที่เป็นระบบปฏิบัติการลินุกซ์ดังรูปที่ 3-2 ผังงานการ

เข้าใช้ระบบที่มีตัวกลาง 
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รูปที่ 3-2 ผังงานการเข้าใช้ระบบที่มีตัวกลาง 
 

 จากรูปที่ 3-2 ผังงานการเข้าใช้ระบบที่มีตัวกลาง ผู้ใช้จะต้องท าการตรวจสอบช่ือผู้ใช้และ

รหัสผ่าน ในกรณีที่ไม่มี ต้องเข้าสู่ระบบการลงทะเบียนก่อน เมื่อผู้ใช้งานมีช่ือผู้ใช้และรหัสผ่านแล้วจะ

ท าการ เข้า สู่ ระบบเ มื่อถูกต้องจะไปยั งการเ ลือกเ ข้าถึงระบบปฏิบัติการและให้ ผู้ใ ช้เ ลือก

ระบบปฏิบัติการเพ่ือเข้าไปจัดการยังทรัพยากรหรือแอปพลิเคชันได้จนกว่าจะออกจากระบบ 
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จากการด าเนินงานผู้วิจัยได้ด าเนินการโดยใช้ระบบประมวลผลบนกลุ่มเมฆของ Amazon 

Web Services (AWS) ในการตั้งค่าทรัพยากรที่เป็นระบบปฏิบัติการวินโดวส์  ส าหรับแนวคิดของ

ระบบในงานวิจัยมีรายละเอียดดังรูปที่ 3-3 โครงสร้างรูปแบบระบบการเข้าใช้งาน 

 

รูปที่ 3-3 โครงสร้างรูปแบบระบบการเข้าใช้งาน 
 

ในโครงสร้างระบบน้ีจะแบ่งออกเป็นส่วนใหญ่ ๆ สองส่วนด้วยกันคือ 

1. ระบบการตรวจสอบตวัตนเครื่องหลกั  

ในส่วนน้ีผู้ใช้จะท าการร้องขอการใช้งานและท าการตรวจสอบตัวบุคคลที่เซิร์ฟเวอร์ตัวน้ีผ่าน

เทคโนโลยี Shibboleth โดยระบบปฏิบัติการของเคร่ืองเซิร์ฟเวอร์คือระบบปฏิบัติการลินุกซ์ เคร่ืองน้ี

มีหน้าที่ในการรับช่ือผู้ใช้และรหัสผ่านมาท าการตรวจสอบค้นหาตัวบุคคล เมื่อได้ผลการตรวจสอบแล้ว 

จะท าการส่งเซสชันของผู้ใช้และท าการยืนยันตัวตนโดยระบบที่อยู่บนเคร่ืองให้บริการ 

กรณีที่ผู้ใช้ยังไม่มีช่ือผู้ใช้อยู่ในระบบจะต้องท าการลงทะเบียนกับระบบก่อนในขั้นต้นหลังจาก

น้ันจึงจะสามารถเข้าสู่ระบบเพ่ือไปใช้งานได้ 
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2. ระบบตรวจสอบตวัตนเครือ่งใหบ้ริการทรัพยากร 

ในส่วนน้ีจะมีเคร่ืองเซิร์ฟเวอร์อยู่สองตัวคือเคร่ืองที่เป็นระบบปฏิบตัิการวินโดวส์และเคร่ืองที่

เป็นระบบปฏิบตัิการลินุกซ์  

เคร่ืองระบบปฏิบัติการวินโดวส์จะท าการติดตั้งไว้ที่ผู้ให้บริการระบบประมวลผลบนกลุ่มเมฆ

คือ Amazon Web Services (AWS)  ท าการสร้างเคร่ืองเสมือนส าหรับ Windows Server 2008 

R2 และติดตั้งและตั้งค่าระบบตรวจสอบตัวบุคคลคือ AD โดยเมื่อรับข้อมูลที่ใช้ในการตรวจสอบตัวตน

จากเคร่ืองหลักแล้วจะท าการค้นหาใน Directory และส่งค่ากลับไปยังเคร่ืองหลักเพ่ือให้สามารถ

เข้าถึงแอปพลิเคชันที่อยู่ในระบบปฏิบัติการวินโดวส์ได้ 

เคร่ืองระบบปฏิบัติการลินุกซ์ท าการติดตั้ง Ubuntu 16.04.2 LTS ไว้บนเคร่ืองเสมือน เพ่ือ

ติดตั้งและตั้งค่าระบบตรวจสอบตัวบุคคลคือ OpenLDAP โดยเมื่อรับข้อมูลที่ใช้ในการตรวจสอบ

ตัวตนจากเคร่ืองหลักแล้วจะท าการค้นหาใน Directory และส่งค่ากลับไปยังเคร่ืองหลักเพ่ือให้

สามารถเข้าถึงแอปพลิเคชันที่อยู่ในระบบปฏิบัติการลินุกซ์ได้ 

ศกึษากลไกและออกแบบกระบวนการรักษาความปลอดภยั 

ในการศึกษากลไกของกระบวนการรักษาความปลอดภัยน้ี ได้แบ่งการศึกษาตามวัตถุประสงค์

ออกเป็นสองส่วนคือ 

1. กลไกการพิสจูน์ตวัตนการเข้าใช้งานระบบ 

จากวัตถุประสงค์ในการศึกษาและพัฒนากลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรบน

ระบบประมวลผลบนกลุ่มเมฆผู้วิจัยจึงได้น าเสนอกลไกการเข้าใช้งานระบบโดยใช้เทคโนโลยีของ 

Shibboleth มาเป็นตัวพัฒนาระบบกลไกการเข้าใช้งานในระบบ ในกลไกน้ีจะมีฝ่ังการให้บริการอยู่

สองฝ่ังคือผู้ให้บริการทางข้อมูลและผู้ให้บริการทางเครือข่าย โดยการจัดเก็บข้อมูลจะใช้ LDAP เป็น

เพียงฐานข้อมูลเท่าน้ัน ดังรูปที่ 3-4 กลไกการเข้าใช้งานระบบ 
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รูปที่ 3-4 กลไกการเข้าใช้งานระบบ 
 

ฝ่ังทางผู้ให้บริการเครือข่ายจะประกอบไปด้วย ส่วนของการสร้างใบรับรองความปลอดภัย 

น าไปจัดเก็บที่เมตาดาต้า ส่วนของการส่งข้อมูลผู้ใช้ที่บริการการส่งข้อมูลแบบเข้ารหัสและการสร้าง

เซสชันของผู้ใช้ 

ฝ่ังทางผู้ให้บ ริการข้อมูลจะประกอบไปด้วย ส่วนหลักที่ไว้ตรวจสอบข้อมูลของผู้ใ ช้ 

(Authentication Engine) และค้นหาความสัมพันธ์ของข้อมูลที่ท าการแลกเปล่ียนกับฝ่ังผู้ให้บริการ

เครือข่าย ในการจัดการคุณลักษณะจะท าการคัดกรองรูปแบบและตรวจสอบความถูกต้อง 

 ในกระบวนการท างานของกลไกน้ีเมื่อผู้ใช้เข้าสู่ระบบโดยผ่านเว็บแอปพลิเคชันแล้วช่ือผู้ใช้

และรหัสผ่านจะถูกส่งไปที่ Discovery Service และเข้ารหัสน าส่งตรวจสอบที่ Authentication 

Engine ในระบบน้ีจะเร่ิมตรวจสอบโดยการเข้าไปตรวจสอบที่ Relying party ในส่วนน้ีจะท าการ

ตรวจสอบว่าข้อมูลที่รับมาถูกส่งมาจากที่ใด ข้อมูลน้ีถูกส่งมาทาง URL น่ันคือช่ือโดเมนและรหัสข้อมูล 

SAML ถ้าเป็นเคร่ืองที่ลงทะเบียนไว้แล้ว จะท าการเก็บไว้บันทึกไว้ที่ส่วนน้ีดังรูปที่ 3 -5 การตั้งค่า

ตรวจสอบข้อมูลผู้ให้บริการเครือข่าย  
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รูปที่ 3-5 การตั้งค่าตรวจสอบข้อมูลผู้ให้บริการเครือข่าย 
 

เมื่อตรวจสอบข้อมูลโดยการเช็คคีย์ที่ส่งมาแล้ว ต่อไปจะท าการตรวจสอบ แอตทริบิวต์ ที่ 

Attribute Filter Engine และ Attribute Resolver ในงานวิจัยได้ใช้ข้อมูลที่ตรวจสอบ 2 ตัวคือ            

แอตทริบิวต์ของช่ือและแอตทริบิวต์ของรหัสผ่านเพ่ือท าการเข้าไปค้นหาในไดเรกทอรีของ LDAP เมื่อ

ตรวจสอบเสร็จส้ินจะส่งกลับมาเพ่ือสร้างเซสชันและส่งกลับไปให้ผู้ใช้ 

2. กลไกตวักลางการเข้าใชง้านครัง้เดยีว 

จากวัตถุประสงค์ในการพัฒนาระบบตัวกลางการเ ข้าใช้งานคร้ังเดียว ส าหรับระบบยืนยัน

ตัวตนที่แตกต่างกันเพ่ือเข้าใช้ทรัพยากรจากลินุกซ์แพลตฟอร์มและวินโดวส์แพลตฟอร์ม ระบบ

ตัวกลางที่ต้องการให้สามารถเข้าใช้งานข้ามแพลตฟอร์มได้โดยการเข้าสู่ระบบเพียงคร้ังเดียวจากการ

เข้าใช้งานระบบที่ใช้เทคโนโลยี Shibboleth ในกระบวนการน้ีผู้วิจัยได้น าเสนอกลไกของระบบ

ตัวกลางที่สามารถส่งต่อข้อมูลไปยังลินุกซ์แพลตฟอร์มและวินโดวส์แพลตฟอร์ม ดังรูปที่ 3 -6 กลไก

ของระบบตัวกลาง (Exchange System) โดยมีขั้นตอนกระบวนการดังต่อไปน้ี 

1. ติดต่อระบบปฏิบัติการวินโดวส์  

กรณีเลือกเส้นทางไปยังระบบปฏิบัติการวินโดวส์ในกลไกการส่งข้อมูลข้ามแพลตฟอร์มใน

งานวิจัยน้ีได้ท าการใช้เซอร์วิสของ Winbind และ Kerbeos ท าการร้องขอเข้าถึงข้อมูลเพ่ือตรวจสอบ

ที่ AD แบบผ่านพร็อกซีแอปพลิเคชันโดยเซอร์วิสที่ใช้ในการติดต่อมีองค์ประกอบดังน้ี 

 DNS (Domain Name System) คือการก าหนดช่ือที่ใช้ติดต่อกับ AD 

 NTP (Network Time Protocol) คือเป็นโปรโตคอลที่ใช้เทียบเวลากับเคร่ือง

ระบบปฏิบัติการวินโดวส์ 

 PAM (Pluggable Authentication Modules) และ NSS (Name Service 

Switch) สองตัวน้ีเป็นตัวอนุญาตให้สามารถใช้งานแอปพลิเคชันได้โดยใช้ข้อมู ล
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รับรองจาก Kerberos เพ่ือช่วยให้สามารถเข้าใช้งานได้แบบคร้ังเดียวโดยมีแคชแบบ

ออฟไลน์ที่สามารถดึงมาใช้ได้เลย 

 Winbind  เป็น เซอร์วิสที่ใช้ในการเข้าสู่ระบบส าหรับ Microsoft Remote 

Procedure Call ท างานร่วมกับ PAM และ NSS เพ่ือให้สามารถเข้าใช้งานใน

วินโดวส์โดเมนได้ 

 Kerberos เป็นเซอร์วิสการพิสูจน์ตัวตนบนระบบเครือข่ายในการขอเข้าใช้ใน AD 

จะต้องส่งค าร้องขอไปที่ KDC (Key Distribution Center) ที่อยู่ภายใน AD และ

ก าหนดขอบเขตของ Kerberos ที่สามารถให้ Winbind จัดการได้ 

จากเซอร์วิสและเคร่ืองมือที่มีเมื่อผู้ใช้ต้องการเข้าใช้งานแอปพลิเคชันจะสามารถเข้าถึงได้

หลังจากตรวจสอบแล้วว่า DNS มีอยู่ในระบบ NTP ตรงกัน จากน้ันค้นหาช่ือผู้ใช้งานและรหัสผ่านจาก

ไดเรกทอรีเมื่อตรวจสอบครบทุกกรณีแล้ว ผู้ใ ช้งานสามารถเข้าใช้งานแอปพลิเคชันที่อยู่บน

ระบบปฏิบัติการวินโดวส์ได้โดยไม่จ าเป็นต้องท าการเข้าสู่ระบบ AD จากผู้ใช้อีกคร้ัง 

 

รูปที่ 3-6 กลไกการติดต่อกับระบบปฏิบัติการ 
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2. ติดต่อกบัระบบปฏิบัติการลินกุซ ์

เน่ืองจากลินุกส์เป็นระบบปฏิบัติการเดียวกันกับระบบตัวกลางท าให้เมื่อได้เซสชันมาสามารถ

ส่งต่อเซสชันน้ีโดยใช้ SAML เพ่ือไปพิสูจน์ตัวตนโดยการร้องขอการเช่ือมต่อและค้นหาข้อมูลของผู้ใช้

ผ่าน OpenLDAP จากการเก็บไดเรกทอรีที่ LDAP เมื่อค้นเจอจะอนุญาตให้ผู้ใช้เข้าใช้งานทรัพยากร

ต่อได้ 

 จากวัตถุประสงค์การพัฒนาระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผล

แบบกลุ่มเมฆน้ี ได้พัฒนาโดยใช้เทคโนโลยี Shibboleth, Active Directory และ OpenLDAP และ

ได้ใช้ภาษา PHP ในการพัฒนาระบบแอปพลิเคชันทางฝ่ังระบบปฏิบัติการวินโดวส์และทางฝ่ัง

ระบบปฏิบัติการลินุกซ์ ดังรูป 3-7 สถาปัตยกรรมระบบบริหารจัดการ 

 

รูปที่ 3-7 สถาปัตยกรรมระบบบริหารจัดการ 
 

โดยระบบหลักจะท างานบนระบบปฏิบัติการลินุกซ์ โดยใช้เทคโนโลยีการตรวจสอบตัวตนของ 

Shibboleth มีการตั้งค่าที่ผู้ให้บริการเครือข่ายและผู้ให้บริการข้อมูล โดยผู้ใช้จะสามารถเข้าถึงระบบ

ได้จากเว็บแอพพลิเคช่ัน ในระบบมีการรักษาความปลอดภัยโดยใ ช้ใบรับรองความปลอดภัยทาง

อิเล็กทรอนิกส์ SSL Certificate และ X.509 Certificate และในระบบปฏิบัติการลินุกซ์จะใช้ 
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OpenLDAP ในการจัดการรายช่ือผู้ใช้งานและสิทธิ์ต่างๆ ส่วนในระบบปฏิบัติการวินโดวส์จะใช้ 

Active Directory ในการจัดการรายช่ือผู้ใช้และสิทธิ์ต่าง ๆ  ในระบบหลักน้ีจะท าการติดตั้ ง

โปรโตคอลสองตัวคือ SFTP และ SSH โดย SSH จะถูกติดตั้งที่ระบบให้บริการทรัพยากรที่ท างานบน

ระบบปฏิบัติการลินุกซ์ด้วยโดย SSH จะใช้ในการเข้าสู่ระบบและจัดการทรัพยากรต่าง ๆ ที่อยู่บน

ระบบปฏิบัติการลินุกซ์และ SFTP จะถูกติดตั้งที่ระบบให้บริการที่ท างานบนระบบปฏิบัติการวินโดวส์

โดย SFTP ใช้ในการเข้าสู่ระบบและจัดการทรัพยากรต่าง ๆ ที่อยู่บนระบบปฏิบัติการวินโดวส์ 

พัฒนาระบบบริหารจัดการการใชง้านทรพัยากร 

ในส่วนของการใช้งานทรัพยากรน้ีเมื่อผ่านกระบวนการเข้าสู่ระบบแล้วผู้ใช้จะสามารถจัดการ

ทรัพยากรที่มีอยู่ในระบบได้ในงานน้ีได้น าเสนอการจัดการพ้ืนที่จัดเก็บคือ ผู้ใช้หน่ึงคนจะสามารถ

จัดการทรัพยากรที่อยู่บนระบบปฏิบัติการลินุกซ์และระบบปฏิบัติการวินโดวส์ได้ในพ้ืนที่ของผู้ใช้เองจะ

ไม่สามารถเข้าถึงทรัพยากรของผู้ใช้อ่ืนได้  

 

รูปที่ 3-8 แสดงส่วนของระบบปฏิบัติการที่เข้าจดัการทรัพยากร 
 

 จากรูปที่ 3-8 แสดงส่วนของระบบปฏิบัติการที่เข้าจัดการทรัพยากรเมื่อผู้ใช้เข้าสู่ระบบ

เ รียบ ร้อยแ ล้ว ผู้ ใ ช้จะสามารถเ ลือกระบบปฏิบั ติการที่จะ เข้าไปจัด การท รัพยากรได้สอง

ระบบปฏิบัติการคือ ระบบปฏิบัติการวินโดวส์และระบบปฏิบัติการลินุกซ์ 
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รูปที่ 3-9 แสดงการเข้าจัดการทรัพยากรทั้งสองระบบปฏิบัติการ 
 

 จากรูปที่ 3-9 แสดงการเข้าจัดการทรัพยากรทั้งสองระบบปฏิบัติการเมื่อผู้ใช้ได้เลือกเข้าสู่

ระบบปฏิบัติการแล้วผู้ใช้จะสามารถจัดการต่าง ๆ ได้บนระบบเช่น การจัดการไฟล์ , การจัดการ

ฐานข้อมูล, การจัดการแอปพลิเคชัน โดยผู้ใช้รายอ่ืนจะไม่สามารถเห็นข้อมูลของผู้ใช้คนน้ันๆ ได้และ

เมื่อผู้ใช้สร้างแอปพลิเคชันที่อยู่บนระบบแล้วผู้ใช้จะสามารถให้ผู้อ่ืนเข้าถึงแอปพลิเคชันที่สร้างได้โดย

การส่งลิงก์หรือส่งตัวติดตั้งให้ กับผู้ใช้รายอ่ืน ๆ ต่อได้  โดยการเข้าไปจัดการทรัพยากรที่อยู่บน

ระบบปฏิบัติการจะแบ่งออกตามระบบปฏิบัติการดังน้ี 

1. ระบบปฏิบัติการลินุกซ์ 

ในการจัดการระบบปฏิบัติการลินุกซ์น้ีจะเข้าถึงได้โดยใช้โปรโตคอล SSH ในการติดต่อและส่ง

ข้อมูลที่มีการเข้ ารหัสไว้ กับเค ร่ืองตัวกลางที่ ผู้ ใ ช้ได้ท าการเข้า สู่ระบบมาเมื่อ SSH เข้า สู่

ระบบปฏิบัติการได้แล้วผู้ใช้จะสามารถจัดการทรัพยากรต่าง ๆ บนระบบในส่วนของผู้ใช้ที่ท าการเข้าสู่

ระบบมาเท่าน้ัน 

2. ระบบปฏิบัติการวินโดวส์ 

ในการจัดการระบบปฏิบัติการวินโดวส์น้ีจะเข้าถึงได้โดยใช้โปรโตคอล SFTP การในการติดต่อ

และส่งข้อมูลที่มีการเข้ารหัสไว้กับเคร่ืองตัวกลางที่ผู้ใช้ได้ท าการเข้าสู่ระบบมาเมื่อ SFTP เข้าสู่
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ระบบปฏิบัติการได้แล้วผู้ใช้จะสามารถจัดการทรัพยากรต่าง ๆ บนระบบในส่วนของผู้ใช้ที่ท าการเข้าสู่

ระบบมาเท่าน้ัน 

พัฒนาระบบแอปพลิเคชันบนระบบประมวลผลแบบกลุ่มเมฆ 

 ในการพัฒนาระบบน้ีจะใช้ตัวอย่างแอปพลิเคชันที่ต้องการความปลอดภัยสูง ๆ ประเภท

ระบบทางการแพทย์ คือ ระบบคัดกรองผู้ป่วย  

 ระบบคัดกรองผู้ป่วยน้ีจะถูกสร้างไว้ที่ระบบปฏิบัติการลินุกซ์และระบบปฏิบัติการวินโดวส์โดย

เป็นระบบที่ใช้คัดกรองต่างโรคกัน ระบบคัดกรองผู้ป่วยกลุ่ม เส่ียงโรคเบาหวานท างานบนวินโดวส์

แพลตฟอร์มและระบบคัดกรองผู้ป่วยกลุ่มเส่ียงโรคหัวใจท างานบนระบบปฏิบัติการลินุกซ์  โดยการ

สร้างแอปพลิเคชันด้วยภาษา PHP และฐานข้อมูล MySQL 

1. ระบบคัดกรองผูป้ว่ยกลุม่เสีย่งโรคเบาหวาน  

ในระบบคัดกรองผู้ป่วยกลุ่มเส่ียงโรคเบาหวานน้ีจะอ้างอิงจากมูลนิธิเพ่ือการวิจัยและพัฒนา

ระบบยาโดยชอบธรรม [14] โดยอิงจากปัจจัยที่อาจก่อให้เกิดโรคเบาหวานเช่น เพศ , อายุ, ดัชนีมวล

กาย เป็นต้น จะแบ่งการประเมินออกเป็นสองส่วนคือ เกณฑ์ที่ใช้ในการประเมินความเส่ียงต่อ

โรคเบาหวานและการแปลผลจากการท าแบบประเมินความเส่ียง โดยการน าข้อมูลทั้งหมดมาแปรผล

โดยใช้ฐานข้อมูลจัดเก็บเง่ือนไขคือตรวจสอบทุกค าถามประกอบไปด้วยตารางดังต่อไปน้ี 

ตาราง Diabetes 

 ตาราง Age 

 ตาราง Gender 

 ตาราง BMI 

 ตาราง Waist 
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ตารางที่ 3-1 Diabetes 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

age อายุ 1 char FK 

gender เพศ 1 char FK 

bmi ดัชนีมวลกาย 4 varchar FK 

waist รอบเอว 4 varchar FK 

bp ความดันโลหติ “N”,”Y” enum 
 family ประวัติครอบครัวเป็นเบาหวาน “N”,”Y” enum 
 result ผลลัพธ์ 

 
text 

  

ค าอธิบาย  

 ตารางที่ 3-1 Diabete ที่จัดท าขึ้นน้ีอ้างอิงผลลัพธ์โดยใช้คะแนนที่ได้ในแต่ละข้อตามเกณฑ์

ของการประเมินมาแปรผลเป็นผลลัพธ์ที่ใช้ในการวิเคราะห์ 

ตารางที่ 3-2 Age 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

ageID รหัสช่วงอายุ 1 char PK 

ageName ช่วงอายุ 100 varchar   
 

ค าอธิบาย  

 ตารางที่ 3-2 Age เป็นเกณฑ์ของอายุจัดเป็นกลุ่ม 

  กลุ่มที่ 1 ตั้งแต่ 34 – 39 ปี  

กลุ่มที่ 2 ตั้งแต่ 40 – 44 ปี 
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กลุ่มที่ 3 ตั้งแต่ 45 – 49 ปี 

กลุ่มที่ 4 มากกว่า 50 ปี 

โดยผู้ที่มีอายุมากกว่า 50 ปีจะมีความเส่ียงสูงกว่าผู้ที่อายุน้อย 

ตารางที่ 3-3 Gender 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

genderID รหัสเพศ 1 char PK 

genderName ช่ือเพศ 20 varchar 
  

ค าอธิบาย  

 ตารางที่ 3-3 Gender เป็นเกณฑ์ของเพศจัดเป็นกลุ่ม 

  กลุ่มที่ 1 ชาย  

กลุ่มที่ 2 หญิง 

โดยเพศชายจะมีความเส่ียงสูงกว่าเพศหญิง 

ตารางที่ 3-4 BMI 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

bmiID รหัสดัชนีมวลกาย 1 char PK 

bmiName ช่วงดัชนีมวลกาย 100 varchar 
  

ค าอธิบาย  

 ตารางที่ 3-4 BMI เป็นเกณฑ์ของดัชนีมวลกายจัดเป็นกลุ่ม 

  กลุ่มที่ 1 ต่ ากว่า 23 kg/m^2 
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กลุ่มที่ 2 ตั้งแต่ 23 kg/m^2 แต่ต่ ากว่า 27.5 kg/m^2 

กลุ่มที่ 3 ตั้งแต่ 27.5 kg/m^2 ขึ้นไป 

โดยผู้ที่มีดัชนีมวลกายมากกว่าหรือเท่ากับ 23 kg/m^2 (ส าหรับคนเอเชีย) ถ้าน้ าหนักตัวมาก

จะมีโอกาสเป็นโรคเบาหวานมากกว่าคนปกติถึง 2 เท่า 

ตารางที่ 3-5 Waist 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

waistID รหัสช่วงรอบเอว 1 char PK 

waistName ช่วงรอบเอว 100 varchar 
  

ค าอธิบาย  

 ตารางที่ 3-5 Waist เป็นเกณฑ์ของเส้นรอบเอวจัดเป็นกลุ่ม 

  กลุ่มที่ 1 ผู้ชายต่ ากว่า 90 ซม. ผู้หญิงต่ ากว่า 80 ซม. 

กลุ่มที่ 2 ผู้ชายสูงกว่า 90 ซม. ผู้หญิงสูงกว่า 80 ซม. 

การแปรผลระดับโอกาสเสี่ยง 

- น้อยกว่าร้อยละ 5 โอกาสเกิดโรค 1/20 

- ร้อยละ 5-10 โอกาสเกิดโรค 1/12 

- ร้อยละ 11-20 โอกาสเกิดโรค 1/7 

- มากกว่า ร้อยละ 20 โอกาสเกิดโรค 1/3 – 1/4 
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2. ระบบคัดกรองผูป้ว่ยกลุม่เสีย่งโรคหวัใจ 

ในระบบการคัดกรองโรคหัวใจน้ีจะอ้างอิงจากกรมควบคุมโรคกระทรวงสาธารณะสุข กลุ่ม

โรคไม่ติดต่อเร้ือรัง ส านักโรคไม่ติดต่อ [15] เป้าหมายของการคัดกรองโรคน้ีเพ่ือลดปัจจัยเส่ียงและ

ปรับพฤติกรรมสุขภาพให้ถูกต้องเหมาะสม โดยข้ันตอนการวินิจฉัยจะใช้เกณฑ์ส าหรับผู้ที่ไม่ได้ตรวจหา

คลอเรสเตอรอลในเลือดโดยการน าข้อมูลทั้งหมดมาแปรผลโดยใช้ฐานข้อมูลจัดเก็บเง่ือนไขคือ

ตรวจสอบทุกค าถามประกอบไปด้วยตารางดังต่อไปน้ี 

 ตาราง Cardiovascular 

 ตาราง Age 

 ตาราง Gender 

 ตาราง BP 

ตารางที่ 3-6 Cardiovascular 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

age อายุ 1 char FK 

gender เพศ 1 char FK 

diabetes เป็นโรคเบาหวาน "N","Y" enum 
 smoking สูบบุหร่ี "N","Y" enum 
 bp ความดันโลหติ 1 char FK 

result ผลลัพธ์ 
 

text 
  

ค าอธิบาย  

 จากตางรางที่ 3-6 Cardiovascular เป็นการวิเคราะห์เบื้องต้นในการหาภาวะเส่ียงต่อการ

เป็นโรคหัวใจส าหรับผู้ที่ไม่ได้รับการตรวจคลอเรสเตอรอลในเลือดเท่าน้ัน 
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ตารางที่ 3-7 Age 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

ageID รหัสช่วงอายุ 1 char PK 

ageName ช่วงอายุ 100 varchar 
  

ค าอธิบาย  

 จากตางรางที่ 3-7 Age เป็นเกณฑ์ของอายุจัดเป็นกลุ่ม 

  กลุ่มที่ 1 น้อยกว่า 40 – 49 ปี  

กลุ่มที่ 2 ตั้งแต่ 50 – 59 ปี 

กลุ่มที่ 3 ตั้งแต่ 60 – 69 ปี 

กลุ่มที่ 4 มากกว่า 70 ปี 

ตารางที่ 3-8 Gender 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

genderID รหัสเพศ 1 char PK 

genderName ช่ือเพศ 4 varchar 
  

ค าอธิบาย  

 ตารางที่ 3-8 Gender เป็นเกณฑ์ของเพศจัดเป็นกลุ่ม 

  กลุ่มที่ 1 ชาย  

กลุ่มที่ 2 หญิง 
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ตารางที่ 3-9 BP 

แอตทริบิวต ์ ค าอธิบาย ขนาด ประเภท คยี ์

bpID รหัสช่วงความดันโลหิต 1 char PK 

bpName ช่วงความดันโลหติ 100 varchar 
  

ค าอธิบาย  

 ตารางที่ 3-9 BP เป็นเกณฑ์ของการวัดความดันจัดเป็นกลุ่ม 

  กลุ่มที่ 1 น้อยกว่า 120-139 มม.ปรอท  

กลุ่มที่ 2 140-159 มม.ปรอท 

  กลุ่มที่ 3 160-179 มม.ปรอท 

กลุ่มที่ 4 180 มม.ปรอท ขึ้นไป 

การแปรผลระดับโอกาสเสี่ยง 

 น้อยกว่า ร้อยละ 10 โอกาสเกิดโรค ต่ า 

 ร้อยละ 10 - 20 โอกาสเกิดโรค ปานกลาง 

 ร้อยละ 20 - 29 โอกาสเกิดโรค สูง 

 ร้อยละ 30 - 39 โอกาสเกิดโรค สูงมาก 

 มากกว่า ร้อยละ 40 โอกาสเกิดโรค สูงอันตราย 

ทดสอบระบบ 

 ในการพัฒนาระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆน้ีจะ

ทดสอบการลงทะเบียนและการเข้าสู่ระบบ โดยการใช้งานระบบจะใช้งานระบบผ่านเว็บแอปพลิเคชัน

ผู้ใช้จะต้องท าการลงทะเบียนการเข้าใช้งานในเบื้องต้นก่อนการเข้าสู่ระบบการใช้งานจัดการทรัพยากร

เมื่อผู้ใ ช้งานเข้าสู่ระบบแล้ว  ระบบจะท าการส่งค่าไปเข้าใ ช้ สู่ระบบปฏิบัติการวินโดวส์และ

ระบบปฏิบัติการลินุกซ์ โดยใช้ SFTP และ SSH ในการส่งไฟล์ข้ามแพลตฟอร์มตามล าดับ โดยผู้ใช้จะ
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สามารถเข้าใช้งานระบบการจัดการบริหารทรัพยากรที่เป็นลักษณะของไฟล์และแอปพลิเคชันหรือเว็ป

แอปพลิเคชันข้ามแพลตฟอร์มโดยมีตัวอย่างการทดสอบที่ต้องการความปลอดภัยคือระบบคัดกรอง

ผู้ป่วยบนระบบปฏิบัติการวินโดวส์และระบบปฏิบัติการลินุกซ์ 
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บทที่ 4 

ผลการด าเนินงาน 

 

 หลังจากที่ได้ศึกษาและพัฒนากลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรและการพัฒนา

ระบบบริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆแล้ว โดยในบทน้ีจะอธิบาย

ถึงผลการด าเนินงานวิจัยของระบบอันประกอบไปด้วยเร่ือง การพัฒนาระบบพิสูจน์ตัวตนการเข้าใช้

งานทรัพยากร การพัฒนาระบบการเข้าใช้งานทรัพยากรและการพัฒนาระบบบริหารจัดการการใช้งาน

ทรัพยากร 

1. การพัฒนาระบบพิสจูน์ตวัตนการเขา้ใชง้านทรัพยากร 

ในการพัฒนาระบบพิสูจน์ตัวตนการเข้าใช้งานน้ีได้ศึกษาออกแบบและพัฒนาระบบจาก

ทฤษฎีการตรวจสอบตัวตน การเข้าใช้งาน โปรโตคอลและงานวิจัยที่เก่ียวข้องต่าง ๆ จากระบบเดิมที่

ต้องเข้าใช้งานทีละระบบปฏิบัติการผลการด าเนินงานที่ได้คือผู้ใช้จะสามารถเข้าใช้งานระบบโดยผ่าน

ตัวกลางในการส่งต่อข้อมูลของผู้ใช้ไปยังระบบรักษาความปลอดภัยที่อยู่บนระบบปฏิบัติการวินโดวส์

และระบบปฏิบัติการลินุกซ์ดังรูปที่ 4-1 แสดงระบบการเข้าใช้งานผ่านตัวกลาง 

 

รูปที่ 4-1 แสดงระบบการเข้าใช้งานผ่านตัวกลาง 
จากการท างานวิจัยเ พ่ือพัฒนากลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรบนระบบ

ประมวลผลแบบกลุ่มเมฆ จะได้ระบบที่มีการเข้าใช้งานผ่านตัวกลางในการเข้าใช้งานคร้ังเดียว ใน

ขั้นตอนของการรับส่งข้อมูลของผู้ใช้ดังรูป 4-2 แผนภาพแสดงการเข้าใช้งานระบบ 
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รูปที่ 4-2 แผนภาพแสดงการเข้าใช้งานระบบ 
 

แผนภาพน้ีเป็นการแสดงการเข้าร้องขอการเข้าใช้งานระบบของผู้ใช้โดยผ่านเทคโนโลยีรักษา

ความปลอดภัยของ Shibboleth บนระบบปฏิบัติการลินุกซ์ ผู้ใช้จะท าการร้องขอการเข้าระบบ 

เพ่ือที่จะขอเข้าไปใช้ทรัพยากรที่ Ubuntu และ AWS เมื่อถูกตรวจสอบตัวบุคคลแล้วผู้ใช้จะสามารถ

เข้าใช้ได้ทั้งสองระบบปฏิบัติการ  

ขั้นตอนกระบวนการของโครงสร้างรูปแบบระบบเป็นดังต่อไปน้ี 

1. ผู้ใช้ท าการเข้าสู่ระบบ (Login) โดยการใส่ช่ือและรหัสผ่าน 

2. เข้าสู่กระบวนการตรวจสอบตัวตนของ Shibboleth โดยการท าการร้องขอตรวจสอบ

ตัวตน (Authentication Request) เพ่ือส่งช่ือผู้ใช้และรหัสผ่านไปตรวจสอบ   

3. เมื่อตรวจสอบผ่านแล้วผู้ให้บ ริการข้อมูลจะท าการส่งเซสชันของผู้ใ ช้ (Response 

Session) กลับมาที่ผู้ให้บริการเครือข่าย  

4. เมื่อเข้าสู่ระบบส าเร็จแล้วผู้ให้บริการเครือข่ายจะส่งหน้าจอที่แสดงข้อมู ลของผู้ใช้และ

รายช่ือแอปพลิเคชันที่ผู้ใช้สามารถเข้าใช้งานได้ 
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5. เมื่อผู้ใ ช้เ ลือกระบบแอปพลิเคชันแล้วโดยส่วนน้ีแอปพลิเคชันจะอยู่บนคนละ

ระบบปฏิบัติการ ระบบจะท าการยืนยันตัวตน (Authentication) ในการร้องขอเข้า

ระบบปฏิบัติการ 

-  ระบบปฏิบัติการวินโดวส์ จะส่งไปตรวจสอบที่ Active Directory 

-  ระบบปฏิบัติการลินุกซ์ จะส่งไปตรวจสอบที่ LDAP 

6.  เมื่อข้อมูลถูกต้องระบบความปลอดภัยของแต่ละระบบปฏิบัติการจะยอมให้ผ่านไปยัง

ข้อมูลทรัพยากรที่ผู้ใช้มีสิทธิเข้าถึงได้เท่าน้ัน  

7. ผู้ใ ช้สามารถใช้งานทรัพยากรหรือแอปพลิเคชันจากระบบปฏิบัติการลินุกซ์หรือ

ระบบปฏิบัติการวินโดวส์ได้ 

จากการด าเนินงานการเข้าถึงทรัพยากรระบบได้ใช้โปรโตคอล SSH และ SFTP  ในการเข้าถึง

พ้ืนที่ที่ใช้จัดเก็บทรัพยากรเพ่ือให้ผู้ใช้สามารถเข้าไปจัดการทรัพยากรดังรูปที่ 4-3 แสดงการติดต่อเข้า

ไปจัดการทรัพยากร 

 

รูปที่ 4-3 แสดงการติดต่อเข้าไปจดัการทรัพยากร 
  

2. การพัฒนาระบบการเข้าใชง้านทรพัยากร 

เมื่อผู้ใช้สามารถลงทะเบียนและเข้าใช้งานระบบได้แล้วตามวตัถุประสงค์การศึกษาและพัฒนา

กลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆโดยการเข้าถึง

ทรัพยากรได้แบ่งออกเป็นสามส่วนดังน้ี 
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1. ระบบการลงทะเบียน 

ในระบบการลงทะเบียนน้ีได้ใช้ภาษา PHP ในการพัฒนาระบบ โดยผู้ใช้ต้องกรอกข้อมูล ช่ือ, 

นามสกุล, ช่ือผู้ใช้ และ รหัสผ่าน  ระบบจะท าการร้องขอการส่งค่าไปยัง IdP ที่อยู่บนเทคโนโลยี 

Shibboleth เพ่ือขอสร้างช่ือผู้ใช้ลงไปยังไดเรกทอรีในที่น้ีใช้ LDAP หลังจากที่สามารถสร้างช่ือผู้ใช้ได้

แล้ว จะส่งต่อไปยัง Active Directory และ OpenLDAP โดยใช้วิธีการสร้างช่ือผู้ใช้เช่นเดียวกับการ

สร้างช่ือผู้ใช้บน Shibboleth ดังรูปที่ 4-4 กระบวนการท างานระบบลงทะเบียน 

 

รูปที่ 4-4 กระบวนการท างานระบบลงทะเบียน 
 

2. ระบบการเขา้ใชง้าน 

ในส่วนของระบบการเข้าใช้งานน้ีจะสามารถเข้าใช้งานได้หลังจากลงทะเบียนเรียบร้อยแล้ว 

ในการเข้าใช้งานระบบจะเข้าใช้งานผ่านเทคโนโลยี Shibboleth โดยกระบวนการการเข้าสู่ระบบจะ

เป็นไปดังรูปที่ 4-5 กระบวนการการเข้าสู่ระบบ 
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รูปที่ 4-5 กระบวนการการเข้าสู่ระบบ 
 

 จากรูปที่ 4-5 กระบวนการการเข้าสู่ระบบเร่ิมต้นด้วยการที่ผู้ใช้ท าการเข้าสู่ระบบและระบบ

จะตรวจสอบตัวบุคคลของผู้ใช้ที่ลงทะเบียนไว้ที่ Shibboleth เมื่อตรวจสอบตัวตนแล้วระบบจะท า

การตรวจสอบประเภทของผู้ใช้งาน ในกรณีที่ผู้ใช้เป็นประเภทผู้ใช้ทั่วไป เมื่อเข้าสู่ระบบได้แล้วจะ

สามารถเข้าสู่หน้าแอปพลิเคชันได้และในกรณีที่ผู้ใช้เป็นผู้ดูแลระบบเมื่อเข้าสู่ระบบได้แล้วเจอหน้า

จัดการผู้ใช้และสามารถเข้าใช้งานได้  

ในส่วนของระบบการเข้าใช้งานน้ีจะใช้ภาษา JSP ในการพัฒนาระบบ ในการพัฒนาจะมี

ตัวอย่าง source code ดังรูปที่   4-6 ตัวอย่าง source code การเข้าสู่ระบบ  
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รูปที่ 4-6 ตัวอย่าง source code การเข้าสู่ระบบ 
ในการพัฒนาระบบการเข้าใช้งานโดยการส่งช่ือผู้ใช้และรหัสผ่านไปทาง URL ผ่านทาง 

HTTPS ผู้ให้บริการเครือข่ายจะส่งข้อมูลเคร่ืองไปยืนยันโดยใช้ URL  

https://[Service Provider DNS NAME]/Shibboleth.sso/Login 

 เมื่อยืนยันตัวเคร่ืองเรียบร้อยผู้ใช้จะเข้าใช้งานระบบได้โดยผ่าน URL 

  https://[Identity Provider DNS NAME]/idp/Authn/UserPassword 

 จากรูปที่ 4-7 หน้าจอการเข้าใช้งานระบบ แสดงหน้าจอที่ผู้ใช้ต้องใส่ช่ือผู้ใช้และรหัสผ่านโดย

ผ่าน URL ของ Identity Provider 

 

รูปที่ 4-7 หน้าจอการเข้าใช้งานระบบ 

https://[service/
https://[identity/
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3. ระบบการเขา้ถงึแอปพลิเคชนั 

เมื่อผู้ใช้เข้าสู่ระบบเรียบร้อยแล้วจะเจอหน้าจอแสดงแอปพลิเคชันที่ผู้ใช้สามารถใช้งานได้โดย

แอปพลิเคชันแต่ละตัวจะอยู่บนระบบปฏิบัติการที่แตกต่างกัน ผู้ใช้จะสามารถใช้งานแอปพลิเคชันได้

จากส่วนน้ีโดยกระบวนการเข้าใช้ทรัพยากรดังรูปที่ 4-8 กระบวนการเข้าใช้งานของผู้ใช้ทั่วไป 

 

รูปที่ 4-8 กระบวนการเข้าใช้งานของผู้ใช้ทั่วไป 
 จากรูปที่ 4-8  กระบวนการเข้าใช้งานของผู้ใช้ทั่วไป เมื่อผู้ใช้งานเข้าสู่ระบบเรียบร้อยแล้ว 

ผู้ใช้จะเจอส่วนของให้เลือกเข้าใช้งานทรัพยากรสองส่วนคือ ในส่วนของแอปพลิเคชันการคัดกรอง

ผู้ป่วยที่ท างานบนระบบปฏิบัติการวินโดวส์และในส่วนของแอปพลิเคชันปรึกษาแพทย์ที่ท างานบน

ระบบปฏิบัติการลินุกซ์  

ในกรณีผู้ใช้เป็นผู้ดูแลระบบจะเจอหน้าจอในการจัดการผู้ใช้โดยสามารถลบและเปล่ียน

รหัสผ่านของผู้ใช้ได้ดังรูปที่ 4-9 กระบวนการเข้าใช้งานของผู้ดูแลระบบ 
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รูปที่ 4-9 กระบวนการเข้าใช้งานของผู้ดูแลระบบ 
จากรูปที่ 4-9 กระบวนการเข้าใช้งานของผู้ดูแลระบบ เมื่อผู้ใช้เข้าสู่ระบบเรียบร้อยแล้วใน

กรณีที่ผู้ใช้เป็นผู้ดูแลระบบ ในส่วนน้ีจะสามารถเข้าถึงหน้าจอแสดงการจัดการผู้ใช้โดยสามารถลบช่ือ

ผู้ใช้งานระบบได้และสามารถแก้ไขรหัสผ่านผู้ใช้งานระบบได้ในทุกระบบปฏิบัติการ 

 

3. การพัฒนาระบบบริหารจัดการการใชง้านทรพัยากร 

ในงานวิจัยน้ีได้พัฒนาระบบบริหารจัดการทรัพยากรตามวัตถุประสงค์เพ่ือพัฒนาระบบ

บริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆ โดยใช้ภาษา PHP และ MySQL 

ในการพัฒนาระบบบริหารจัดการทรัพยากรน้ี โดยได้แบ่งการใช้งานออกเป็นสองส่วนคือ การบริหาร

จัดการเอกสารและการบริหารจัดการแอปพลิเคชัน  

1. การบริหารจัดการเอกสาร 
ในการบริหารจัดการเอกสารน้ีเป็นส่วนที่ ผู้ใช้จะสามารถจัดการ เอกสารได้จากเค ร่ือง

เซิร์ฟเวอร์ที่ท างานบนระบบปฏิบัติการลินุกซ์และระบบปฏิบัติการวินโดวส์ ผู้ใช้จะสามารถใช้บริหาร

จัดการเอกสารได้จากเคร่ืองมือที่ผู้ใช้สามารถใช้งานได้คือ อัพโหลดไฟล์, ดาวน์โหลดไฟล์และลบไฟล์ 

ดังรูปที่ 4-10 แสดงการจัดการไฟล์บนระบบประมวลผลแบบกลุ่มเมฆ   บนระบบปฏิบัติการวินโดวส์

จะใช้ SFTP ในการติดต่อและระบบปฏิบัติการลินุกซ์จะใช้ SSH ในการติดต่อ 
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รูปที่ 4-10 แสดงการจัดการไฟล์บนระบบประมวลผลแบบกลุ่มเมฆ 
 

 

รูปที่ 4-11 แสดงหน้าจอการจัดการไฟล์บนระบบปฏิบัติการวินโดวส์ 
 

2. การบริหารจัดการแอปพลิเคชนั 

ในการบริหารจัดการแอปพลิเคชันน้ีจะท างานบนระบบประมวลผลแบบกลุ่มเมฆโดยผู้ใช้จะ

สามารถสร้างแอปพลิเคชันบนพ้ืนที่ของผู้ใช้เองบนระบบปฏิบัติการวินโดวส์หรือระบบปฏิบัติการลิ

นุกซ์ได้ โดยงานวิจัยน้ีได้เสนอการสร้างแอปพลิเคชันทิ่อยู่ในรูปแบบของเว็บแอปพลิเคชัน    ดังรูปที่ 

4-11 แสดงไดเรกทอรีท างานเว็บแปพลิเคชันบนระบบปฏิบัติการวินโดวส์ 
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รูปที่ 4-12 แสดงไดเรกทอรีท างานเว็บแอปพลิเคชันบนระบบปฏิบัติการวินโดวส์ 
 

 

รูปที่ 4-13 แสดงหน้าจอการจัดการบริหารทรัพยากรแอปพลิเคชัน 
 

 ในส่วนของฐานข้อมูลผู้ใช้จะถูกสร้างช่ือลงบน My SQL และก าหนดสิทธิ์ในการเข้าใช้งาน

ระบบจัดการทรัพยากรโดยการสร้างช่ือผู้ใช้จาก MySQL Shell ดังตัวอย่างการสร้างช่ือผู้ใช้ต่อไปน้ี 
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CREATE USER 'newuser'@'localhost' IDENTIFIED BY 'password'; 

การสร้างช่ือผู้ใช้และก าหนดรหัสผ่านก่อนเบื้องต้นซ่ึงรหัสผ่านระบบจะใช้รหัสผ่านของผู้ใช้ที่มีการ

เข้ารหัสอยู่แล้ว 

GRANT privileges [ column ] ON item TO 'newuser'@'localhost'; 

การ GRANT เป็นการก าหนดสิทธิ์ของผู้ใช้ 

Column เป็นการระบุสิทธิ์กับคอลัมน์และสามารถใช้ช่ือคอลัมน์เดียวได้ 

Item คือ ฐานข้อมูล หรือ ตารางข้อมูลในการประยุกต์สิทธิใหม่ 

FLUSH PRIVILEGES; 

FLUSH PRIVILEGES เป็นค าส่ังของการบันทึกค่าทั้งหมดที่ท าการก าหนดสิทธิ์ให้ผู้ใช้ถ้าไม่ใช้ค าส่ังน้ี 
ค าส่ังที่เคยก าหนดมาจะไม่ถูกบันทึก 

 เมื่อผู้ใช้ท าการส่ังให้แอปพลิเคชันท างานผู้ใช้ก็จะสามารถใช้งานได้ ดังรูปที่ 4-14 แสดง
หน้าจอระบบคัดกรองผู้ป่วยโรคหัวใจและรูปที่ 4-15 แสดงหน้าจอระบบคัดกรองผู้ป่วยโรคเบาหวาน 
โดยผู้ใช้งานสามารถให้ผู้อ่ืนที่ไม่ได้ท าการลงทะเบียนหรือมีรายช่ือในระบบตัวกลางสามารถเข้ าใช้งาน
ระบบแอปพลิเคชันได้โดยการส่งลิงก์ส าหรับเข้างานระบบ 
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รูปที่ 4-14 แสดงหน้าจอระบบคัดกรองผู้ป่วยโรคหัวใจ 

 

รูปที่ 4-15 แสดงหน้าจอระบบคัดกรองผู้ป่วยโรคเบาหวาน 
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บทที่ 5 

สรุปผลการวิจยั 
 

  

งานวิจัยน้ีได้ศึกษาและพัฒนากลไกการพิสูจน์ตัวตนการเข้าใช้งานทรัพยากรและพัฒนาระบบ

บริหารจัดการการเข้าใช้ทรัพยากรบนระบบประมวลผลแบบกลุ่มเมฆ โดยได้มีการศึกษาทฤษฎีของ

การตรวจสอบตัวตน Shibboleth, OpenLDAP และ Active Directory น ามาพัฒนาระบบพิสูจน์

ตัวตนการเข้าใช้งานทรัพยากรและศึกษาทฤษฎีการจัดการทรัพยากร SSH และ SFTP ได้น ามาพัฒนา

ระบบการเข้าใ ช้งานทรัพยากรและพัฒนาระบบบริหารจัดการการใช้งานทรัพยากรที่ท างานบน

ระบบปฏิบัติการวินโดวส์และระบบปฏิบัติการลินุกซ์ สรุปผลการวิจัยได้ดังน้ี 

1. ผู้ใ ช้สามารถใช้งานระบบบริหารจัดการทรัพยากรบนระบบปฏิบัติการวินโดวส์และ

ระบบปฏิบัติการลินุกซ์ได้โดยการเข้าใช้งานคร้ังเดียวท าให้ผู้ใช้ไม่จ าเป็นต้องเข้าระบบซ้ าซ้อน 

เป็นการลดขั้นตอนการเข้าใช้งานระบบ 

2. สามารถใช้งานระบบบริหารจัดการทรัพยากรที่สามารถจัดการทรัพยากรข้ามแพลตฟอร์มได้ 

 ผลการด าเ นินงานวิจัยน้ีท าให้ผู้ใ ช้สามารถเข้าใช้งานบริหารจัดการทรัพยากรบนระบบ

ประมวลผลแบบกลุ่มเมฆได้โดยการเข้าใช้งานเพียงคร้ังเดียวและสามารถบริหารจัดการทรัพยากรบน

ระบบประมวลผลแบบกลุ่มเมฆได้ทั้งระบบปฏิบัติการลินุกซ์และระบบปฏิบัติการวินโดวส์ได้อย่างมี

ประสิทธิภาพ 

ข้อเสนอแนะ 

 จากผลการทดลองแสดงให้เห็นถึงกระบวนการเข้าใช้งานระบบที่มีตัวกลางในการส่งต่อการ

เข้าใช้งานระบบเพ่ือให้เข้าถึงทรัพยากรได้ ดังน้ันในอนาคตถ้าน าต้นแบบน้ีไปพัฒนาต่อจะสามารถเข้า

ใช้งานระบบจัดการทรัพยากรหรือเข้าใช้ทรัพยากรในเคร่ืองเซิร์ฟเวอร์อ่ืน ๆ โดยการเข้าใช้งานคร้ัง

เดียวได้ 
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ภาคผนวก ก. 

คูม่ือการใชง้าน 
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คูม่ือการใชง้านระบบ 

 ในการพัฒนาต้นแบบระบบยืนยันตัวบุคคลบนระบบประมวลผลแบบกลุ่มเมฆได้มีหน้าจอ

แสดงผลการใช้งานดังน้ี 

 

1. เร่ิมต้นการใช้งานจะเจอหน้าจอแสดงให้เลือกลงทะเบียนหรือเข้าสู่ระบบดังรูปที่ ก-1 หน้าจอ

แสดงเร่ิมต้นการใช้งาน 

 

 

รูปที่ ก-1 หน้าจอแสดงเร่ิมต้นการใช้งาน 
 

2. ในกรณีเลือกการลงทะเบียนจะเจอแบบฟอร์มของการลงทะเบียนดังรูปที่ ก-2 หน้าจอแสดง

รายละเอียดลงทะเบียน เมื่อผู้ใช้ท าการลงทะเบียนข้อมูลจะถูกส่งไปบันทึกอัตโนมัติที่เคร่ือง

วินโดวส์เซิร์ฟเวอร์และลินุกซ์เซิร์ฟเวอร์ด้วย 
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รูปที่ ก-2 หน้าจอแสดงรายละเอียดลงทะเบียน 
 

3. เมื่อผู้ใช้มีอยู่ในระบบแล้วจะสามารถท าการเข้าใช้งานระบบได้ดังรูปที่ ก-3 หน้าจอแสดงการ

เข้าสู่ระบบ  

 

รูปที่ ก-3 หน้าจอแสดงการเข้าสู่ระบบ 
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4. เมื่อผู้ใช้เข้าสู่ระบบแล้วจะเจอหน้าจอแสดงข้อมูลที่จะเข้าสู่เคร่ืองวินโดวส์เซิร์ฟเวอร์และ 

ลินุกซ์เซิร์ฟเวอร์โดยผู้ใช้สามารถเลือกได้ว่าจะเข้าสู่ระบบบิหารจัดการทรัพยากรใดดังรูปที่ 

ก-4 หน้าจอแสดงข้อมูลเมื่อเข้าสู่ระบบ 

 

 

รูปที่ ก-4 หน้าจอแสดงข้อมูลเมื่อเข้าสู่ระบบ 
 

5. ในส่วนน้ีผู้ใช้จะสามารถตั้งรหัสผ่านใหม่ของตนเองได้ จากเมนู Renew Password เมื่อกด

เข้าไปจะสามารถเปล่ียนรหัสผ่านได้ ดังรูปรูปที่ ก-5 หน้าจอแสดงการเปล่ียนรหัสผ่าน 

 

รูปที่ ก-5 หน้าจอแสดงการเปล่ียนรหัสผ่าน 
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6. ผู้ใช้จะสามารถเลือกได้ว่าจะขอเข้าไปใช้ทรัพยากรบนเคร่ืองระบบปฏิบัติการใดดัง รูปที่ ก-6 

หน้าจอแสดงผลการใช้งานวินโดวส์แพลตฟอร์ม และสามารถกดปุ่มกลับไปและเข้าใช้งานที่

เคร่ืองระบบปฏิบัติการลินุกซ์ ดังรูปที่ ก-7 หน้าจอแสดงผลการใช้งานลินุกซ์แพลตฟอร์ม 

 

รูปที่ ก-6 หน้าจอแสดงผลการใช้งานวินโดวส์แพลตฟอร์ม 
 

 

รูปที่ ก-7 หน้าจอแสดงผลการใช้งานลินุกซ์แพลตฟอร์ม 
 

7. ในกรณีที่ผู้ใช้เลือกจัดการทรัพยากรแอปพลิเคชันผู้ใช้จะเจอหน้าจอแสดงรายละเอียดไฟล์ที่

สามารถท างานบนระบบปฏิบัติการได้ดังรูปที่ ก-8 แสดงไดเรกทอรีจัดการแอปพลิเคชัน 
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รูปที่ ก-8 แสดงไดเรกทอรีจัดการแอปพลิเคชัน 
 

 

รูปที่ ก-9 แสดงหน้าจอระบบคัดกรองผู้ป่วยโรคหัวใจ 
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ภาคผนวก ข. 

คูม่ือตัง้ค่าระบบตรวจสอบการยืนยนัตัวบคุคล 
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คูม่ือตัง้ค่าระบบตรวจสอบการยืนยนัตัวบคุคล 

ในส่วนของการตั้งค่าระบบตรวจสอบตัวตนน้ีจะแบ่งออกเป็น 3 เคร่ืองเซิร์ฟเวอร์คือ  

1. เครื่องหลกัที่ใช้การตรวจสอบตวัตนโดย Shibboleth 

. Shibboleth จะถูกติดตั้งลงในเคร่ืองหลักที่จะใช้ท าเป็นการเข้าสู่ระบบคร้ังเดียว โดยจะแบ่ง

ออกเป็นสองส่วนย่อยน่ันคือ ส่วนของผู้ให้บริการเครือข่าย (SP) และส่วนของผู้ให้บริการข้อมูล (IdP)  

ติดตั้งและตัง้ค่า IdP 

 ในส่วนของติดตั้ง IdP ในงานวิจัยน้ีได้ท าการติดตั้งลงบน CentOS 6.6 อุปกรณ์ที่ต้องเตรียม

ก่อนการติดตั้ง IdP คือ JAVA 1.7, Apache Tomcat เมื่อติดตั้งแล้วให้ท าการตั้งค่าสภาพแวดล้อม

ก่อนเร่ิม Tomcat  

 

ในการตั้งค่าต่อมาจะท าการเรียก Java Virtual Machine โดยแก้ไขที่

TOMCAT_HOME/bin/catalina.sh โดยการเพ่ิมบรรทัด  

 

ท าการเร่ิมต้น Tomcat : #TOMCAT_HOME/bin/catalina.sh start 

ตรวจสอบโดยการเข้าเว็บเบราเซอร์และพิมพ์ http://localhost:8080 

 

 

 

 

http://localhost:8080/
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การติดตัง้ Shibboleth IdP 

a) ท าการดาวน์โหลด Idp เวอร์ชันล่าสุดที่ (http://shibboleth.net/downloads/identity-

provider) เมื่อดาวโหลดแล้วแตกไฟล์และติดตั้งในขั้นตอนน้ีจะต้องก าหนดรหัสเพ่ือไปใช้ระบุ

ในส่วนของการตั้งค่า SOAP ให้จ ารหัสที่ตั้งเอาไว ้

 

 

 

b) ตั้งค่าการรองรับ SOAP  

โดยการดาวน์โหลด tomcat6-dta-ssl-1.0.0.jar ไปไวท้ี่ TOMCAT_HOME/lib/ และเพ่ิมจุด

เช่ือมต่อโดยการตั้งค่าที่ไฟล์ TOMCAT_HOME/conf/server.xml และแก้ไข 

 

c) การใช้ IdP WAR ไฟล์ โดยไฟล์น้ีจะอยู่ใน IDP_HOME/war/ จะต้องท าการคัดลอกไฟล์มาไว้

ยัง Tomcat webapps/ และท าการสร้างไฟล์ใหม่ช่ือ idp.xml ที่ 

/usr/local/src/tomcat7/conf/Catalina/localhost/idp.xml 

เพ่ือที่จะให้เรียกการเข้าใช้งานหน้าเว็บจาก IdP  

http://shibboleth.net/downloads/identity-provider
http://shibboleth.net/downloads/identity-provider
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 การเปิดใช้ SSL ส าหรับ IdP 

 ส าหรับการที่ยังไม่มี keystore เลยจ าเป็นต้องสร้างขึ้นมาโดย 

 

 และท าการก าหนดใช้พอร์ต 443 โดยการเข้าไปแก้ไขที่ TOMCAT_HOME/conf/ 

server.xml 

 

 

ติดตั้งและตั้งค่า SP 

ในส่วนของติดตั้ ง SP ในงานวิจัย น้ีได้ท าการติดตั้ งลงบน Ubuntu 16.04 และใช้ 

SimpleSAMLphp ที่ถูกพัฒนาโดยองค์กร UNINETT มาท างานส่วนของ SP โดยเร่ิมจาก 

ดาวโหลดและติดตั้งเวอร์ชันล่าสุด ดาวโหลดที่ (https://simplesamlphp.org/doanload) 

เมื่อติดตั้งเสร็จแล้วให้ท าการตั้งค่า secret salt  

 

https://simplesamlphp.org/doanload
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จะได้รหัสสุ่มมาให้คดัลอกเอาไว้และเข้าไปตั้งค่าที่ SIMPLESAMLPHP_HOME/config/config.php 

 

เมื่อตั้งค่าเสร็จส้ินให้เข้าเว็บเบราว์เซอร์ http://[server_name]/simplesaml ดังรูปที่ ข-1 แสดง

หน้าจอการเข้า simplesamlphp ในขั้นตอนการติดตั้ง SP ให้เข้าไปที่แถบของ Federation และอัพ

โหลดไฟล์ SAML 2.0 SP Metadata  

 

รูปที่  ข-1 แสดงหน้าจอการเข้า simplesamlphp 
 

2. เครื่องให้ทรัพยากรที่ใช้การตรวจสอบตัวตนโดย Active Directory 

ในงานวิจัยน้ีเคร่ืองที่ใช้ทดสอบคือ Windows Server 2008 R2  

http://[server_name]/simplesaml
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เร่ิมจากเข้ามาที่ Server Manager เลือก Add Roles จากน้ันจะเจอหน้าจอให้เลือก Role ให้ท าการ

เลือก Active Directory Domain Services ดังรูปที่ ข-2 แสดงการเลือก Roles กด Next ไปจนถึง 

Finish  

 

รูปที่ ข-2 แสดงการเลือก Roles 
 

เมื่อติดตั้งเสร็จแล้วยังไม่สามารถใช้ได้ ใหม้าที่ Start แล้วพิมพ์ค าว่า dcpromo กดเลือกเข้าไปจะให้

ตั้งค่าของ AD ดังรูปที่ ข-3 หน้าจอแสดงการใช้ค าส่ัง dcpromo 
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รูปที่ ข-3 หน้าจอแสดงการใช้ค าส่ัง dcpromo 
 

 กด Next จะเจอหน้า Choose a Deployment Configuration . 

 เลือก “Create a new domain in a new forest” และกด Next  

 เมื่อเจอหน้า Name the Forest Root Domain ให้พิมพ์ช่ือโดเมนที่ต้องการใช้ กด Next 

 จะเจอหน้าที่ให้เลือกเวอร์ชันเคร่ืองให้เลือก “Windows Server 2008 R2” กด Next 

 เมื่อเจอหน้าที่ให้ตั้งรหัสผ่านให้ตั้งรหัสผ่านส าหรับ Administrator 

ถ้าติดตั้งเสร็จสมบูรณ์จะเจอหน้าเจอให้เข้าใช้งานดังรูปที่ ข-4 หน้าจอแสดงการเข้าใช้งาน AD 



  70 

 

รูปที่ ข-4 หน้าจอแสดงการเข้าใช้งาน AD 

 

3. เคร่ืองให้ทรัพยากรท่ีใช้การตรวจสอบตัวตนโดย OpenLDAP 

ในงานวิจัยน้ีเคร่ืองที่ใช้ทดสอบคือ Ubuntu 16.04  

a) ท าการติดตั้งแพ็คเก็จของ LDAP  

 
b) ตั้งค่าแพ็คเก็จของ slapd 
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ในการตั้งค่าให้เลือกตั้งค่าตามน้ี 

 Omit OpenLDAP server configuration? No 

 Organization name? ในที่นี่ใช้ SU 

 Administrator password? ตั้งรหัสผ่านและยืนยัน 

 Database backend? MDB 

 Remove the database when slapd is purged? No 

 Move old database? Yes 

 Allow LDAPv2 protocol? No 

c) เมื่อตั้งค่าเสร็จแล้วจะท าการติดตั้ง phpldapadmin 

 

เมื่อติดตั้งเสร็จแล้วใหเ้ข้าเวบ็เบราวเ์ซอร์ https://localhosts/phpldapadmin ดังรูปที่ ข-5 แสดง
หน้าจอการเข้าใช้งาน phpldapadmin 
  

 

รูปที่ ข-6 แสดงหน้าจอการเข้าใช้งาน phpldapadmin 
 

 

https://localhosts/phpldapadmin
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ภาคผนวก ค. 

ระบบคัดกรองผูป้ว่ย 
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ระบบคัดกรองผูป้ว่ยโรคเบาหวาน 

เมื่อเร่ิมเข้าสู่ระบบคดักรองผู้ป่วยโรคเบาหวานจะเจอค าถามดังต่อไปน้ี  

 

รูปที่ ค-1 แสดงหน้าจอถามช่วงอายุของผู้ป่วย 
 

 

รูปที่ ค-2 แสดงหน้าจอถามเพศของผู้ป่วย 
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รูปที่ ค-3 แสดงหน้าจอถามค่า BMI ของผู้ป่วย 
 

 

รูปที่ ค-4 แสดงหน้าจอถามรอบเอวของผู้ป่วย 
 

 

รูปที่ ค-5 แสดงหน้าจอถามความดันโลหติของผู้ป่วย 
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 เมื่อผู้ป่วยไดต้อบค าถามครบทุกข้อแล้วหน้าจอจะแสดงผลของการวินิจฉัยเบื้องต้นออกมา

เป็นค่าการประเมินความเส่ียงการเกิดโรคเบาหวานดังรูปที่ ค-6 แสดงหน้าจอสรุปผลการวิเคราะห์

โรคเบาหวาน 

 

รูปที่ ค-6 แสดงหน้าจอสรุปผลการวิเคราะห์โรคเบาหวาน 
 

ระบบคัดกรองผูป้ว่ยโรคหวัใจ 

เมื่อเร่ิมเข้าสู่ระบบคดักรองผู้ป่วยโรคหัวใจจะเจอค าถามดังต่อไปน้ี  

 

 

รูปที่ ค-7 แสดงหน้าจอถามช่วงอายุของผู้ป่วย 
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รูปที่ ค-8 แสดงหน้าจอถามเพศของผู้ป่วย 
 

 

รูปที่ ค-9 แสดงหน้าจอของการสูบบุหร่ีผู้ป่วย 
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รูปที่ ค-10 แสดงหน้าจอของค่าความดันโลหิตผู้ป่วย 
 

 

รูปที่ ค-11 แสดงหน้าจอประวัติการเป็นเบาหวานของผู้ป่วย 
 

 เมื่อผู้ป่วยไดต้อบค าถามครบทุกข้อแล้วหน้าจอจะแสดงผลของการวินิจฉัยเบื้องต้นออกมา

เป็นค่าการประเมินความเส่ียงการเกิดโรคเบาหวานดังรูปที่ ค-12 แสดงหน้าจอสรุปผลการวิเคราะห์

โรคหัวใจ 
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รูปที่ ค-12 แสดงหน้าจอสรุปผลการวิเคราะห์โรคหัวใจ



 

ปร ะ ว ัต ิผ ู้เข ีย น 

ประวตัิผูเ้ขียน 
 

ชื่อ-สกุล อัจฉริยา แซ่อ๊ึง 
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