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เครือข่ายอย่างมหาศาลเนื่องจากระบบเครือข่ายที่มีขนาดใหญ่อาทิเช่น องค์กรต่างๆ มีปริมาณของ
ผู้ใช้จ านวนมากท าให้ปริมาณข้อมูลที่ถูกใช้งานมีจ านวนมากขึ้น ซึ่งจะส่งผลกระทบอย่างมากต่อระบบ
เครือข่ายขององค์กรที่มีความซับซ้อนสูง เนื่องด้วยขนาดของระบบเครือข่ายที่มีขนาดใหญ่และจ านวน
ของผู้ใช้ที่มีปริมาณมาก การศึกษานี้มุ่งเน้นไปที่การวิเคราะห์ระบบเครือข่ายของ UniNet ที่มีความ
ซับซ้อนสูง งานวิจัยนี้ช่วยให้น าข้อมูลที่มีอย่างมหาศาลมาใช้ประโยชน์ ได้อย่างมีประสิทธิภาพ ข้อมูล
ที่มีขนาดใหญ่มากจะท าให้ระบบเครือข่ายจัดการได้ยาก จึงได้มีการพัฒนาต้นแบบขึ้นโดยใช้หลักการ
การประมวลผลแบบกระจายท างานร่วมกับ Big Data Technic เพ่ือใช้ในการแก้ไขปัญหาเหล่านี้ได้
ตรงจุดโดยต้นแบบที่พัฒนาขึ้นจะท าการประมวลผลกระจายในแต่ละชั้นของระบบเครือข่าย  ใน
งานวิจัยนี้ใช้ Hadoop platform เป็นตัวจัดการกับ Big Data โดยจัดเก็บข้อมูลขนาดใหญ่ด้วย HDFS 
และการคัดกรองข้อมูลด้วย MapReduce  การทดลองจะเกิดขึ้นด้วยการน า NetFlow log file ใน
ระบบเครือข่าย UniNet ที่มีการโจมตีด้วย DDoS น ามาประเมินผ่านอัลกอริทึม ของ 
Vishal  Masheshwari  ในเพ่ือหาค่าความถูกต้อง (accuracy) และค่าความล่าช้า (Delay)  โดย
ได้ผล accuracy เท่ากับร้อยละ 71 และค่าความล่าช้า (Delay) ตั้งแต่เริ่มกระบวนการจัดเก็บ log 
file จนถึงการประมวลผลใช้เวลา 7 นาท ี

 
 

 



  จ 

บทคั ดย่อ ภาษาอังกฤษ 

57309802 : Major (INFORMATION TECHNOLOGY) 
Keyword : Complex Network, Big Data, Detect DDoS, Time series analysis 

MR. SOMKIAT DONTONGDANG : PROTOTYPE DEVELOPMENT OF COMPLEX 
NETWORK ANALYTIC SYSTEM USING BIG DATA THESIS ADVISOR : ASSOCIATE 
PROFESSOR PANJAI TANTATSANAWONG, Ph.D. 

Nowadays, DDoS attacks cause much damage in the network system. The 
organization’s network system has a large number of users in which the heavy usage 
will be a great impact on the complex network system. Concerning an enormous size 
of the network system and an aggregation of users, this study aims to regularly 
analyze the complication of the UniNet network (complex network). This issue 
attempts to avoid an overload of data consumption and traffic congestion in the 
network. Hereafter, the super-sized data will be too exhausted to manipulate. The 
distribution processing principle becomes a simulation of Big Data model in order to 
treat problems properly. The principle is a processing of each network system level. 
Also, Hadoop platform could be in use as Big data storage (HDFS) and the data 
filtration (MapReduce). This experiment is done by using Netflow log file in the 
UniNet system and evaluating itself whether there are some attacks through Vishal 
Maheshwari’s algorithm. As a result, accuracy is 71%, and a delay value is obviously 
7 minute form beginning at storing to evaluating log file. 
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บทที่ 1 
บทน า 

 

1.1 ความเป็นมาและความส าคัญของปัญหา 
ปัจจุบันระบบเครือข่ายคอมพิวเตอร์มีบทบาทส าคัญต่อการด าเนินกิจการต่าง ๆ เป็นอย่างมาก 

ไม่ว่าจะเป็นด้านการติดต่อสื่อสาร ธุรกิจ ความบันเทิง รวมไปถึงระบบการศึกษาและวิจัย อย่างไรก็

ตามความสะดวกสบาย และช่องทางในการสื่อสารที่เพ่ิมมากขึ้นเท่าใด ก็ส่งผลให้ผู้บุกรุกมีช่องทางใน

การเข้าถึงระบบได้มากขึ้นเท่านั้น เช่น การโจมตีเพ่ือหยุดการให้บริการ (DoS: Denial of Service 

Attacks) และการโจมตีแบบกระจายเพ่ือหยุดการให้บริการ (DDoS: Distributed Denial of 

Service Attacks) [1] เป็นต้น ซึ่งจะส่งผลกระทบที่รุนแรงต่อการใช้งานระบบอินเตอรเน็ตโดยรวม

ภายในองค์กร และอาจก่อความเสียหายในด้านความมั่นคงขององค์กรได้  ผู้บริหารเครือข่ายต้อง

ค านึงถึงประสิทธิภาพและความปลอดภัยในระบบเครือข่าย ที่อาจเกิดความเสี่ยงต่อการบุกรุกและเกิด

ภัยอันตรายได้ตลอดเวลา เนื่องจากระบบวิเคราะห์เครือข่ายที่ใช้งานอยู่ยังไม่มีประสิทธิภาพเพียง

พอที่จะช่วยให้ผู้ดูแลระบบรู้ถึงสถานการณ์ของระบบเครือข่ายได้ทันเหตุการณ์  

ในปัจจุบันการนิยมใช้การเฝ้าสังเกตระบบ (Monitoring) โดยใช้ MRTG (Multi Router 

Traffic Grapher) ซึ่งเป็นเครื่องมือในการดักจับแพ็คเกตผ่านตัวประสาน (Interface) ที่ก าหนดและ

เก็บค่ามาสร้างเป็นกราฟ แต่ยังมีจุดด้อยคือ ต้องใช้คนในการอ่านค่ากราฟ และวิเคราะห์ระบบ

เครือข่าย  ซึ่งหากเกิดผิดปกติกับระบบเครือข่ายอาจจะไม่สามารถป้องกันหรือแก้ไขได้ทันเวลา ท าให้

ส่งผลกระทบและสร้างความเสียหายต่อหน่วยงานได้ ดังนั้นระบบเครือข่ายที่ดีต้องสามารถท าการ

วิเคราะห์สิ่งผิดปกติได้ก่อนที่จะก่อให้เกิดความเสียหายต่อระบบ และสามารถที่จะป้องกันหรือแก้ไขได้

อย่างทันท่วงทีโดยไม่สิ้นเปลืองเสียค่าใช้จ่ายในการใช้แรงงานคนในการเฝ้าระวังระบบเครือข่าย 

นอกจากนี้ ข้อมูลการจราจร (Log file) ต่างๆในปัจจุบันส่วนหนึ่งมาจากการใช้งานระบบการ
สื่อสารและเครือข่ายอินเทอร์เน็ตกันมากขึ้น จนมีปริมาณข้อมูลเกิดขึ้นจ านวนมหาศาล หรือข้อมูล
ขนาดใหญ่เรียกว่า บิ๊กดาต้า (Big Data) ปัญหาเกี่ยวกับการจัดการข้อมูลขนาดใหญ่เหล่านี้ก าลังได้รับ
ความสนใจมาก เนื่องจากข้อมูลต่างๆที่จัดเก็บมีความส าคัญเพ่ือใช้ในการสืบค้น วิเคราะห์ ประมวลผล
ข้อมูล อีกทั้งข้อมูลที่จัดเก็บยังมีขนาดใหญ่ขึ้นเรื่อยๆท าให้การจัดการกับข้อมูลมีความล าบากและ
ยุ่งยากมากขึ้น จึงจ าเป็นต้องมีเครื่องมือเข้ามาช่วยจัดการเพ่ืออ านวยความสะดวกในการจัดเก็บ การ
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ค้นหา และการวิเคราะห์ข้อมูล ซึ่งมีหลายหน่วยงาน หลายเครือข่ายสนใจ และจ าเป็นต้องใช้
เทคโนโลยีเหล่านี้ 

ในประเทศไทยมีเครือข่ายเพ่ือการศึกษาวิจัยไทย (Thai-REN)  เป็นเครือข่ายที่มีความซับซ้อน

สูง (Complex Network) เป็นลักษณะของการเชื่อมต่อชนิดหนึ่งซึ่งตัวเครือข่ายเองนั้นมีขนาดใหญ่ มี

ความซับซ้อนและเป็นเครือข่ายที่มีการเชื่อมต่อหลายล าดับชั้น (Layer) เครือข่ายที่มีความซับซ้อนสูง

ดังกล่าวนี้มีการด าเนินการสร้างเครือข่ายความเร็วสูงเชื่อมโยงมหาวิทยาลัย/สถาบันระดับอุดมศึกษา

ในประเทศไทย เชื่อมโยงไปยังเครือข่ายเพ่ือการศึกษาวิจัยในต่างประเทศ เพ่ือให้สถาบันการศึกษา

สามารถจัดการเรียนการสอนและการวิจัยร่วมกันได้โดยสะดวกและรวดเร็วผ่านเครือข่ายอินเทอร์เน็ต

ความเร็วสูง นอกจากนี้ Thai-REN พัฒนาแหล่งความรู้โดยพัฒนาความร่วมมือระหว่างห้องสมุด

สถาบันอุดมศึกษาในประเทศไทย ภายใต้โครงการ ThaiLIS และพัฒนากลุ่มวิจัยด้านต่างๆ เพ่ือ

สนับสนุนพัฒนาและปรับปรุงเครือข่ายให้เหมาะสมส าหรับใช้งานเพ่ือการศึกษาวิจัยโดยเฉพาะ ซึ่งมี

สมาชิกที่เป็นมหาวิทยาลัยจ านวน 293 แห่ง เชื่อมต่อกันที่ความเร็ว 1-10 Gbps สถาบันอาชีวะ

จ านวน 415 แห่ง เชื่อมต่อกันด้วยความเร็ว 100-1,000 Mbps และ โรงเรียนจ านวน 9,000 แห่ง 

เชื่อมต่อกันที่ความเร็ว 10-100 Mbps [2] 

ในส่วนของรูปแบบการเชื่อมต่อของเครือข่ายนั้นจะเชื่อมต่อเป็น 2 ล าดับชั้นคือ Backbone 
ลิงค์เชื่อมต่อกันที่ความเร็ว 50 Gbps และ Distribution ลิงค์เชื่อมต่อกันที่ความเร็ว 10 Gbps โดย
รูปแบบการเชื่อมต่อจะเชื่อมต่อกันด้วยอุปกรณ์เลือกเส้นทาง (Router) 120 ตัว จากปริมาณของ
ข้อมูลการจราจร (Log file) ในอุปกรณ์เลือกเส้นทาง (Router) ที่สร้างขึ้นจาก NetFlow 
application ในเครือข่ายซึ่งมีจ านวน Router ทั้งหมด 120 ตัว ที่มีการเก็บข้อมูลปริมาณของ Log 
file ใน Router โดยในแต่ละตัวจะสร้างข้อมูล Log file ออกมาประมาณ 3.5 GB ในเวลา 1 ชั่วโมง 
แต่ถ้ารวมกันทั้งหมดใน 1 วัน จะมีปริมาณข้อมูล 9.8 TB และในระยะเวลา 1 ปี จะมีปริมาณข้อมูล
การจราจรเข้า-ออกของเครือข่ายเท่ากับ 3.4 PB ถือว่าเป็นปริมาณข้อมูลที่มีจ านวนมาก หากต้องการ
ที่จะน าข้อมูลทั้งหมด มาใช้เพื่อท าการประมวลผลก่อนน าไปใช้ในการวิเคราะห์ระบบเครือข่าย อาจจะ
ท าเกิดปัญหาด้านพ้ืนที่ในการจัดเก็บข้อมูลที่มีอยู่อย่างจ ากัด และความเร็วในการประมวลผลเพ่ือท า
การวิเคราะห์ระบบเครือข่าย 

จากปัญหาดังกล่าวข้างต้นผู้วิจัยจึงสนใจที่จะศึกษารูปแบบการวิเคราะห์ประสิทธิภาพและ
ปัญหาบนระบบเครือข่าย เพ่ือน าข้อมูลเหล่านี้มาพัฒนาระบบเครือข่ายให้มีประสิทธิภาพโดยการน า
ข้อมูลขนาดใหญ่มาใช้ในการวิเคราะห์ระบบเครือข่ายที่มีความซับซ้อนสูงให้มีประสิทธิภาพ มีความ
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รวดเร็ว และท าให้ระบบเครือข่ายมีความปลอดภัยสามารถแจ้งเตือนเมื่อระบบเกิดความผิดปกติ ช่วย
ให้ผู้ควบคุมระบบรู้ถึงสถานการณ์ของเครือข่ายได้อย่างทันเหตุการณ์ 

 
1.2  วัตถุประสงค์ 

1.2.1 เพ่ือศึกษาและการวิเคราะห์ปัญหาที่เกิดขึ้นในระบบเครือข่ายที่มีความซับซ้อนสูง 

(Complex Network) 

1.2.2 เพ่ือพัฒนารูปแบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ 

1.2.3 เพ่ือการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ 

 

1.3. ขอบเขตการวิจัย 
1.3.1 ศึกษาและวิเคราะห์ปัญหาเกี่ยวกับการโจมตีแบบ DDoS ที่เกิดขึ้นในระบบเครือข่ายที่มี

ความซับซ้อนสูง (Complex Network) 

1.3.2 ออกแบบพัฒนาระบบการวิเคราะห์เครือข่ายให้มีประสิทธิภาพสูงสุดเพ่ือความมี

เสถียรภาพของระบบเครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ที่รองรับได้ทั้ง 

IPv4 และ IPv6 ข้อมูลที่ใช้เป็นกรณีศึกษาจะใช้ข้อมูลซึ่งสนับสนุนโดยสมาคมเครือข่าย

เพ่ือการศึกษาวิจัยไทย (Thai-REN: Thailand Research Education Network 

Association) โดยให้ผู้เกี่ยวข้องมีส่วนร่วม 

1.3.3 ทดสอบการท างานและสรุปผล  

 
1.4. ประโยชน์ที่คาดว่าจะได้รับ 

1.4.1 ทราบถึงปัญหาที่เกิดขึ้นในระบบเครือข่ายที่มีความซับซ้อนสูง  

1.4.2 ได้แนวทางในการแก้ปัญหาการจัดการข้อมูลขนาดใหญ่บนระบบเครือข่ายที่มีความซับซ้อนสูง 

1.4.3 ได้ต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ที่มี

ประสิทธิภาพ และสามารถแจ้งเตือนเมื่อระบบเกิดความผิดปกติได้ 
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บทที่ 2 
แนวคิดและงานวิจัยท่ีเกี่ยวข้อง 

 

 ในการศึกษาเพ่ือด าเนินการจัดท าวิทยานิพนธ์ฉบับนี้ ผู้วิจัยได้ท าการศึกษาแนวคิดและ
ค้นคว้าทบทวนเอกสารงานวิจัยที่เกี่ยวข้องกับปัญหาของระบบเครือข่ายที่มีความซับซ้อนสูง 
(Complex Network) การวิเคราะห์ระบบเครือข่าย ประสิทธิภาพการวิเคราะห์ระบบเครือข่าย และ
การจัดการข้อมูลขนาดใหญ่ (Big Data) ดังมีรายละเอียดดังต่อไปนี้ 
 
 2.1 ระบบเครือข่ายที่มีความซับซ้อนสูง (Complex Network) 

เครือข่ายที่มีความซับซ้อน (complex network) มีอยู่มากมายทุกหนทุกแห่ง ทั้งในธรรมชาติ

และมนุษย์สร้างข้ึน มีโครงสร้างประกอบด้วยจุด nodes (vertices) จ านวนมากที่เชื่อมโยงกันด้วยเส้น 

links [3] (edges) ตัวอย่างเช่น เครือข่ายอินเทอร์เน็ตซึ่งประกอบด้วย routers หรือ domains ต่างๆ

ที่เชื่อมต่อกันด้วยไฟเบอร์ออฟติก เวิลด์ไวด์เว็บเป็นเครือข่ายของเว็บเพจที่ เชื่อมต่อกันด้วย 

hyperlinks เข้าด้วยกัน 

การวัดและศึกษาทฤษฎี complex network  ได้แก่ 

 Average path length : ค่าเฉลี่ยของระยะทางระหว่าง node ซึ่งส าหรับเครือข่าย

ซับซ้อนนั้น ส่วนใหญ่มีค่าค่อนข้างน้อย  

 Clustering coefficient : node 2 nodes ที่เชื่อมต่อมายัง node เดียวกัน ย่อมมี

โอกาสที่จะเชื่อมต่อกันโดยตรงได้ เครือข่ายในโลกแห่งความจริงที่มีขนาดใหญ่ มี

แนวโน้มที่จะรวมกลุ่มเป็น clustering  และไม่ใช่เป็นการ random 

 Degree distribution : node ที่มีค่า degree สูงจะเป็น node ที่มีความส าคัญ การ

ค้นพบ small-world effect และลักษณะ scale-free  ของเครือข่ายซับซ้อน ท าให้

เกิดทฤษฎีเครือข่ายซับซ้อน (complex network theory) และมีผู้ท าการศึกษาวิจัย

ในเรื่องนี้กันอย่างกว้างขวางในปัจจุบัน 

  ในประเทศไทยมีระบบเครือข่ายการศึกษาและวิจัยซึ่งเครือข่ายที่ใช้ในการศึกษาวิจัย 
(Research Education Network) ใช้ค าย่อว่าREN [2] เป็นเครือข่ายขนาดใหญ่และมีความซับซ้อน
ครอบคลุมมากกว่า 15 ประเทศ มีสมาชิกทั้งประเทศในทวีปยุโรป อเมริกา เอเชียใต้ ญี่ปุ่น จีน และ
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ประเทศในแถบเอเชียตะวันออกเฉียงใต้ รวมทั้งประเทศไทย มีการเชื่อมโยงเครือข่ายของ
สถาบันการศึกษาต่างๆ เพ่ือด าเนินการวิจัยร่วมกัน ส าหรับประเทศไทยหน่วยงานที่ด าเนินการวิจัย
ร่วมกันมีชื่อว่า ThaiREN นอกเหนือจากการสนับสนุนเครือข่ายเพ่ือการศึกษาวิจัยแล้ว ทางสมาคม
โดยหน่วยงาน UniNet ได้ด าเนินการสร้างเครือข่ายความเร็วสูงเชื่อมโยงมหาวิทยาลัย/สถาบัน
ระดับอุดมศึกษาในประเทศไทย รวมถึงเชื่อมโยงเครือข่ายไปยังเครือข่ายเพ่ือการศึกษาวิจัยใน
ต่างประเทศ ท าให้สถาบันการศึกษาสามารถจัดการเรียนการสอนและการวิจัยร่วมกันกับ
สถาบันการศึกษาในประเทศได้โดยสะดวกและรวดเร็วผ่านเครือข่ายอินเทอร์เน็ตความเร็วสูง อีกทั้งยัง
พัฒนาแหล่งความรู้โดยพัฒนาความร่วมมือระหว่างห้องสมุดสถาบันอุดมศึกษาในประเทศไทย โดย
ด าเนินโครงการ ThaiLIS รวมถึงพัฒนากลุ่มวิจัยด้านต่างๆ เพื่อสนับสนุนพัฒนาและปรับปรุงเครือข่าย
ให้เหมาะสมส าหรับใช้งานเพ่ือการศึกษาวิจัยโดยเฉพาะ ซึ่งมีสมาชิก ดังนี้ มหาวิทยาลัยจ านวน 293 
แห่ง เชื่อมต่อกันที่ความเร็ว 1-10 Gbps สถาบันอาชีวะจ านวน 415 แห่ง เชื่อมต่อกันด้วยความเร็ว 
100-1,000 Mbps และ โรงเรียนจ านวน 9,000 แห่ง เชื่อมต่อกันที่ความเร็ว 10-100 ดังภาพที่ 2.1  

 

 
ภาพที่ 2.1 แสดงรูปแบบการเชื่อมต่อของเครือข่าย UniNet  [2] 

 

UniNet ได้พัฒนาและขยายโครงสร้างพ้ืนฐานเครือข่ายแกนหลัก และระบบเครือข่าย

กระจาย โดยสร้างเครือข่ายเคเบิลใยแก้วน าแสง และเครือข่ายอุปกรณ์หลักและอุปกรณ์อ่ืนที่เกี่ยวข้อง 
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ให้สามารถครอบคลุมและรองรับการขยายการเชื่อมโยงไปยังสถาบันการศึกษาทั้งระบบครอบคลุมทุก

จังหวัด เพ่ือเพ่ิมขีดความสามารถในการเข้าถึงและน าเทคโนโลยีสารสนเทศและการสื่อสารมาใช้

ประโยชน์ในการจัดการศึกษาและวิจัยของประเทศ นอกจากการสร้างเครือข่ายด้วยสื่อใยแก้วน าแสง

ดังกล่าวข้างต้นแล้ว UniNet ยังได้ท าหน้าที่เชื่อมโยงเครือข่ายออกสู่ภายนอก ทั้งในส่วนอินเทอร์เน็ต

เพ่ือการศึกษาวิจัยเชื่อมโยงเข้ากับเครือข่ายเพ่ือการศึกษาวิจัยทั่วโลก อาทิ เครือข่าย Internet2, 

TEIN, JGN เป็นต้น นอกจากนี้ยังเชื่อมโยงใช้งานเครือข่ายอินเทอร์เน็ตทั่วไปผ่าน CAT และ TOT 

รายละเอียดดังภาพ 

 

 
ภาพที่ 2.2 แสดงโครงข่าย UniNet [2] 

 

               โครงการเครือข่ายสารสนเทศเพ่ือพัฒนาการศึกษา (Inter University Network) หรือที่

เรียกว่า เครือข่าย “UniNet”  จัดตั้งขึ้นตามมติคณะรัฐมนตรี เมื่อวันที่ 8 ตุลาคม 2539 เห็นชอบให้

จัดตั้งองค์กรกลางด าเนินโครงการในลักษณะการจัดหาวงจรสื่อสัญญาณความเร็วสูงเพ่ือใช้ส าหรับการ

เชื่อมโยงเครือข่ายสารสนเทศและการสื่อสารของสถาบันอุดมศึกษา  และจัดตั้งเป็นส านักงานบริหาร

เทคโนโลยีสารสนเทศเพ่ือพัฒนาการศึกษา ตั้งแต่วันที่ 25 มิถุนายน 2540 ท าหน้าที่บริหารจัดการ

โครงการเครือข่ายสารสนเทศเพ่ือพัฒนาการศึกษาซึ่งเป็นการด าเนินการขยายโอกาสอุดมศึกษาสู่

ภูมิภาค โดยการน าเทคโนโลยีสารสนเทศมาช่วยในการจัดการเรียนการสอน ส านักงานฯ ได้เชื่อมโยง

เครือข่ายเทคโนโลยีสารสนเทศของมหาวิทยาลัย/สถาบันในสังกัดทบวงมหาวิทยาลัยในขณะนั้น 24 
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แห่ง และวิทยาเขตสารสนเทศ 37 แห่ง ตั้งแต่ พ.ศ. 2539 เชื่อมโยงอยู่บนเครือข่ายสารสนเทศเพ่ือ

พัฒนาการศึกษา (UniNet) เพ่ือให้สถาบันการศึกษาระดับอุดมศึกษาทั้งในส่วนกลางและส่วนภูมิภาค 

สามารถเข้าถึงเทคโนโลยีสารสนเทศ ที่เหมาะสมและเพียงพอต่อการจัดการศึกษา สามารถเชื่อมต่อ

แลกเปลี่ยนข้อมูลระหว่างกันทั้งภายในและต่างประเทศ 

               ต่อมาปี พ.ศ. 2553-2555 กระทรวงศึกษาธิการมีการบูรณาการเครือข่ายภายใน

กระทรวงศึกษาธิการเข้าด้วยกันเป็นเครือข่ายเดียว รองรับการศึกษาทุกระดับ (ระดับอุดมศึกษา 

ระดับอาชีวศึกษา ระดับการศึกษาข้ันพื้นฐาน และอ่ืนๆ) ตามโครงการพัฒนาเครือข่ายสารสนเทศเพ่ือ

พัฒนาการศึกษา (UniNet) เพ่ือรองรับการศึกษาทั้งระบบ โดยการพัฒนาโครงสร้างพ้ืนฐานโครงข่าย

เคเบิลใยแก้วน าแสงขึ้นเอง เชื่อมต่อไปยังสถานศึกษา จ านวน 3,000 แห่งทั่วประเทศ 

               และปี พ.ศ. 2555-2557 มีการพัฒนาต่อยอดในโครงการเครือข่ายการศึกษาแห่งชาติ 

(National Education Network : NedNet) ด าเนินการขยายโครงข่ายเคเบิลใยแก้วน าแสง เชื่อม

ต่อไปยังโรงเรียนอีกจ านวน 7,606 แห่งทั่วประเทศ ซึ่งเมื่อด าเนินโครงการแล้วเสร็จ จะมีสมาชิก

เครือข่ายทั้งหมดกว่า 10,000 แห่งทั่วประเทศและในปี 2562  การขยายขอบเขตและบูรณาการเป็น

ระบบเครือข่ายการศึกษาแห่งชาติ National Education Network (NedNet) มีสมาชิกเครือข่าย 

10,630 แห่ง จากโรงเรียนในสังกัด สพฐ. มหาวิทยาลัยในสังกัด สกอ. หน่วยงานวิจัยและสถานศึกษา

อ่ืน ๆ เพื่อรองรับสถาบันการศึกษาท่ัวประเทศ ด้วยความเร็ว 100 Gbps 

            เครือข่ายเพ่ือการศึกษาวิจัย เป็นเครือข่ายเฉพาะกิจ ส าหรับสนับสนุนสถาบันการศึกษา  

ด าเนินกิจกรรมการเรียนการสอน และการวิจัย เชื่อมต่อไปยังสถาบันการศึกษาซึ่งมีสมาชิกเครือข่าย 

ดังนี้  

 

 

ตารางที่ 2.1 แสดงสมาชิกเครือข่ายของ UniNet [2] 
 

http://www.uni.net.th/seminar/ipv6/img/NEdNet-IPv6_add_for%E0%B8%A3%E0%B8%AD%E0%B8%87%E0%B8%81%E0%B8%B3%E0%B8%88%E0%B8%A3.pdf
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งานวิจัยที่เกี่ยวข้องเก่ียวกับการเพิ่มประสิทธิภาพของระบบเครือข่ายที่มีความซับซ้อนสูง 
การเปรียบเทียบเครื่องมือในการประมวลผลข้อมูลขนาดใหญ่บนระบบเครือข่ายที่ความซับซ้อน

สูงระหว่าง MapReduce กับ Aphache Spark เพ่ือหาความเหมาะสมกับระบบเครือข่ายและ

ปริมาณข้อมูลที่มีอยู่บนระบบเครือข่าย ผลการศึกษาพบว่า Aphache Spark มีความเร็วมากกว่าหาก

ปริมาณข้อมูลมีจ านวนน้อยกว่าพ้ืนที่หน่วยความจ าหลัก แต่เนื่องจากเครือข่ายที่มีความซับซ้อนสูงนี้ มี

หลายล าดับชั้น และมีปริมาณข้อมูลจ านวนมาก จึงท าให้การเลือกใช้ MapReduce มีความเหมาะสม

มากกว่า [4] และมีการศึกษางานวิจัยเกี่ยวกับการน าเสนอโมเดลเกี่ยวกับการจัดการข้อมูลขนาดใหญ่

บนระบบเครือข่ายที่มีความซับซ้อนสูง โดยใช้เครื่องมือในการจัดการข้อมูลขนาดใหญ่ที่ได้รับความ

นิยมมากที่ชื่อว่า Hadoop โดยอาศัยหลักการท างานของ Software – Defined Networking (SDN) 

ใช้ในการก าหนดเส้นทางและให้ล าดับความส าคัญกับข้อมูล เพ่ือลดความแออัดของการจราจร ใน

ระบบเครือข่าย [5] 

 

2.2  ปัญหาของระบบเครือข่าย 
 ระบบเครือข่ายที่มีความซับซ้อน ปัญหาส่วนใหญ่มักเป็นปัญหาที่เกี่ยวกับเครือข่ายไม่สามารถ
ท างานได้เต็มประสิทธิภาพ ในงานวิจัยนี้จะศึกษาเกี่ยวกับปัญหาการถูกโจมตีเครือข่ายแบบกระจาย 
(DDoS) ผ่านทางอินเทอร์เน็ต เนื่องจากการโจมตีจะมีความประสงค์ให้เซิร์ฟเวอร์หรือเครือข่ายที่ถูก
โจมตีไม่สามารถตอบสนองได้  

การโจมตีเพ่ือไม่ให้เซิร์ฟเวอร์ตอบสนองได้มี 2 รูปแบบคือ การโจมตีแบบ DoS และการโจมตี

แบบ DDoS การโจมตีดังกล่าวสามารถแบ่งวิธีการโจมตีได้เป็น 2 วิธี วิธีที่หนึ่งเป็นการโจมตีไปยังช่อง

โหว่ในโปรแกรมระบบของอุปกรณ์ เพ่ือท าให้อุปกรณ์นั้นหยุดท างาน วิธีที่สอง คือ การโจมตีแบบ 

ฟลัดดิ้งไปยังอุปกรณ์ท าให้อุปกรณ์ถูกใช้ทรัพยากร (ไดแก หน่วยประมวลผล หน่วยความจ าอุปกรณ์

จัดเก็บข้อมูล และช่องทางรับส่งข้อมูล) เป็นจ านวนมากจนไมสามารถให้บริการไดตามปกติ ข้อ

แตกต่างระหว่างการโจมตีแบบ DoS และการโจมตีแบบ DDoS คือการโจมตีแบบ DoS มีเส้นทางใน

การโจมตีเพียงเส้นทางเดียว สวนการโจมตีแบบ DDoS มีเส้นทางในการโจมตีมาจากหลายเส้นทางจึง

เป็นอันตรายและรวดเร็วมากกว่า  การหาความผิดปกติในระบบเครือข่าย จากการศึกษาโปรโตคอล

มาตรฐานที่ใช้ไดแก่ SYN Flood, ICMP Flood และ UDP Flood โดยการตรวจจับการรับชุดข้อมูล

จ านวนมากที่ผิดปกติของเครือข่ายปลายทาง ระบบเครือข่ายที่มีเซิร์ฟเวอร์ไว้ให้บริการ อาจไม่
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สามารถให้บริการได้ เป้าหมายของการโจมตีเซิร์ฟเวอร์ก็เพ่ือที่จะท าให้ระบบบริการหยุดการท างาน 

รูปแบบที่พบบ่อยที่สุดในปัจจุบัน คือ ผู้ไม่ประสงค์ดีจะใช้มัลแวร์ที่ตนสร้างขึ้นเข้าไปฝังตัวยังอุปกรณ์

ต่างๆ ที่มีคุณสมบัติเชื่อมต่อระบบเครือข่ายได้ และหากอุปกรณ์นั้นสามารถสื่อสารผ่านระบบ

เครือข่ายมายังเซิร์ฟเวอร์ได้ ผู้ไม่ประสงค์ดีก็จะสั่งการให้โจมตีมายังเซิร์ฟเวอร์นั้นๆ ได้ โดยอุปกรณ์บน

ระบบเครือข่ายที่ถูกฝังมัลแวร์เหล่านี้จะมีชื่อเรียกในทางเทคนิคว่า “ซอมบี”้ (Zombie)  

อุปกรณ์ที่เป็นเป้าหมายในการโจมตี ได้แก่ คอมพิวเตอร์ สมาร์ทโฟน แท็บเล็ต หรืออุปกรณ์ 

IoT (Internet of Things) โดยผู้ไม่ประสงค์ดีจะท าการแฝงตัวเพ่ือควบคุมอุปกรณ์ให้ได้จ านวนมาก

ที่สุด จากนั้นจะสั่งการให้อุปกรณ์เหล่านั้นระดมยิงข้อมูลปริมาณมากไปยังเซิร์ฟเวอร์ที่เป็นเป้าหมาย 

จนท าให้เซิร์ฟเวอร์ท างานหนักเนื่องจากการได้รับข้อมูลปริมาณมากเกินไปจนเกิดการท่วมของข้อมูล 

(Data Flood) ท าให้เซิร์ฟเวอร์ท างานช้าลงเรื่อยๆ จนหยุดการท างาน ซึ่งส่งผลกระทบต่อผู้ใช้งานที่

ก าลังเชื่อมต่อไปยังเซิร์ฟเวอร์ในขณะนั้นจนไม่สามารถท าธุรกรรมใดๆ ต่อได้ การโจมตีเซิร์ฟเวอร์ใน

ลักษณะนี้ เป็นอีกหนึ่งรูปแบบของการโจมตีที่เรียกกันโดยทั่วไปว่า DDoS Attacks (Distributed 

Denial of Service) ดังภาพที่ 2.3 
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ภาพที่ 2.3 แสดงการโจมตีแบบ DDoS 

 

DDoS คือการโจมตีโดยไม่ได้ใช้เครื่องคอมพิวเตอร์เพียงเครื่องเดียวเป็นตัวโจมตีแบบ DoS แต่

จะเป็นการใช้เครื่องคอมพิวเตอร์หรืออุปกรณ์ท่ีมีการเชื่อมต่อกับระบบอินเทอร์เน็ตหลายๆ เครื่องช่วยกัน

โจมตีเพ่ือให้ระบบเสียหาย โดยส่งผลท าให้เกิดขนาดในการโจมตีที่ใหญ่และป้องกันได้ยาก Protocol ที่

นิยมใช้ในการท า DDoS มากที่สุดคือ UDP เพราะสามารถปลอมแปลงได้ ไม่จ าเป็นต้องมีการพิสูจน์

ตัวตนแบบ TCP เช่นเทคนิค Amplification/Reflection กับช่องโหว่ของ Service พวก NTP, DNS, 

SNMP, SSDP เป็นต้น ที่กล่าวข้างต้นเป็น UDP ทั้งหมด ที่มีความรุนแรงและตรวจจับยาก  

งานวิจัยที่เกี่ยวข้องเก่ียวกับปัญหาของระบบเครือข่าย 
ระบบตรวจสอบส าหรับการโจมตีแบบ Denial of Service (DDoS) บน  Apache Hadoop และ

ระบบ HBase โดยมีวิธีการตรวจจับ DDoS ตามหลักการท างานสองแบบหลัก ๆ คือความสามารถใน
การเรียนรู้ของระบบตรวจจับ DDoS และความสามารถในการประมวลผลชุดข้อมูลขนาดใหญ่ที่ไม่มี
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โครงสร้าง ระบบมีความสามารถในการเรียนรู้เพ่ือปรับให้เข้ากับ DDoS ชนิดใหม่ การโจมตีและ
ความสามารถในการจัดเก็บและวิเคราะห์โครงสร้างที่ไม่มีโครงสร้างขนาดใหญ่  ชุดข้อมูลจะถูกเก็บ
รวบรวมจากบันทึกของเครือข่าย ที่ถูกออกแบบมาส าหรับการตรวจจับ DDoS ระบบจะท าการเรียนรู้
เปรียบเสมือนเครือข่ายประสาทเทียม (Neural network) วิธีนี้ได้รับ การตรวจสอบกับชุดของการ
สร้างสถานการณ์ท่ีแตกต่างกัน แสดงให้เห็นว่าระบบที่มีเครือข่ายประสาทเทียมผ่านการเรียนรู้อย่างดี
สามารถตรวจจับการโจมตี DDoS ได้อย่างมีประสิทธิภาพและประสบความส าเร็จ [6] ในปี 2017 มี
การน าเสนอการวิเคราะห์ Big Data เพ่ือตรวจจับความผิดปกติบนระบบเครือข่าย จาก Netflow 
data โดยใช้ PCA เพ่ือวิเคราะห์พฤติกรรมของระบบเครือข่าย ซึ่งทั้งสองอย่างสามารถที่จะระบุ
ตัวการโจมตีและเพ่ิมความปลอดภัยในระบบเครือข่ายได้ วิธีข้างต้นจะใช้ Apache Spark Cluster ใน 
Azure HDInsight  ได้ผลค่าความถูกต้องออกมามากถึงร้อยละ 96 [7] มีงานวิจัยที่ท าบนพ้ืนฐานของ
การคาดคะเน DDoS ตามรูปแบบ Periodic โดยการจ านวนของแพ็คเกต และจ าแนกตาม Source IP 
ส่วน ARIMA Model และ BOXCOX เทคนิค ในที่นี้จะเป็นการแยก Time Series ออกจากกัน 
BOXCOX เทคนิคมีหน้าที่เตรียม Constant data ก่อนที่จะใช้หลักการ ARIMA Model ด้วยโฟล์วที่
ทดสอบแล้วมากกว่า 100 โฟล์ว การโจมตีจะใช้เวลา 54 นาที ซึ่งสามารถตรวจจับได้ 51 นาที มากไป
กว่านั้นค่าความแปรผันของ Packet Time Series ถูกตั้งให้มีค่าคงที่โดยการใช้  Boxcox technique 
ซึ่งผล accuracy ออกมาได้ 99.5% [1] และมีการตรวจจับ DDoS นั้นจะมีเทคนิคส าคัญที่ชื่อว่า 
“MDRA Algorithm” ใน Big Data Dataset ที่ชื่อ KDD CUP 1999 จะถูกน ามาใช้บน testbed 
และสรุปได้ว่า MDRA Algorithm ให้ผลที่ดีกว่า MCA Algorithm [6] 
 
2.3  การวิเคราะห์ระบบเครือข่าย (Network Analysis)  
   การบริหารระบบเครือข่าย เปรียบเสมือนกรอบที่วางแนวทางที่ต้องการ หลังจากการ
ก าหนดวัตถุประสงค์ให้ชัดเจนแล้ว ขั้นตอนการปฏิบัติเพื่อให้บรรลุวัตถุประสงค์คือการวิเคราะห์ระบบ
เครือข่าย การวิเคราะห์ระบบเครือข่าย มีวัตถุประสงค์เพ่ือรักษาระดับความน่าเชื่อถือ (Reliability) 
และบ ารุงรักษาให้ระบบสามารถใช้งานได้ตามปกติ (Availability) องค์ประกอบที่ส าคัญสองประการ
คือ ค่าสถิติเกี่ยวกับการใช้งานและการปรับปรุงระบบเครือข่ายจะถูกน ามาใช้ในระบบเครือข่ายให้
เป็นไปอย่างมีประสิทธิภาพสูงสุด ข้อมูลเกี่ยวกับระบบเครือข่ายจะถูกเก็บรวบรวมไว้ในรูปของค่าสถิติ
เกี่ยวกับการใช้งานระบบเครือข่าย (Network Statistics) เพ่ือน ามาใช้ประกอบการวิเคราะห์
ประสิทธิภาพ ข้อมูลสถิติจะถูกเก็บรวบรวมผ่านทางฮาร์ดแวร์เรียกว่าอุปกรณ์ตรวจสอบประสิทธิภาพ 
(Performance Monitor) ซึ่งจะใช้ซอฟต์แวร์ในการสร้างรายงานสรุปผลและแสดงภาพกราฟิกของ
ระบบในขณะที่ก าลังท างาน  
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ซอฟต์แวร์บันทึกเหตุการณ์ (Log files) ท าหน้าที่เก็บรวบรวมข้อมูลที่เกิดขึ้นจริงในระบบ
เครือข่ายไว้เพ่ือการวิเคราะห์ในภายหลัง เหตุการณ์ที่ท าการบันทึกมีหลายประเภท เช่น บันทึก
รายการท างาน  (Transaction logs) บันทึกการส่งข้อความ (Message logs) และบันทึกเส้นทางเดิน
ข้อมูล (Line traces)  โดยปกติข้อมูลที่จะสามารถน าไปใช้ในการวิเคราะห์ได้อย่างมีประสิทธิภาพนั้น
จะต้องมีปริมาณมากพอสมควร ดังนั้นจึงต้องจัดเตรียมอุปกรณ์บันทึกข้อมูลไว้ให้สามารถเก็บข้อมูล
ปริมาณมาก โดยไม่กระทบต่อการท างานอ่ืนของระบบเครือข่าย 
 การวิเคราะห์ระบบเครือข่ายมักเกี่ยวข้องกับข้อมูลของเหตุการณ์หลายชนิดที่เกิดขึ้นในระบบ
เครือข่าย  เช่น ความเร็วในการถ่ายทอดข้อมูล ความถี่ในการเกิดข้อมูลผิดพลาด และความถี่ในการ
ถ่ายทอดข้อมูลซ้ า  การวิเคราะห์ระบบในเบื้องต้นสามารถดูได้จากสิ่งบอกเหตุต่าง ๆ ซึ่งระยะเวลาการ
ตอบสนองควรจะอยู่ภายในขอบเขตที่ก าหนด ถ้าหากระยะเวลาตอบสนองสูงเกินกว่าขอบเขต จะต้อง
เพ่ิมการตรวจสอบเกี่ยวกับระยะเวลาให้มากขึ้น และถ้าเกิดขึ้นเป็นประจ าแสดงว่ามีปัญหาเกิดขึ้นแล้ว 
โดยปกติข้อมูลที่ถ่ายทอดผ่านระบบเครือข่ายจะเป็นแบบผสม (Transaction mix) ซึ่งหมายถึงข้อมูล
หลากหลายรูปแบบมีจุดส่งและเป้าหมายแตกต่างกันออกไป การตรวจดูอัตราส่วนประเภทของข้อมูลก็
เป็นสิ่งที่นักวิเคราะห์ควรให้ความสนใจ ผู้บริหารระบบเครือข่ายต้องตรวจสอบการใช้ประโยชน์วงจร
สื่อสาร (Circuit utilization)  ผ่านซอฟต์แวร์ตรวจสอบระบบเครือข่าย ปริมาณข้อมูลที่ส่งผ่านสาย
สื่อสารเป็นตัวบอกการใช้ที่เกิดขึ้น  วงจรสื่อสารที่มีการใช้มากเกินไปนอกจากจะท าให้เกิดปัญหาใน
ปัจจุบันแล้วยังอาจท าให้เกิดปัญหารุนแรงในอนาคตก็ได้  โปรแกรมบางชนิดอาจถูกเรียกใช้ไม่บ่อยนัก
แต่ว่าเมื่อถูกเรียกใช้จะท าให้เกิดการถ่ายเทข้อมูลปริมาณมาก สามารถใช้โปรแกรมตรวจสอบระบบใน
การหาโปรแกรมและความถี่ในการใช้งานเพื่อจัดการแก้ไขได้ 
 ซอฟต์แวร์ตรวจสอบระบบเครือข่ายสามารถใช้บอกต าแหน่งที่เกิดปัญหาในการหาเส้นทาง
การสื่อสารข้อมูล  ซอฟต์แวร์นี้จะค้นหาโหนดที่ส่งข้อมูลออกไปผิดเส้นทางเพ่ือจะได้แก้ไขให้ท างานได้
อย่างถูกต้อง  ข้อมูลที่ถูกส่งออกไปผิดเส้นทางอาจท าให้เกิดปัญหาอ่ืนตามมา เช่น ข้อมูลนั้นจะอยู่ใน
ระบบนานขึ้น ท าให้ระยะเวลาในการตอบสนองนานเกินความเป็นจริง ข้อมูลอาจสูญหายท าให้ต้องส่ง
ข้อมูลนั้นซ้ า ข้อมูลอาจถูกส่งผิดเส้นทางเนื่องจากเส้นทางบางส่วนไม่สามารถใช้การได้หรือมีการใช้
งานสูงมากผิดปกติ โหนดที่ท าหน้าที่ค้นหาเส้นทางให้กับโหนดอ่ืนๆ อาจล้มเหลว ท างานผิดปกติ หรือ
การจัดตั้งระบบเครือข่ายมีความผิดพลาดเกิดขึ้น จึงเป็นหน้าที่ของผู้ช านาญการระบบเครือข่ายจะต้อง
จัดการแก้ไขปัญหานี้ 
 อัตราการเกิดข้อมูลผิดพลาดที่เกิดขึ้นในส่วนหนึ่งของระบบเครือข่ายจะส่งผลกระทบต่อ
ประสิทธิภาพโดยรวมของระบบเครือข่าย การตรวจข้อมูลผิดพลาด ที่เกิดขึ้นเป็นประจ าหรือเกิดขึ้นถี่
มากกว่าปกติจะช่วยให้พบจุดที่เกิดปัญหา ปัญหาหลายอย่างที่เกิดขึ้นในระบบเครือข่ายอาจเป็นที่
โปรแกรมที่เลือกใช้อาจใช้เวลาในการท างานนานมาก  ดังนั้นระยะเวลาการตอบสนองที่ยาวนานจึง
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ไม่ใช่ปัญหาที่เกิดจากระบบเครือข่ายหรือข้อมูล ดังนั้นการตรวจสอบโปรแกรมการวิเคราะห์ระบบ
เครือข่ายที่ใช้งานจึงเป็นส่วนหนึ่งที่จะต้องท าเพ่ือค้นหาสาเหตุของปัญหา  

ประสิทธิภาพของเครือข่ายสามารถประเมินได้จาก การวัดประสิทธิภาพระบบเครือข่ายด้วย 

Confusion Matrix เป็นการประเมินผลลัพธ์การจากโปรแกรมเปรียบเทียบกับผลลัพธ์จริง 

 True Positive (TP) คือ สิ่งที่โปรแกรมท านายว่าจริง และผลลัพธ์เป็นจริง 

 True Negative (TN) คือ สิ่งที่โปรแกรมท านายว่าไม่จริง และผลลัพธ์ไม่จริง 

 False Positive (FP) คือ สิ่งที่โปรแกรมท านายว่าจริง แต่ผลลัพธ์ไม่จริง 

 False Negative (FN) คือ สิ่งที่โปรแกรมท านายว่าไม่จริง แต่ผลลัพธ์เป็นจริง 
ในการน าข้อมลูมาวัดประสิทธิภาพของเครือข่ายใช้ข้อมูลการจราจร (log file) บนระบบ

เครือข่าย UniNet ซึ่งจ าเป็นต้องใช้แอฟพลิเคชันในการสร้างและจัดเก็บ log file คือ  NetFlow 
Netflow เป็นเครื่องมือที่มีอยู่ในซอฟต์แวร์ Cisco IOS ซึ่งเป็นเครื่องมือสาหรับตรวจสอบและ

เฝ้าระวังของปริมาณทราฟฟิก (Traffic) ที่วิ่งอยู่บนระบบเครือข่าย ซึ่ง Netflow [8] ถูกออกแบบมา
เพ่ือการประยุกต์ใช้และการใช้งานในระบบเครือข่าย NetFlow คือเทคโนโลยีการเฝ้าดูรูปแบบของท
ราฟฟิก ได้รับการพัฒนาโดย Darren Kerr และ Barry Burins ของ Cisco Systems ในปี 1996 
NetFlow ได้อธิบายวิธีการส าหรับRouter (Router) ในการส่งสถิติเกี่ยวกับความสัมพันธ์เป็นคู่ของ 
Routed Socket ออกมา และบรรจุเข้าไปในRouter ของ Cisco ทั้งหมด ความสามารถของ 
NetFlow คืออธิบายลักษณะการจราจรของ IP Address และสามารถเข้าใจวิธีการไหลของข้อมูลใน
ระบบเครือข่าย การน า NetFlow มาใช้งานในระบบช่วยให้การตรวจสอบการจราจรในระบบ
เครือข่ายได้รับความสะดวกยิ่งข้ึน  
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ภาพที่ 2.4 สถาปัตกรรม Netflow 
 

ภาพที่ 2.4 แสดงถึงสถาปัตยกรรมการเชื่อมต่อและการไหลของข้อมูลโฟล์วที่ได้รับจากอุปกรณ์
ต่างๆ ข้อมูลจะถูกส่งเข้ามาจากแหล่งต่าง ๆ มายัง NetFlow collector เพ่ือ Dump ข้อมูลเหล่านั้น
เข้าสู่ฐานข้อมูลเพื่อรอให้ Netflow analyzer ท าการดึงข้อมูลในส่วนนี้ไปท าการตรวจสอบการใช้งาน 
 

 
ภาพที่ 2.5 ภาพแสดง NetFlow Cache [8] 
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 ภาพที่ 2.5 แสดงการสร้างโฟล์วใน NetFlow Cache เป็นการสร้างแพ็คเกตทั้งหมดที่มี 

Source address เดียวกัน / Destination address เดียวกัน / พอร์ตปลายทางโปรโตคอล

อินเตอร์เฟสและระดับของบริการที่จัดกลุ่มเป็นโฟล์วแล้ว จ านวนแพ็คเกตและไบต์จะมีมาก วิธีการ

ตรวจสอบหรือการพิจารณาโฟล์วจะสามารถตรวจสอบได้ไม่ว่าข้อมูลจะมีขนาดใหญ่ โดยข้อมูลใน

เครือข่ายจะรวมตัวเป็นฐานข้อมูล NetFlow ที่เรียกว่า NetFlow Cache 

Flow เป็นความต่อเนื่องไปของแพ็คเกตในทิศทางเดียว คือมีทิศทางของการไหลของข้อมูลใน
ทิศทางใดทิศทางหนึ่ง เช่น ข้อมูลจาก Server ไปยัง Client และข้อมูลจาก Clientไปยัง Server 
ระหว่างสองจุดปลายทาง การระบุโฟล์วสามารถระบุจากส่วนย่อยหลัก 7 ส่วน เรียกว่า “Key-field” 
ดังต่อไปนี้ 

1) Source IP Address คือ IP Address ของเครื่องส่งข้อมูล 
2) Destination IP Address คือ IP Address ของเครื่องที่รับข้อมูล 
3) Source port คือ พอร์ตของเครื่องส่งข้อมูล 
4) Destination port คือ พอร์ตของเครื่องที่รับข้อมูลุ 
5) Layer 3 protocol type คือ ประเภทของโปรโตคอลที่ใช้ในการรับส่งข้อมูล 

6) TOS bytes คือ ข้อตกลงการใช้บริการ เช่น DHCP 
7) Input logical interface (ifIndex) คือ เลข index ของแต่ละ interface บนอุปกรณ์ 
หลังจากรับแพ็คเกตเข้ามา ตัวRouterจะตรวจสอบจาก 7 ส่วนนี้ หลังจากนั้นจะตั้งเงื่อนไขว่า

ถ้าแพ็คเกตเป็นสมาชิกของโฟล์วที่มีอยู่ในขณะนั้น สถิติรวมทราฟฟิกของโฟล์วที่สอดคล้องกันจะมีการ
เพ่ิมข้ึน ไม่เช่นนั้นแล้วโฟล์วใหม่จะถูกสร้างขึ้นแทนโดยแนวความคิดของเทคโนโลยีของ Cisco, โฟล์ว
ใหม่ๆ จะถูกสร้างขึ้นอย่างต่อเนื่องเมื่อโฟล์วที่บันทึกไว้หมดอายุลงมันจะถูกส่งออกมาเป็น  UDP 
Packet ไปยังสถานีเฝ้าดูหรือตัวเลือกรับข้อมูลที่ผู้ใช้งานได้ก าหนดไว้  ถ้าเงื่อนไขดังต่อไปนี้ได้เกิดขึ้น 
เงื่อนไขการหมดอายุของโฟล์วนี้คือ 

  1) Transport Protocol ได้ระบุว่าการเชื่อมต่อนั้นได้เสร็จสมบูรณ์แล้ว (TCP FIN) และมี
ความล่าช้าเล็กน้อยที่ยอมรับได้ส าหรับความส าเร็จของการประสานงานกันเพ่ือรับรู้และยอมรับ
กระบวนการการเชื่อมต่อที่สมบูรณ์ 
 2) ทราฟฟิกไม่มีการเคลื่อนไหวเกิน 15 นาที 

3) ส าหรับโฟล์วที่มีการเคลื่อนไหวอย่างต่อเนื่อง การบันทึกโฟล์วของหน่วยความจ าส ารองจะ
หมดอายุลงทุกๆ 30 นาที มีการน า NetFlow มาใช้งานแต่ละรุ่นอย่างหลากหลาย ทุก UDP 
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Datagram บรรจุไปด้วย Flow Header และ 30 Flow records ทุกๆ Flow records จะสร้างไว้
หลายๆส่วน ซึ่งประกอบด้วย 

1) หมายเลขต าแหน่งของ IP ต้นทางและปลายทาง 
2) หมายเลขต าแหน่งของ Next Hop 
3) หมายเลข Interface ขาเข้าและขาออก 
4) จ านวนของ Packet ในโฟล์วนั้น 
5) จ านวน Bytes สุทธิของโฟล์วนั้น 
6) Source Port and Destination Port 
7) Protocol 
8) Type of Service 

9) หมายเลข AS ต้นทางและปลายทาง และ TCP flags (ตัวเดียวหรือหลายตัวรวมกันของ
TCP flags) 

บนเครื่องรับข้อมูล (Collector) การวิเคราะห์โฟล์วที่ได้รับมาจ าเป็นต้องด าเนินการตามเวลา
จริงคือกระท าทันที ในNetFlow export datagram บรรจุไว้ด้วยส่วนเริ่มต้น (Header) และข้อมูลใน
การเรียงล าดับของบันทึกที่เข้ามา ส่วนเริ่มต้นประกอบไปด้วยข้อมูลอย่างเช่น Sequence number 
,Record count , และ System uptime , ข้อมูลการไหลเวียนที่บันทึกจะประกอบไปด้วยข้อมูล
ข่าวสารของการไหลเวียน ตัวอย่างเช่น IP Address, Ports และ Routing information รุ่นที่ 1 มี
รูปแบบที่เริ่มต้นออกมารองรับพ้ืนฐานของ Cisco IOS software ซึ่งบรรจุไปด้วยหน้าที่ของ 
NetFlow และไม่ค่อยจะใช้บ่อยนักในปัจจุบัน รุ่นที่ 5 มีรูปแบบที่พัฒนาเพ่ิมขึ้นโดยเพ่ิมในส่วนของ
ข้อมูล Border Gateway Protocol (BGP) Autonomous system และข้อมูลหมายเลขล าดับของ
การไหลเวียน รุ่นที่ 7 มีรูปแบบที่พัฒนาเพ่ิมขึ้นโดยเพ่ิมในส่วนการรองรับการท างานของ Cisco 
Catalyst Switches ตระกูลที่ใช้งานเป็น Hybrid หรือ Native mode รุ่นที่ 2 ถึงรุ่นที่ 4 และรุ่นที่ 6 
ไม่ได้ถูกน าออกมาใช้งานหรือไม่ได้รับการยอมรับ รุ่นที่ 8 มีรูปแบบที่ออกใช้เมื่อเราใช้งานจ าเพาะบน
Routerที่มีการร่วมกันทางานกับ Cisco IOS router ด้วยกันเอง และรุ่นปัจจุบันคือรุ่นที่ 9เป็นรุ่นที่มี
ใช้บนRouterรุ่นล่าสุดส่วนมากในรายงานโฟล์ว เช่น IPv6, MPLS หรือแม้กระทั่งIPv4  
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ภาพที่ 2.6 แสดงส่วนประกอบของ Flow record [7] 

 

จากภาพที่ 2.6 ส่วนประกอบของ Flow record ประกอบด้วย ดังนี้ 

 srcaddr หมายเลข IP address ต้นทาง 

 dstaddr หมายเลข IP address ปลายทาง 

 nexthop หมายเลข IP address ของRouterตัวถัดไปของโฟล์วนั้น 

 input ตัวบ่งชี้ SNMP ของ interface ที่รับข้อมูล 

 output ตัวบ่งชี้ SNMP ของ interface ที่ส่งข้อมูล 

 dPkys ปริมาณแพ็คเกตในการส่งข้อมูล 

 dOctets จ านวนสูงสุดของ Layer 3 นับเป็น Bytes ในปริมาณแพ็คเกตของการส่งข้อมูล 

 first เวลาเริ่มต้นตั้งแต่ส่งข้อมูล 

 last เวลานับตั้งแต่ที่ได้รับแพ็คเกตล่าสุดเข้ามาของข้อมูลที่ได้รับแล้ว 

 srcport หมายเลข port ต้นทางของ TCP/UDP หรือที่มีความหมายเหมือนกัน 

 dstport หมายเลข port ปลายทางของ TCP/UDP หรือที่มีความหมายเหมือนกัน 
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 pad 1 ไม่ถูกใช้งาน (มีค่าเป็น 0) 

 tcp_flags Cumulative OR ของ TCP flags 

 Protocol หมายเลขชนิดของโปรโตคอล (ตัวอย่างเช่น TCP = 6 ; UDP = 17 ) Tos IP 

type of service (ToS) 

 Src_as หมายเลข AS ของต้นทาง จะเป็น origin หรือ peer อย่างใดอย่างหนึ่ง 

 dst_as หมายเลข AS ของปลายทาง จะเป็น origin หรือ peer อย่างใดอย่างหนึ่ง 

 src_mask prefix bits ของ address ต้นทาง 

 dst_mask prefix bits ของ address ปลายทาง 

 pad2 ไม่ถูกใช้งาน (มีค่าเป็น 0 ) 

งานวิจัยที่เกี่ยวข้องกับการจัดการเครือข่าย 
ในปี 2018 มีการน าเสนอการคาดการณ์การถูกโจมตีจาก DDoS และการตรวจจับที่ได้

ประสิทธิภาพเร็วกว่า โดยการใช้ MapReduce และ Time Series ซึ่งการวิเคราะห์นี้จะเป็นประโยชน์
ต่อการวิเคราะห์พฤติกรรมที่ผิดปกติ ขั้นตอนแรก MapReduce จะถูกใช้ในการแยก Log file ออกมา
เป็น Time Series และใน Time Series นั้นจะแบ่งเป็น window ให้มีการแบ่งเพียง 5 นาที ซึ่งเรา
สามารถเลือกช่วงที่มีการ access และ traffic ที่มีปริมาณมากเข้ามายัง Server ต่อมาจะได้ IP 
Address และขนาดของข้อมูล จะถูกน ามาหาค่าความปกติของเครือข่าย ท าให้สามารถหยุดการ
ท างานของระบบก่อนที่ระบบจะ Shut down ด้วยเหตุนี้การวิเคราะห์ Time series ตามรูปแบบ 
MapReduce  สามารถสรุปผลออกมาได้ว่า ต้นแบบที่มีการใช้ MapReduce ให้ผลลัพธ์ที่ดีกว่า
ต้นแบบที่ไม่ท างานร่วมกับ MapReduce [9] 
 

2.4  การจัดการข้อมูลขนาดใหญ่ 
การจะน าเอาข้อมูล Big Data [10] มาใช้งานให้เกิดประโยชน์ต้องมีความพร้อมหลายด้าน

อาทิเช่น ด้านเทคโนโลยี ด้านเทคนิค และด้านบุคลากรเพ่ือให้ได้รับประโยชน์อย่างเป็นรูปธรรมจาก
ข้อมูล Big Data เราจ าเป็นต้องมีเครื่องมือที่เหมาะสมส าหรับการบันทึก และจัดระเบียบข้อมูลหลาย
ประเภทจากแหล่งต่างๆ และต้องสามารถวิเคราะห์ข้อมูลดังกล่าวได้ 
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การจัดการข้อมูลที่เป็น Big Data มีองค์ประกอบดังต่อไปนี้  
(1) การจัดเก็บ (Storage) 
(2) การประมวลผล (Processing) 
(3) การวิเคราะห์ (Analysis Algorithm) 
(4) การท ารายงานสรุป (Visualization) 
ในคลังข้อมูลแบบเก่าการจัดระเบียบข้อมูลจะเป็นการผนวกรวมข้อมูลเข้าด้วยกัน (Data 

Integration) แต่ในปัจจุบันข้อมูล Big Data มีจ านวนมหาศาล จึงมีแนวโน้มที่จะท าการจัดระเบียบ
ข้อมูลในต าแหน่งที่จัดเก็บดั้งเดิมเพ่ือประหยัดทั้งเวลาและค่าใช้จ่าย เพราะไม่ต้องย้ายข้อมูลจ านวน
มหาศาลไปมา โครงสร้างพ้ืนฐานที่จ าเป็นส าหรับการจัดระเบียบข้อมูล Big Data ต้องสามารถ
ประมวลผลและจัดการข้อมูลในต าแหน่งที่จัดเก็บเดิม โดยรองรับอัตราการรับส่งที่สูงมากเพ่ือจัดการ
กับขั้นตอนการประมวลผลข้อมูลจ านวนมาก และจัดการกับข้อมูลหลากหลายรูปแบบ ตั้งแต่ข้อมูลที่
ไม่มีโครงสร้างไปจนถึงข้อมูลที่มีโครงสร้าง  

การเคลื่อนย้ายกลุ่มของข้อมูลเข้าสู่ระบบฐานข้อมูลเพ่ือการประมวลผลและน าไปเก็บในส่วน
จัดเก็บข้อมูล ซึ่งจะเก็บปริมาณข้อมูลมหาศาลที่ไม่สามารถเคลื่อนย้ายได้ ในปัจจุบันได้มีการพัฒนา
ซอฟต์แวร์เข้ามาช่วยจัดการปริมาณข้อมูลมหาศาลนี้ 

การพัฒนาอย่างต่อเนื่องของระบบเทคโนโลยีสารสนเทศและการสื่อสารท าให้องค์กรต่าง ๆ มี

ความสามารถในการเก็บข้อมูลในด้านต่าง ๆ ได้มหาศาล ซึ่งเมื่อน าข้อมูลเหล่านั้นมาวิเคราะห์และ

ประมวลผล จะมีประโยชน์ต่อการตัดสินใจของผู้บริหารองค์กร ดังนั้น Big Data จึงเป็นแนวคิด ที่จะ

ช่วยให้เกิดการบริหารจัดการข้อมูลให้ได้ประโยชน์สูงสุดอย่างมีประสิทธิภาพ  

Big Data คือการน าข้อมูลที่มีปริมาณมาก มาผ่านการประมวลผลการวิเคราะห์ และแสดงผล 

ด้วยวิธีที่เหมาะสมไม่ว่าจะเป็นข้อมูลด้านการเงิน ข้อมูลการด าเนินงานข้อมูลเกี่ยวกับผู้รับบริการ

ข้อมูลเกี่ยวกับบุคลากร รวมไปถึงข้อมูลที่ได้มีการจัดเก็บในระบบฐานข้อมูลซึ่งจะมีปริมาณที่เพ่ิมมาก

ขึ้นเรื่อย ๆ จนมหาศาลท าให้ไม่สามารถใช้วิธีการจัดการทั่วไปได้อย่างมีคุณภาพ จึงต้องใช้แนวคิด Big 

Data ในการจัดการ  

Big Data มีประโยชน์อยู่ 2 ประการ คือ  

1. การวิเคราะห์ข้อมูลที่ท าให้เห็นความรู้ที่ซ่อนอยู่ เช่น ข้อมูลสภาพอากาศ ข้อมูลการจราจร 

ข้อมูลทางการศึกษา ข้อมูลทางการแพทย์ เป็นต้น  

2. การเกิดผลิตภัณฑ์หรือบริการใหม่ ๆ ที่เหมาะสมตามความต้องการของผู้ใช้ จะเห็นได้ว่า

ข้อมูลด้านต่าง ๆ ที่กระจัดกระจายที่มีอยู่มากเมื่อน าเอาแนวคิด Big Data มาวิเคราะห์ประมวลผล 
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ท าให้เกิดประโยชน์ต่อองค์กรและผู้รับบริการ ด้วยจ านวนปริมาณข้อมูลที่มีมากมหาศาลในการจัดเก็บ

ข้อมูลไม่สามารถใช้ฐานข้อมูลเดิมได้จึงน าฐานข้อมูล NoSQL มาใช้แทน เช่น MySQL Cluster, 

Amazon RDS, Azure SQL, MongoDB หรือ Cassandra และเครื่องมืออย่าง Hadoop ที่ใช้

ส าหรับจัดการ  Unstructured Data ที่เป็น PetaByte  ซอฟต์แวร์ที่น ามาใช้ในการจัดการข้อมูล

ขนาดใหญ่เช่น Hadoop ซึ่งเป็น Software แบบ Open Source ที่ได้รับการออกแบบมาเพ่ือท างาน

บนระบบคอมพิวเตอร์แบบกระจาย (Distributed computing) และสนับสนุนการท างานแบบขนาน 

(Parallel) โดยมีชุดค าสั่ง (API) ที่ช่วยอ านวยความสะดวกในการสร้างระบบค้นหาหรือวิเคราะห์ข้อมูล

ขนาดใหญ่ให้แก่นักพัฒนาแอปพลิเคชัน [11] 

 Hadoop [12] เป็น Open source Project ของ Apache ส าหรับการเก็บและบริหารข้อมูล

ขนาดใหญ่ พัฒนาด้วยโปรแกรมภาษาจาวา มีความสามารถในการทนทานต่อผิดพลาด (Fault 

Tolerance)  เนื่องจากจะเก็บข้อมูลซ้ ากันในหลายๆที่ และเป็นระบบที่เป็น Horizontal Scale ที่รัน

บนเครื่อง commodity server จ านวนมาก Hadoop ประกอบไปด้วยส่วนประกอบหลักที่ส าคัญอยู่ 

4 ส่วน ได้แก่ 

1. Hadoop Common เป็น libraries และ utilities ส่วนกลางที่ช่วยสนับสนุนการท างาน
ของ modules อ่ืนๆ ใน Hadoop 

2. Hadoop Distributed File System (HDFS)  เป็นระบบไฟล์แบบกระจายที่ช่วยท าให้
ผู้ใช้สามารถจัดการกับไฟล์ขนาดใหญ่ได้อย่างสะดวกและรวดเร็ว  

3. Hadoop YARN (Yet Another Resource Negotiator) เป็น Framework ที่ใช้ใน
การจัดการ Job scheduling และบริหารจัดการทรัพยากรต่างๆบนระบบ Hadoop 
cluster 

4. Hadoop MapReduce ซึ่ง MapReduce เป็น programming model หรือ 
programming paradigm ที่ออกแบบมาเพ่ือเขียนโปรแกรมส าหรับการประมวลผล
แบบขนาน คือสามารถเขียนโปรแกรมเพ่ือให้ท างานบนเครื่องคอมพิวเตอร์หลายๆเครื่อง
พร้อมกนั ในระบบ Hadoop cluster ท าให้การประมวลผลมีความรวดเร็วขึ้น 
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ภาพที่ 2.7 Hadoop Architecture [13] 

 
HDFS (Hadoop Distributed File System) [14] เป็นระบบไฟล์ที่ท าหน้าที่บริหารจัดการ

ไฟล์ข้อมูลภายในระบบ Cluster ของ Hadoop ซึ่งจะท าการแบ่งไฟล์ออกเป็นชิ้นๆ (block) แล้ว
กระจาย (distribute) แต่ละ block ไปเก็บในเครื่องต่างๆใน cluster และท าการส าเนาแต่ละ block 
ไว้ในเครื่องต่างๆ ในระบบ cluster เพ่ือการันตีว่าถ้าเกิดเหตุการณ์ที่เครื่องใดเครื่องหนึ่งในระบบ 
cluster เกิดขัดข้อง Hadoop จะยังสามารถเข้าถึง block นั้น ได้จากเครื่องอ่ืนที่ท าส าเนาไว้และยัง
สามารถใช้งานต่อไปได้ การใช้งาน ผู้ใช้ระบบจะมองเห็น drive หรือเข้าถึงไฟล์ใน HDFS ด้วย 
location เพียงที่เดียว ผู้ใช้ไม่จ าเป็นต้องรู้ว่าในระบบ cluster มีจ านวนเครื่องคอมพิวเตอร์มากน้อย
เพียงใด เมื่อเก็บไฟล์ไว้มากจนเหลือพ้ืนที่จัดเก็บข้อมูลน้อยลงก็สามารถเพ่ิมเครื่องคอมพิวเตอร์เครื่อง
ใหม่เข้าไปใน Hadoop cluster (Horizontal Scaling) เพ่ือท าให้พ้ืนที่จัดเก็บไฟล์เพ่ิมโดยไม่ต้องท า
การ shut down ระบบ 
 สถาปัตยกรรมฮาร์ดแวร์ของระบบ Hadoop จะประกอบด้วยเครื่อง Server จ านวนมาก 
โดยจะมีเครื่องหนึ่งท าหน้าที่เป็น Master และจะมีเครื่องลูกอีกจ านวนมากท าหน้าที่เป็น Slave โดย
ปกต ิHadoop จะก าหนดให้ข้อมูลที่เก็บในเครื่อง Slave มีการเก็บข้อมูลซ้ ากันสามแห่ง ดังนั้นเครื่อง 
Slave ควรจะมีอย่างน้อยสามเครื่อง ส่วนเครื่อง Master ก็จะท าหน้าที่หลักในการระบุต าแหน่งของ
ข้อมูลและ Task ที่กระจายในการประมวลผลของ Map/Reduce ดังนั้นเครื่อง Master จึงมี
ความส าคัญอย่างมาก และต้องมีเครื่อง Secondary Master ในการที่จะส ารองไว้ ในกรณีเครื่อง 
Master ตายไป ดังนั้นระบบ Hadoop โดยทั่วไปจะเริ่มต้นที่เครื่อง Server 5 เครื่อง ส าหรับ Master 
หนึ่งเครื่อง, Secondary Master หนึ่งเครื่อง และ Slave สามเครื่อง โดยหากต้องการเก็บข้อมูลมาก
ขึ้นหรือต้องการประมวลผลข้อมูลให้เร็วขึ้นจ าเป็นต้องเพ่ิมจ านวนเครื่อง Slave ให้มากขึ้น ทั้งนี้ขนาด
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ของข้อมูลที่เก็บได้ก็จะขึ้นอยู่กับขนาดความจุข้อมูลของเครื่อง Slave รวมกันหารด้วยจ านวนข้อมูลที่
ต้องการเก็บซ้ า (default คือ 3) ซึ่งการเก็บข้อมูลจ านวนเป็น Petabyte ได้ต้องมีเครื่องเป็นจ านวน
มากกว่าร้อยเครื่อง โดยปัจจุบัน Yahoo เป็น site ที่มี Hadoop Cluster ใหญ่ที่สุด โดยมีเครื่อง
จ านวนมากถึง 40,000 เครื่อง [15]  

Hadoop เวอร์ชั่นแรกมีข้อจ ากัดหลายประการอาทิเช่น ระบบการส ารองของ Secondary 

Master เป็นแบบ Passive และไม่สามารถท า Multiple Master ได้จึงจ ากัดเครื่อง Slave ไว้ไม่เกิน 

4,000 เครื่อง และข้อส าคัญการประมวลผลต้องใช้ Map/Reduce ที่เป็นแบบ Batch ดังนั้นจึงมีการ

พัฒนา Hadoop 2.0 ที่จะลดข้อจ ากัดต่างๆ Hadoop เวอร์ชั่น2.0 [13] จะมีสถาปัตยกรรมดังรูปที่ 

2.8 โดยมีการน า Data Operating System ที่เรียกว่า YARN (Yet Another Resource 

Negotiator) เข้ามาใช้เพื่อเพ่ิมประสิทธิภาพ 

 

 
ภาพที่ 2.8 แสดงคุณสมบัติที่เพ่ิมข้ึนจาก Hadoop V.1 [16] 

 

Ecosystem ของ Hadoop มี software หลายตัวที่ถูกพัฒนาขึ้นมาเป็น ecosystem ของ 

Hadoop โดย software เหล่านี้จะท าหน้าที่ดึงความสามารถในแต่ละด้านของ Hadoop ออกมา

เพ่ือให้เกิดประสิทธิภาพมากท่ีสุดในการท างาน ดังที่แสดงในภาพที่ 2.9 
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ภาพที่ 2.9 แสดง Hadoop Ecosystem [13] 

 

 ZooKeper ท าหน้าที่ในการบริหารจัดการในการรับส่งข้อมูลใน service ที่กระจายอยู่บน 

Hadoop Cluster  

 STORM คือหน่วยประมวลผลที่คอยจัดการกับข้อมูลแบบ streaming หรือข้อมูลแบบ real-

time 

 Solr Lucene เป็นระบบที่ใช้ท า full-text search หรือ search engine ที่ท างานบน 

HDFS 

 Mahout คือชุดเครื่องมือที่ใช้ส าหรับจัดการงานทางด้าน machine learning และโมเดล

ทางคณิตศาสตร์ต่างๆ 

 Hive เป็น SQL engine ที่ใช้ query ข้อมูลด้วยค าสั่งภาษา sql ท างานบน MapReduce  

 Pig เป็น platform ที่ใช้ส าหรับบริการจัดการข้อมูล โดยมีค าสั่งหรือภาษาโปรแกรมที่เป็น

ระบบ High-level language ที่เข้าใจได้ง่าย อีกท้ังยังอาศัยความสามารถในการประมวล

จาก MapReduce framework หรือการท างานในโหมดของ Spark 

 Spark เป็น Cluster computing framework ใช้ส าหรับสร้าง application ในการ

ประมวลผลข้อมูลขนาดใหญ่ มีหน้าที่เหมือนกับ MapReduce แต่ Spark ท างานแบบ in-

memory ไม่เหมือน MapReduce ที่ต้องใช้ disk ร่วมด้วย 
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 HBase คือระบบฐานข้อมูลแบบ non-RDBMS จัดเก็บข้อมูลลงบน HDFS และมีฟังก์ชั่น

ต่างๆที่อาศัยความสามารถในการประมวลผลจาก MapReduce 

 Cassandra คือระบบฐานข้อมูลแบบ NoSQL ที่สามารถรับมือกับข้อมูลขนาดใหญ่และยัง

รองรับความสามารถในการขยายระบบ 

 Flume เป็นเครื่องมือที่มีความสามารถในการจัดการกับ Log data ทั้งการท า collection 

การท า aggregation และการถ่ายโอนข้อมูลของ log ขนาดใหญ่ที่มีลักษณะเป็น streaming 

 Kafka คือตัวช่วยส าหรับการรับและส่งข้อมูลแบบ real-time ที่สามารถจัดการกับข้อมูล 

streaming ขนาดใหญ่ 

 Sqoop เป็นตัวช่วยในการโอนย้ายข้อมูล ระหว่าง RDBMS และ Hadoop สามารถ import 

ข้อมูลจากฐานข้อมูลเดิมเข้ามายัง Hadoop หรือจะ export ข้อมูลจาก Hadoop ไปยัง

ฐานข้อมูลได้ 

. 

งานวิจัยที่เกี่ยวข้องกับการจัดการข้อมูลขนาดใหญ่ 
การศึกษาวิธีการแก้ปัญหาความไม่เพียงพอของแบนด์วิดท์ในเครือข่ายเมื่อมีการประมวลผล

รูปแบบโปรแกรมส าหรับการค านวณแบบกระจาย (MapReduce) เนื่องจากจะต้องใช้แบนด์วิดท์

จ านวนมาก จึงอาจท าให้มีแบนด์วิดท์เหลือไม่เพียงพอต่อการท างานในระบบเครือข่าย จึงมีการน า

มาตรฐานเปิดที่อนุญาตให้ผู้ใช้งานสามารถน าโปรโตคอลที่สร้างขึ้นเองน ามาใช้งานได้ในระบบ

เครือข่าย (Openflow) เข้ามาช่วยเพ่ือเพ่ิมประสิทธิภาพในการท างานของเครื่องมือในการจัดการกับ

ข้อมูลขนาดใหญ่ที่ชื่อว่า Hadoop ในการท า MapReduce ด้วยการที่มีระบบคอมพิวเตอร์มีจ านวน

มากและอยู่สถานที่ต่างกันกลายเป็นเครือข่ายที่มีขนาดกว้าง เพ่ือให้ระบบเครือข่ายที่มีขนาดกว้าง

สามารถใช้งานเกี่ยวกับการประมวลข้อมูลได้อย่างมีประสิทธิภาพและสามารถปรับเปลี่ยนได้ตามความ

ต้องการ ซึ่งหากโครงสร้างของเครือข่าย สามารถปรับได้ตามต้องการของประสิทธิภาพที่ต้องใช้งาน 

จะท าให้การประมวลผลบน Hadoop ประสบความส าเร็จ ในการออกแบบการทดลองจะท าการวาง

คอมพิวเตอร์ไว้หลายๆ สถานที่ ซึ่ง จะมีการใช้ซอฟต์แวร์ หรือฮาร์ดแวร์ที่ท าหน้าที่ส่งผ่านแพ็คเกต 

(OpenFlow Switch) เพ่ือจัดล าดับความส าคัญของงานที่ก าลังด าเนินการอยู่ ให้ได้รับความส าคัญ

ที่สุด โดยจะควบคุมการเปลี่ยนแปลงเส้นทางการไหลแบบพลวัต (Dynamic) จากส่วนควบคุมเส้นทาง

การไหลของข้อมูล (Flow) เริ่มจากการตั้งค่าล าดับความส าคัญที่แตกต่างกัน และจ าลองการท างานใน
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สภาวะที่มีความแออัด โดยเปรียบเทียบระหว่างการเปิดใช้งาน OpenFlow และไม่ได้เปิดใช้ 

OpenFlow ผลลัพธ์นี้ได้แสดงให้เห็นว่า งานที่ท าการเรียงล าดับความส าคัญนั้นมีประสิทธิภาพดีกว่า 

[17] ปี 2014 มีการใช้โปรโตคอลที่สร้างขึ้นเองโดยสามารถน ามาใช้งานได้ในระบบเครือข่าย 

(Openflow) และระบบบริหารจัดการเครือข่ายที่ใช้ซอฟต์แวร์ซึ่งท าหน้าที่จัดการ (Configure) และ

ควบคุมการท างานของระบบเครือข่ายได้แบบอัตโนมัติจากจุดเดียว (SDN ) เพ่ือท าการปรับปรุง

ประสิทธิภาพในการท างานของเครื่องมือในการจัดการกับข้อมูลขนาดใหญ่ที่ชื่อว่า Hadoop  ในการ

ประมวลผลให้เสร็จสมบูรณ์ เมื่อเกิดข้อผิดพลาดขึ้น โดยท าการใช้การเปลี่ยนเส้นทาง โดยใช้หลักการ

ก าหนดระยะเวลาในการไม่ได้รับสัญญาณการเชื่อมต่อ (Heart Beat) จากเครื่องคอมพิวเตอร์ที่

เชื่อมต่อกัน โดยมีการทดสอบคือท าการประมวลผลไปที่ 50 เปอร์เซ็นต์ แล้วสั่งให้เกิดความผิดพลาด

ขึ้นเพ่ือท าการสลับเส้นทาง (Switch) ไปยังเครื่องคอมพิวเตอร์ส ารองเพ่ือให้การประมวลผลนั้น

สามารถท างานได้จนเสร็จสมบูรณ์ ซึ่งจะช่วยลดความผิดพลาดในการส่งต่อข้อมูลของ Hadoop และ

ช่วยลดความล่าช้าในการกู้คืนที่เกิดจากความล้มเหลวได้ถึง 99 เปอร์เซ็นต์ [11] ในการสร้างการ

ทนทานต่อความล้มเหลว (Fault Tolerance) ในรูปแบบโปรแกรมส าหรับการค านวณแบบกระจาย 

(MapReduce) โดยอาศัยหลักการท างานบนยูดีพี (UDP) แต่ละเครื่องคอมพิวเตอร์จะมีหมายเลข

ประจ าตัวไม่ซ้ ากัน เราเรียกมันว่า node ID ซึ่งถูกสุ่มมาจากการก าหนดค่า (DHT algorithm) เพ่ือ

ช่วยในเรื่องการท างานให้ส าเร็จ หากมีคอมพิวเตอร์หลักท่ีท าหน้าที่ควบคุม (Master node) เกิดความ

เสียหาย หรือไม่สามารถใช้งานได้ จะการสลับไปยัง Master node ที่เตรียมพร้อมอยู่ โดยที่ผู้ใช้ไม่

สามารถทราบเลยว่าเกิดความล้มเหลวขึ้น [18] ซึ่งมีขั้นตอนในการทดลองคือ ท าการสร้างเครือข่าย

ของคอมพิวเตอร์ตัวหลัก (Distributed master network) ขึ้นมาและใช้หลักการของ DHT 

algorithm ท าการเชื่อมตัวของคอมพิวเตอร์หลักบนระบบเครือข่าย หากคอมพิวเตอร์หลักไม่สามารถ

ใช้งานได้คอมพิวเตอร์หลักตัวส ารองก็ท างานเป็นคอมพิวเตอร์หลักแทน โดยหลักการที่จะท า

คอมพิวเตอร์ตัวส ารองเปลี่ยนสถานะเป็นคอมพิวเตอร์หลักนั้นจะท าเรียงล าดับจากน้อยไปหามากโดย

เรียงจาก Node ID  ซึ่งในงานวิจัยนี้ Node ID จะใช้เป็นหมายเลขไอพีแอดเดรส (IP address) โดยใช้

หลักการประเมินผลวัดจากการเข้าถึงเข้ามูล (Latency) สามารถลดได้ถึง 0.51 µs ในระบบเครือข่าย

กิกะบิต (Gbps network) เพ่ือให้ระบบมีการเข้าถึงข้อมูลที่เร็วขึ้นมีการใช้กระบวนการย่อยข้อมูล 

(Fragment) ออกมาทั้งหมด N ชิ้น จากนั้น กระจายชิ้นส่วนย่อย N ชิ้น ไปตามคอมพิวเตอร์ในระบบ 

ซึ่งอาจจะเป็นไปได้ว่าชิ้นส่วนย่อยของไฟล์เดียวกันมากกว่า 1 ชิ้นอาจจะอยู่บนคอมพิวเตอร์เครื่อง
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เดียวกัน และเม่ือไหร่ก็ตามที่ผู้ใช้ต้องการเข้าถึงไฟล์นี้ ผู้ใช้จ าเป็นต้องดาวน์โหลดชิ้นส่วนให้ได้ทั้งหมด 

M ชิ้นที่ไม่ซ้ ากัน (ไม่จ าเป็นต้องให้ได้ N ชิ้น) เมื่อได้มา M ชิ้นแล้ว ต้องน า M ชิ้นมาประกอบใหม่ 

(Reconstruct) เพ่ือให้ได้ไฟล์ต้นฉบับ โดยสรุปคือการสร้างชิ้นส่วนย่อย N ชิ้น โดยต้องการเพียง M 

ชิ้นที่แตกต่างกันเพ่ือประกอบเป็นไฟล์ต้นฉบับ และ M ≤ N (Erasure code) ร่วมกับระบบการ

จัดเก็บข้อมูลแบบกระจายของของซอฟต์แวร์ Hadoop (HDFS) มาช่วยเพ่ิมประสิทธิภาพในการ

จัดเก็บข้อมูลบนระบบการประมวลแบบกลุ่มเมฆ (Cloud Storage) ด้วยการท าให้เกิดความทนทาน

ต่อความล้มเหลว (Fault Tolerance) ถือว่ามีความจ าเป็นอย่างมาก เนื่องจากข้อมูลนั้นมีความส าคัญ

หากเกิดความเสียหายขึ้น จะท าให้ไม่สามารถใช้งานข้อมูลนั้นได้เลย ดังนั้นเพ่ือให้เกิดความน่าเชื่อถือ 

จึงมีการน า HDFS เข้ามาใช้ในการจัดเก็บข้อมูลบน Cloud Storage เนื่องจากมีความน่าเชื่อถือใน

การทนทานต่อความล้มเหลวของข้อมูล เพราะมีการท าส าเนาของข้อมูล แต่ในการน า HDFS มาใช้บน

ระบบการประมวลแบบกลุ่มเมฆนั้น จะเสียค่าใช้ในการจัดเก็บข้อมูล งานวิจัยนี้จึงน า Erasure code 

มาใช้ร่วมกับ HDFS เพ่ือประหยัดพื้นท่ีในการจัดเก็บข้อมูล และผลจากการทดลองสามารถลดพ้ืนที่ใน

การจัดเก็บข้อมูลได้ถึง 33 % [19] และมีการศึกษาการสร้างการตรวจสอบ  (Checkpoint) ที่ 

MapReduce ในส่วนของงานที่ก าลังประมวลผลแบบจับคู่ข้อมูล (Map task) เพ่ือใช้ในการฟ้ืนคืน

สภาพปกติ (Recover) เมื่อเกิดการล้มเหลวขึ้นที่งานที่ก าลังประมวลผลอยู่ โดยงานวิจัยก่อนหน้านี้ มี

การประยุกต์การจัดท าดรรชนี (Indexing) โดยแบ่งเป็นส่วนย่อย ท าให้เร็วขึ้นในการเข้าถึงข้อมูล เป็น

การสร้าง Checkpoint เพ่ือจัดการกับความล้มเหลว (Failures) ด้านต่างๆ ใน MapReduce การท า 

Checkpoint ที่ Map task  จะท าการจับคู่ค่าของข้อมูล เพ่ือให้ได้ค่าผลลัพธ์ออกมา และเก็บไว้ที่พัก

ข้อมูล (Buffer) แต่หากผลลัพธ์มีจ านวนมากจนเกินหน่วยความจ าของ buffer ท าให้ผลลัพธ์ล้น

ออกมา เราเรียกว่า "Spill"  เมื่อเกิด Spill ขึ้น คอมพิวเตอร์มีหน้าที่จับคู่ค่าข้อมูล (Map worker) 

โดยน าไปเก็บไว้ใน Local disk และรอรวมจนกระทั้งเสร็จสิ้นกระบวนการจับคู่ เพ่ือท าการรวมเป็น

ไฟล์เดียวกัน แล้วส่งให้กับคอมพิวเตอร์หลักที่ท าหน้าที่ควบคุม (Master) แต่ในงานวิจัยนี้จะไม่ท าการ

รวม Spill เป็นก้อนเดียวกัน  เพ่ือลด Overhead และลดภาระของ Master กล่าวคือ เมื่อเกิดการ

ล้มเหลวขึ้น จึงไม่ต้องท าการฟ้ืนคืนสภาพทั้ง Map task  เพราะสามารถก าหนดได้ว่า จะท า 

Checkpoint ที่จ านวนเท่าใดของ Map task ในการประเมินผลของงานวิจัยนี้ ในด้านของ 

Overhead และ ประสิทธิภาพดีกว่า MapReduce  เท่ากับ 9.0 % ในขณะที่ไม่เกิดความล้มเหลว 

แต่ในกรณีที่เกิดความล้มเหลวขึ้นจะดีกว่า MapReduce เท่ากับ 29.4 % โดยท าการทดลองที่เกิด
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ความล้มเหลว 3 ครั้ง โดยหั่นขนาดของข้อมูลเป็น 256 MB  และท าการ Checkpoint ที่ 256 MB 

เพ่ือใช้ในการท าความทนทานต่อความล้มเหลว [8] 

จากการศึกษางานวิจัยที่เกี่ยวข้อง ผู้วิจัยได้ท าการศึกษาและแบ่งประเภทของการเพ่ิม
ประสิทธิภาพในการพัฒนาต้นแบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ 
โดยจะอธิบายดังตารางที่ 2.2 
 
        การเพิ่มประสิทธิภาพ             

                                                               
 
วรรณกรรมท่ีเกี่ยวข้อง 

ลดเวลา
ในการ
เข้าถึง
ข้อมูล 

การจัดการ
ข้อมูล 

ความ
ทนทานต่อ

ความ
ผิดพลาด 

การ
วิเคราะห์
ระบบ

เครือข่าย 
 

เจ้าของ
ผลงาน 

OpenFlow Enabled 
Hadoop Over Local and 
Wide Area Clusters 

 
 
 

   Sandhya et 
al., 2012 

Experiments on 
Networking of Hadoop 

    Abdul et al., 
2014 

Distributed MapReduce 
Engine With Fault 
Tolerance 

 
 

   Song et al., 
2014 

Fault Tolerant Erasure 
Coded Replication for 
HDFS Based Cloud 
Storage 

  
 
 

 
 
 

 Aye and 
Wint, 2014 

Improving MapReduce 
Performance under 
Failures with Resilient 
Checkpointing Tactics 

 
 
 

 
 
 

 
 
 

 Wang et al., 
2014 

A Neural-Network Based 
DDoS Detection System 
Using Hadoop And HBase 

 
 
 

 
 
 

 
 
 

 
 

Zhao  et al., 
2015 
 

Improving Big Data on 
Research and Education 
Networks using Future 
Internet Approach 

 
 
 

 
 
 

 
 
 

 Tantatsana
wong and 
Dontongdan
g,  2015 

https://scholar.google.co.th/citations?user=WCom1CAAAAAJ&hl=th&oi=sra
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        การเพิ่มประสิทธิภาพ             
                                                               
 
วรรณกรรมท่ีเกี่ยวข้อง 

ลดเวลา
ในการ
เข้าถึง
ข้อมูล 

การจัดการ
ข้อมูล 

ความ
ทนทานต่อ

ความ
ผิดพลาด 

การ
วิเคราะห์
ระบบ

เครือข่าย 

เจ้าของ
ผลงาน 

Big Data Testbed for 
Research and Education 
Networks Analysis 

 
 

 
 
 

 
 
 

 Dontongdan
g  et al. 
2015 

Faster Detection and 
Prediction of DDoS 
attacks using MapReduce 
and Time Series Analysis 

 
 
 

 
 

 
 
 

 
 

Maheshwari 
et al. 2018 

Big Data Analytics for 
Network Anomaly 
Detection from Netflow 
Data 

 
 

 
 
 

 
 
 

 
 

Terzi et al. 
2017 

A Novel DoS and DDoS 
Attacks Detection 
Algorithm Using ARIMA 
Time Series Model and 
Chaotic System in 
Computer Networks 

 
 

 
 

 
 
 

 
 

Tabatabaie 
Nezhad et 
al. 2016 

A Novel Real-Time DDoS 
Attack Detection 
Mechanism Based on 
MDRA Algorithm in Big 
Data 

 
 

 
 

 
 
 

 
 
 

Jia et al. 
2016 

 
ตารางที่ 2.2 แสดงงานวิจัยที่เกี่ยวข้องโดยแบ่งเป็นการเพ่ิมประสิทธิภาพในด้านต่าง ๆ 
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บทที่ 3 

วิธีด าเนินการวิจัย 
 

เนื่องจากระบบเครือข่ายที่มีความซับซ้อนสูง มีการเชื่อมต่อกันของโหนดจ านวนมากที่มีการ
เพ่ิมและลดของโหนดและลิงค์อยู่เสมอ ในแต่ละโหนดก็มีความแตกต่างกันทั้งในรูปแบบการเชื่อมต่อ 
และการประมวลผล  เช่น เครือข่าย UniNet ซึ่งมีการเชื่อมต่อเป็นล าดับชั้น (Layer) และมีการ
เชื่อมต่อในความเร็วที่แตกต่างกัน งานวิจัยนี้จึงได้ท าการศึกษารูปแบบและท าการวิเคราะห์ปัญหาบน
ระบบเครือข่ายที่มีความซับซ้อนสูง เพ่ือพัฒนาระบบเครือข่ายให้มีประสิทธิภาพโดยการน าข้อมูล
ขนาดใหญ่มาใช้ในการวิเคราะห์ด้วยความรวดเร็ว ปลอดภัยและสามารถแจ้งเตือนเมื่อระบบเกิดความ
ผิดปกติ ช่วยให้ผู้ดูแลระบบรับรู้ถึงสถานการณ์ของเครือข่ายได้อย่างทันท่วงที ดังนั้นเพ่ือให้การวิจัย
บรรลุวัตถุประสงค์ที่ตั้งไว้ จึงมีล าดับการท างานประกอบด้วยขั้นตอนหลักดังต่อไปนี้ 

 
3.1 เครื่องมือและอุปกรณ์ที่ใช้ในการท าวิจัย 

การวิจัยนี้ด าเนินการโดยการพัฒนาต้นแบบเพ่ือแก้ปัญหาการวิเคราะห์ระบบเครือข่ายด้วย

ข้อมูลขนาดใหญ่ของเครือข่าย UniNet มีดังนี้ 

3.1.1  ฮาร์ดแวร์ที่ใช้ในการติดตั้งระบบทดสอบ 

 เครื่องคอมพิวเตอร์แม่ข่าย (Server) จ านวน 5 เครื่อง โดยมีทรัพยากรดังนี้ 

 หน่วยประมวลผลความเร็วขั้นต่ า 1.0 GHz 

 หน่วยความจ าขั้นต่ า 2 GB 

 การ์ดเชื่อมต่อเครือข่าย 1 ชุด 

 ฮาร์ดดิสก์เก็บข้อมูลขั้นต่ า 20 GB 

 สวิทช์ส าหรับเชื่อมต่ออุปกรณ์คอมพิวเตอร์ 

3.1.2   ซอฟต์แวร์ ใช้ในการติดตั้งทดสอบระบบ มีดังต่อไปนี้  

 ระบบปฏิบัติการลีนุกซ์ (Linux Operating System) : Ubuntu 16.04 

 ซอฟต์แวร์ที่ช่วยในการจัดการข้อมูลขนาดใหญ่ : Apache Hadoop  
เวอร์ชัน 2.7.2 

 ซอฟต์แวร์ที่ใช้ในการสร้างข้อมูลการจราจร (log file) : Netflow version9 
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3.2  ขั้นตอนการด าเนินการวิจัย 
ขั้นตอนทั้งหมดของการวิจัยการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อน

สูงด้วยข้อมูลขนาดใหญ่มีทั้งหมด 6 ขั้นตอนดังภาพที่ 3.1 ด้านล่าง โดยเริ่มตั้งแต่ขั้นตอนการศึกษา
และวิเคราะห์ปัญหาจนถึงขั้นตอนการสรุปผล 

 

                      
           

                       
               

                    
         

         

                           

 

 
ภาพที่ 3.1 แสดงขั้นตอนในการด าเนินการวิจัย 

 
จากภาพที่ 3.1 ขั้นตอนการท างานเบื้องต้น ผู้วิจัยได้ด าเนินการทดสอบภายใต้เครือข่าย UniNet 

โดยอุปกรณ์และสถานที่ติดตั้งจะกล่าวถึงรายละเอียดต่อไป โดยเริ่มจากการศึกษาและวิเคราะห์ปัญหา
เกี่ยวกับการวิเคราะห์ระบบเครือข่ายด้วยข้อมูลขนาดใหญ่ เพ่ือออกแบบต้นแบบในการจัดการปัญหา
ดังกล่าว รวมทั้งด าเนินการออกแบบและพัฒนาระบบต้นแบบเพ่ือน าไปทดสอบระบบและน าผลที่ได้
รับมาวิเคราะห์เพ่ือประเมินประสิทธิภาพในการท างานและสรุปผล 

3.2.1  ศึกษาและวิเคราะห์ปัญหาที่เกิดขึ้นกับระบบเครือข่ายที่มีความซับซ้อนสูง  
เมื่อได้ท าการศึกษาและวิเคราะห์ปัญหาของระบบเครือข่ายที่มีความซับซ้อนสูงแล้วนั้น พบว่า

ระบบจะมี ลิงค์และโหนด ที่เชื่อมต่อกันเป็นจ านวนมาก มีการเพ่ิมหรือลดของโหนดและlinkอยู่เสมอ 

การที่มี ลิงค์และ โหนด จ านวนมากก่อให้เกิดข้อมูลที่เกิดจากติดต่อสื่อสารกันเป็นจ านวนมากตามไป

ด้วย ส่วนการเพ่ิมหรือลดของ ลิงคห์รือ โหนด จะส่งให้ท าให้การท าดูแลระบบท าได้ยาก เกิดค่าใช้จ่าย

ที่เพ่ิมขึ้น ตัวอย่างเช่น ในการลดลงของโหนด ที่ผู้ดูแลระบบไม่สามารถทราบสาเหตุที่แน่ชัดว่าการ

ลดลงของโหนดนั้นเกิดจากสาเหตุใด เช่น การถูกโจมตี การยกเลิกโหนดนั้น หรืออุปกรณ์เครือข่ายเกิด

ความเสียหายที่ท าให้ไม่สามารถเชื่อมต่อโหนดนั้นๆ ได้ ท าให้ไม่สามารถจัดการหรือวางแผนเส้นทาง

การติดต่อสื่อสารของโหนดภายในระบบได้ ส่งผลให้การใช้งานระบบเกิดความล่าช้าหลังมีโหนดลดลง 
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ในกรณีศึกษาของงานวิจัยนี้ได้ท าการศึกษาและวิเคราะห์ปัญหาในระบบเครือข่ายที่มีความซับซ้อนสูง

ในประเทศไทย (UniNet) โดยได้ท าการแยกปัญหาออกเป็น ข้อๆ ดังนี้  

 ปัญหาข้อมูลมีขนาดใหญ่ 

ข้อมูลที่น ามาใช้ในการวิจัยครั้งนี้คือข้อมูลการจราจรของระบบเครือข่าย (log file) และมีขนาด

ใหญ่เกินไปที่ระบบปัจจุบันจะจัดเก็บและประมวลผลได้ UniNet มีรูปแบบการเชื่อมต่อของเครือข่ายมี

การเชื่อมต่อเป็น 2 ล าดับชั้น คือ Backbone ลิงค์เชื่อมต่อกันที่ความเร็ว 50 Gbps และ 

Distribution ลิงค์เชื่อมต่อกันที่ความเร็ว 10 Gbps โดยรูปแบบการเชื่อมต่อจะเชื่อมต่อกันด้วย

อุปกรณ์เลือกเส้นทาง (Router) 120 ตัว เมื่อต้องการใช้ข้อมูลการจราจร (Log file) โดยในแต่ละตัว

จะสร้าง Log file ออกมาประมาณ 3.5 GB ในเวลาชั่วโมง แต่ถ้ารวมกันทั้งหมดใน 1 วัน จะมีปริมาณ

ข้อมูล 9.8 TB และในระยะเวลา 1 ปี จะมีปริมาณ Log file ของเครือข่ายเท่ากับ 3.4 PB ซึ่งถือว่า

ปริมาณข้อมูลที่ถูกสร้างออกมาเป็นจ านวนมากหากต้องการที่จะน าข้อมูลทั้งหมด มาใช้เพ่ือท าการ

ประมวลผลเพ่ือน าไปใช้ในการวิเคราะห์ระบบเครือข่าย อาจจะท าเกิดปัญหาด้านพ้ืนที่ในการจัดเก็บ

ข้อมูลที่มีอยู่อย่างจ ากัด และความเร็วในการประมวลผลเพ่ือท าการวิเคราะห์ระบบเครือข่ายแสดงให้

เห็นการเชื่อมต่อของอุปกรณ์หาเส้นทาง (Router) ดังภาพ 3.2 
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ภาพที่ 3.2 แสดงจุดการเชื่อมต่ออุปกรณ์หาเส้นทางในระบบ UniNet [2] 

 

UniNet เป็นระบบเครือข่ายที่มีความซับซ้อนสูง ที่มีการเชื่อมต่อขนาดใหญ่มีผู้ใช้จ านวนมาก 

เครือข่าย UniNet ที่มีผู้ใช้มากกว่า 6 ล้านผู้ใช้ [20] หากระบบเครือข่ายเกิดความเสียหายหรือไม่

สามารถใช้งานได้จะส่งกระทบต่อผู้ใช้ทั้งทางตรงและทางอ้อม ตัวอย่างเช่น เมื่อผู้ใช้ก าลังใช้งาน

เครือข่ายอยู่และเกิดความเสียหายขึ้นกับระบบเครือข่าย ระบบไม่สามารถใช้งานได้ตามปกติอาจ

ก่อให้เกิดความเสียขึ้นกับการใช้งานของผู้ใช้ที่ก าลังด าเนินการอยู่ท าให้เกิดค่าใช้จ่ายที่ไม่จ าเป็นตามมา 
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ได้แก่ การเสียเวลา หรืออาจเกิดผลกระทบที่รุนแรงมากกว่านั้น เช่นการเชื่อมต่อทางไกลด้าน

การศึกษา หรือ ด้านการแพทย์ เป็นต้น 

 ปัญหาการเก็บสถิติการเกิด DDoS 

การบันทึกสถิติเปรียบเสมือนการเก็บประวัติของระบบนั้นๆ เราสามารถน าข้อมูลในอดีตมา

วิเคราะห์เพื่อเป็นแนวทางในการแก้ไขปัญหาที่เกิดขึ้นในปัจจุบัน เพ่ือลดความเสี่ยงและความเสียหาย 

เนื่องจากความเสียหายนั้นไม่ได้มีผลกระทบกับเพียงระบบเท่านั้น ยังมีผลกับปัจจัยภายนอกต่างๆ เช่น 

แรงงาน ค่าใช้จ่าย และในปัจจุบัน UniNiet ยังไม่มีการเก็บสถิติการเกิด DDoS ที่เป็นการรวมข้อมูลไว้

ที่ศูนย์กลาง เนื่องจากระบบการวิเคราะห์ระบบเครือข่ายเดิมเป็นเพียงการวิเคราะห์เฉพาะจุด แยกไป

ตามโหนด (Backbone Node/Distribution Node) ไม่มีการส่งข้อมูลหรือรวบรวมสถิติการเกิด 

DDoS ไว้ที่ศูนย์กลาง หากต้องการที่จะน าข้อมูลมาใช้หรือท าการเรียกดู ต้องมีการรวบรวมข้อมูลจาก

แต่ละโหนด ท าให้เกิดความล่าช้า และข้อมูลอาจไม่ครบถ้วนสมบูรณ์ได้ เนื่องจากมีเพียงบางโหนดที่

เก็บข้อมูลการโดนโจมตีไว้ และบางโหนดอาจไม่ได้ท าการเก็บบันทึกไว้ เมื่อน าข้อมูลมาประมวลผล

เพ่ือวิเคราะห์ระบบเครือข่าย อาจท าให้ได้ผลลัพธ์ที่ผิดพลาด 

 

 

 
ภาพที ่3.3 IP Address ในระบบ UniNet มีการปิดกั้นเนื่องจากเป็นภัยคุกคาม [2] 
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 จากภาพที่ 3.3 แสดงให้เห็นได้ว่าระบบ UniNet มีการบันทึกหมายเลข IP ที่เป็นตัวคุกคามไว้

ตั้งแต่ป ีค.ศ. 2016 และหลังจากนั้นจะไม่สามารถแสดงหรือค้นหาได้ ในระยะเวลาเกือบ 4 ปีนั้น ไม่มี

การเก็บบันทึกหรือแจ้งเตือนเก่ียวกับหมายเลข IP Address ที่เป็นภัยคุกคามใดๆเลย 

 ความล่าช้าในการตรวจพบ DDoS 

 ปัญหาในระบบ UniNet  ปัจจุบันการตรวจ DDoS ในระบบเครือข่าย UniNet นั้นจะพบได้ก็

ต่อเมื่อระบบเกิดความเสียหาย หรือ ระบบเกิดการล่ม ไม่สามารถใช้งานระบบได้ ระบบ UniNet เป็น

ระบบที่มีความซับซ้อนสูง มีขนาดใหญ่ และผู้ใช้จ านวนมาก ท าให้การแยกระหว่างพฤติกรรมของการ

โจมตีกับพฤติกรรมผู้ใช้ปกติออกจากกันได้ยาก เช่น เหตุการณ์ที่เกิดขึ้นเมื่อวันที่ 25 พฤศจิกายน พ.ศ. 

2557 วงจรต่างประเทศ CAT IIG มีปัญหา ท าให้การใช้งานเครือข่ายต่างประเทศของสมาชิกเครือข่าย 

UniNet/NEdNet  ไม่สามารถใช้งานได้ในบางช่วงเวลา และวันที่ 15 กันยายน พ.ศ. 2557 สายเคเบิล

ใต้น้ าเกิดความเสียหาย ส่งผลกระทบให้ไม่สามารถใช้งานอินเทอร์เน็ตได้ เป็นต้น 

 

 
ภาพที่ 3.4 แจ้งประชาสัมพันธ์เหตุขัดข้องที่ไม่สามารถจะระบุสาเหตุได้ [2] 

 

 จากภาพที่ 3.4 จะเห็นข้อความแจ้งประชาสัมพันธ์ ว่ามีเหตุขัดข้องของระบบเครือข่าย

เนื่องจากไม่สามารถเชื่อมต่อระบบได้  และไม่สามารถทราบได้แน่ชัดว่าสาเหตุที่ไม่สามารถเชื่อมต่อ

ระบบได้เกิดจากสาเหตุใด 
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 ระบบการเฝ้าระวัง 

โครงสร้างเครือข่ายบนระบบ UniNet ในปัจจุบันเป็นการเชื่อมต่อแบบกระจาย ในแต่ละโหนด
จะมี NetFlow Application อยู่เนื่องจากเป็น Application ที่ติดมากับอุปกรณ์หาเส้นทาง (Router) 
ซึ่งท าหน้าที่ในการมอนิเตอร์เครือข่ายในแต่ละโหนด เมื่อท าการประมวลผลเสร็จจะทิ้งข้อมูล Log file 
ทั้งหมด เนื่องจาก log file มีจ านวนมากไม่สามารถที่จะเก็บไว้ในอุปกรณ์การจัดเก็บข้อมูลของ 
UniNet ได ้

 
 

 

 

 
ภาพที่ 3.5 แสดงเครื่องแม่ข่ายที่ติดตั้งตามภูมิภาคท่ีติดตั้ง NetFlow Application [2] 

 
จากภาพที่ 3.5 แสดงเครื่องแม่ข่ายที่ติดตั้ง NetFlow Application ตามภูมิภาคต่างๆ ซึ่งในแต่

ละโหนด สามารถที่จะ Monitor ได้เพียงโหนดของตัวเองเท่านั้น ท าให้ผลลัพธ์กระจายอยู่ตามโหนด
ต่างๆ หากต้องการน าข้อมูลมาใช้ จะท าให้เสียเวลาในการรวบรวมข้อมูล  

ปัญหาของ NetFlow Application ในการน ามาใช้ในระบบเครือข่ายที่มีความซับซ้อนสูงคือ  
ในการท างานของ NetFlow Monitor นั้นท างาน 2 ส่วนคือ  

1) รับโฟล์ว คือ รับข้อมูลโฟล์วแล้วมาจัดเก็บบันทึกไว้ในฐานข้อมูล  
2) ประมวลผล จะรับโฟล์วจากทุกๆ Router  แล้วจึงจะประมวลผลตามเงื่อนไขที่ได้ก าหนดไว้  
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จากการท างานข้างต้นจะเห็นได้ว่า หากต้องน าข้อมูลโฟล์วทั้งหมดมารวบรวมเพ่ือท าการ
ประมวลผลบนระบบเครือข่ายที่มีความซับซ้อนสูงนี้ จะมี ลิงค์และ โหนด จ านวนมาก หากต้องส่ง
ข้อมูลจากทุกโหนดมายังส่วนกลางที่มี NetFlow Application อยู่เพ่ือท าการประมวลผลจะท าให้
เส้นทางการจราจรเกิดความแออัดได้และด้วยปริมาณข้อมูลมีจ านวนมากจะท าให้เกิดสภาวะคอขวด
เมื่อมีการรอคิวในการประมวลผลจาก NetFlow Application  ปัญหาอีกประการหนึ่งของ NetFlow 
Application คือ ในการวิเคราะห์ระบบเครือข่าย จะไม่ได้เก็บข้อมูล Payload (ข้อมูลข่าวสารของ
ระดับชั้นสูงๆ) มีเพียงการเก็บรูปแบบต่างๆ ของ ทราฟฟิกเท่านั้น ท าให้การวิเคราะห์หรือตรวจจับ 
DDoS ไม่ละเอียดเพียงพอ ที่จะท าให้ระบบมีความปลอดภัยจากการโจมตีด้วย DDoS ได ้

3.2.2  ศึกษาและออกแบบต้นแบบเพื่อแก้ปัญหาที่เกิดข้ึน 

 ในการออกแบบต้นแบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่เพ่ือ
แก้ปัญหาข้างต้น มีดังนี้  

1. ออกแบบเพื่อจัดการกับข้อมูลที่มีขนาดใหญ่ 
2. ออกแบบการคัดกรองข้อมูลเพื่อลดขนาดของข้อมูล 
3. เลือกอัลกอริทึมที่มีความเหมาะสมกับ ข้อมูลที่น ามาประมวลผลและรูปแบบของระบบ

เครือข่าย 
4. ออกแบบวิธีการส่งผลลัพธ์ไปยังศูนย์กลาง 
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ภาพที่ 3.6 แสดงต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ 

 
 โครงสร้างเครือข่ายทดสอบระบบที่พัฒนาขึ้น ให้มี Hadoop Cluster เพ่ือน ามาใช้ในการ

จัดเก็บและคัดกรองข้อมูล โดยในแต่ละโหนดจะจัดเก็บข้อมูลไว้ที่ HDFS  หลังจากนั้นจะน าข้อมูลจาก 
HDFS มาท าการคัดกรองข้อมูล เพ่ือลดขนาดของข้อมูลลง ด้วย Map Function แล้วน าไปเก็บไว้ใน
ฐานข้อมูล MongoDB ซึ่งมีคุณสมบัติเป็นฐานข้อมูลที่ยืดหยุ่น ปรับขนาดได้ มีประสิทธิภาพเหมาะสม
ส าหรับข้อมูลแบบกึ่งมีโครงสร้าง (Semi-Structured) และไม่มีโครงสร้าง (Unstructured) และ
เข้าถึงรูปแบบที่เปิดใช้งานประสิทธิภาพที่สูงกว่า มี API การท างานและสามารถสร้างตามวัตถุประสงค์
ส าหรับโมเดลข้อมูลแต่ละโมเดลที่สอดคล้องกันมักถูกออกแบบมาให้ปรับขนาดได้โดยใช้คลัสเตอร์
แบบกระจายของฮาร์ดแวร์แทนการปรับขนาดขึ้น  
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3.2.3  พัฒนาต้นแบบตามท่ีได้ออกแบบไว้ข้างต้น 

 การเลือก Dataset [21] ในการทดลองครั้งนี้ จะท าการทดสอบเพ่ือหาความแม่นย าใน
การตรวจสอบ DDoS โดยจะท าการทดสอบกับ Dataset ที่ชื่อว่า CTU-13 Dataset [22] ซึ่งเป็นป้าย
ก ากับของแต่ละโฟล์วว่า เป็น DDoS หรือไม่แสดงให้เห็นในภาพที่ 3.7 

 

 

 
ภาพที่ 3.7 แสดง NetFlow log file ของ CTU-13 Dataset [23] 

 
ภาพที่ 3.7 แสดงให้เห็นถึงป้ายก ากับ ของโฟล์วที่มีทั้งปกติและเป็นภัยคุกคาม โฟล์วที่มีความ

ปกติจะมี ป้ายก ากับเป็น “Unknown” ส่วนที่ผิดปกติ จะมีตัวอย่างเช่น โฟล์วที่ถูกท าไฮไลท์ คือโฟล์ว
ที่ผิดปกติ และจะถูกก ากับด้วยค าว่า “Botnet” 

 ขั้นตอนการจัดเก็บ Log File  ใน HDFS ในการจัดเก็บ log file ที่มีขนาดใหญ่ ผู้วิจัย
เลือก Hadoop ในงานวิจัยนี้ เนื่องจากมีคุณสมบัติที่สามารถจัดการกับ ข้อมูลขนาดใหญ่ได้อย่างมี
ประสิทธิภาพ Hadoop เป็นที่นิยมในการน ามาใช้กับ Big Data เนื่องจากสาเหตุดังต่อไปนี้ 

 Low cost computing system คือ Hadoop เป็น open-source software ที่
เราสามารถดาวน์โหลดมาใช้ได้ฟรี ด้วยเงื่อนไขของ Apache License 2.0 และ 
Hadoop สามารถรันบนเครื่องคอมพิวเตอร์ทั่วไป เช่นเครื่อง PC หรือ notebook ก็
สามารถน ามาท าเป็น Hadoop Cluster ได้ ไม่จ าเป็นต้องเป็น Server ราคาแพง 

 Effective Ecosystem คือ Hadoop มีชุดโปรแกรมใน Ecosystem ที่ทรง
ประสิทธิภาพ และยังมีโปรแกรมตัวช่วยแถมมาให้อีกเป็นจ านวนมาก  
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 Easy-to-Scale คือ เราสามารถเพ่ิมจ านวน node เข้าไปใน Hadoop Cluster ได้
ง่ายไม่ต้องเสียเวลาและค่าใช้จ่ายมาก 

  

 

 
ภาพที่ 3.8 แสดงขั้นตอนการจัดเก็บ log file ลงใน HDFS  

 
จากภาพที่ 3.8 แสดงให้เห็นขั้นตอนการท างานในการจัดเก็บ log file เข้าสู่ HDFS มีดังต่อไปนี้  

1. Backbone Node/Distribution Node ท าการโอน NetFlow log file ที่มีขนาดใหญ่ลง
ใน HDFS 

2. NetFlow log file บน HDFS จะถูกหั่นเป็นชิ้นเล็กๆ เพื่อกระจายไปเก็บไว้บน Cluster  
3. ไฟล์ที่ถูกหั่นเป็นชิ้นเล็ก สามารถในการประมวลผลแบบขนานได้ (Parallel Processing) 

ท าให้การอ่านไฟล์ขนาดใหญ่เร็วกว่าการเปิดไฟล์ในเครื่องคอมพิวเตอร์ทั่วไป 
4. ไฟล์ที่ถูกแบ่งเป็นชิ้นเล็กๆ แล้ว จะถูกท าส าเนาอย่างน้อย 3 ส าเนาเพ่ือให้เกิดความ

น่าเชื่อถือว่าไฟล์จะไม่มีการสูญหายไปได้ 
5.  หากมีการเพ่ิมจ านวนเครื่องคอมพิวเตอร์บน Cluster ไม่ส่งผลให้การท างานช้าลงแต่

สามารถเพ่ิมทรัพยากรให้การประมวลผลมีประสิทธิภาพมากข้ึน 

 การคัดกรองข้อมูล (Data Filtration) เพ่ือลดจ านวน Data ที่ไม่จ าเป็นในการ
ประมวลผล สามารถท าได้โดยการ คัดกรองข้อมูล เพ่ือให้เกิดความมีประสิทธิภาพ ในการประมวลผล 
ส่งผลให้การประมวลผลท าได้เร็วและการบริโภคทรัพยากรที่น้อยลง โดยมีหลักการท างานดังนี้คือ เมื่อ 

HDFS

HDFS

Data node

Name Node

Data node

Data node

Name Node

Data node

Request
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(URU)

Distribution 

Node

(UTTC)

Distribution 

Node 
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Hadoop Cluster

Hadoop Cluster

Hadoop Cluster
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Data node
HDFS

Log file
Log file

Request
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Log file ที่ถูกส่งมาจาก Backbone Node/Distribution Node เพ่ือจัดเก็บใน HDFS โดย HDFS 
จะท าหน้าที่แบ่งข้อมูลออกเป็น Block และท าส าเนา แล้วท าการกระจายไปเก็บไว้ที่ Data Node 
ต่างๆ เมื่อท าการคัดกรองข้อมูลด้วย Map Function แล้ว จะน าข้อมูลจาก Data Node มา
ประมวลผลเพ่ือให้ได้ log file ที่ลดจ านวน Field แล้ว (IP Address, Timestamp, 
Total_Fw_Packet) จากนั้นน าไปเก็บบันทึกไว้ที่ ฐานข้อมูล MongoDB ในเครื่อง Name Node 
แสดงให้เห็นในภาพที่ 3.9  

 

ภาพที่ 3.9 แสดงการคัดกรองข้อมูล 
 

การใช้ Map Function เพ่ือใช้ในการคัดกรองข้อมูลให้เหลือเฉพาะที่จ าเป็นเท่านั้น โดย Map 

Function จะท าหน้าที่ในการับคู่ข้อมูลระหว่าง Input เป็น Key กับ value ได้ออกมาเป็น 

Intermediate key/value pair คือ key กับ value ที่ได้ออกมาจากหลัง function Map  จากนั้น

จะท าการรวบรวมค่าที่มี  key เหมือนกันไว้ด้วยกัน แสดงให้เห็นดังภาพที่ 3.12  

 การส่งผลลัพธ์และข้อความแจ้งเตือน  ไปยังศูนย์กลางซึ่งได้จากการที่เมื่อพบการโจมตี

แบบDDoS จะมีข้อความแจ้งเตือนกับผู้ดูแลระบบ เพ่ือสามารถลดความแออัดของการจราจรบน

ระบบเครือข่ายลง เนื่องจากในการส่งผลลัพธ์ไปยังศูนย์กลางจะส่งไปเป็นในรูปแบบข้อมูลแบบ Text 

ที่มีขนาดของข้อมูลที่เล็กจะไม่ส่งผลกระทบต่อการจราจรของระบบเครือข่าย 
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MongoDB 
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Data NodeData Node Data NodeData Node
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ภาพที่ 3.10 แสดงการส่งข้อความแจ้งเตือนและผลลัพธ์ไปยังศูนย์กลาง 

 

จากภาพที่ 3.10 แสดงให้เห็นถึงการจัดส่งผลลัพธ์และการส่งข้อความแจ้งเตือนไปยังศูนย์กลาง 

โดยจะท างานดังนี้คือ เมื่อมีการประมวลด้วยอัลกอริทึมตรวจจับ DDoS ที่โหนดใดก็ตาม หากมีการ

ตรวจพบ DDoS ระบบที่พัฒนาขึ้นจะท าการส่งข้อความแจ้งเตือน พร้อมกับส่งผลลัพธ์ที่ได้จากการ

ประมวลผลเช่น หมายเลข IP Address และ วันเวลาที่โดนโจมตี ส่งไปยังศูนย์กลาง เพ่ือให้ทราบและ

แก้ปัญหาในกรณีที่โหนดในระบบเครือข่ายถูกโจมตี  

3.2.4  ทดสอบระบบ 

การทดสอบระบบต้นแบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่

ตามท่ีได้ออกแบบไว้ มีข้ันตอนดังนี้ 

 น า Dataset CTU-13 ท าการทดสอบ เพื่อหาความค่า Accuracy ของ อัลกอลิทึม ที่จะ

น ามาใช้ในการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูล

ขนาดใหญ ่

 จัดเก็บ Log file ที่เป็น DDoS เพ่ือใช้ในการทดสอบระบบ ดังแสดงให้เห็นใน 

ภาพที่ 3.11 
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Router

Victim

DDoS Tool

Netflow Collector

Log file

DDoS Attack

DDoS Attack

 

ภาพที่ 3.11 การจัดเก็บ log file DDoS Attack 
 

ภาพที่ 3.11 แสดงการเก็บ log file ที่เป็น DDoS บนระบบจริงของเครือข่าย UniNet 

ดังต่อไปนี้ 

 โดยการตั้งเครื่องเซิพเวอร์ที่เป็นเป้าหมายในการโจมตี (Victim) บนระบบเครือข่าย 

UniNet หลังจากนั้นท าการโจมตีด้วย DDoS Tool โดยมีเป้าหมายการโจมตีคือเครื่อง 

Victim ดังภาพที่ 3.11 และท าการโจมตี  เป็นเวลา 1 ชั่วโมง แล้วท าการหยุดโจมตีและ

เก็บ log file ปกติ เป็นเวลา 1 ชั่วโมงเช่นกัน 

 ตั้งค่าการจัดเก็บ log file ให้บันทึกที่เครื่อง Netflow Collector  ด้วย Netflow 

Application ที่ติดตั้งบน Router  ของระบบเครือข่าย UniNet 

 การจัดเก็บข้อมูลที่เป็น NetFlow log file จาก Backbone Node / Distribution 

Node เข้าสู่ HDFS ที่มีคุณสมบัติในการจัดการข้อมูลขนาดใหญ่ โดยจะให้แสดงให้เห็น

ขึ้นตอนการน าเข้าและบันทึกข้อมูล ดังภาพที่ 3.11 

 การคัดกรองข้อมูลท าการคัดกรองข้อมูลโดยใช้ MapReduce  โดยสั่งให้ MapReduce 

ท างานทุกๆ 5 นาที ดังภาพ 3.12 
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ภาพที่ 3.12 แสดงการท างานMap Function เพ่ือท าการคัดกรองข้อมูล 

 

จากภาพที่ 3.12 แสดงถึงการคัดกรองข้อมูลเพ่ือให้เหลือเพียง field ที่จ าเป็นต่อการ

ประมวลผล จะช่วยลดเวลาและทรัพยากรในการประมวลผลลง Netflow log file มี field อยู่จ านวน

หลาย field ซึ่งบางตัวไม่มีความจ าเป็นในการน ามาประมวลผล จากภาพที่ 3.12 ใน Netflow log 

file จะมี field ดังนี้ Flow ID, Source IP, Source Port, Destination IP, Destination Port, 

Protocol, Timestamp, Flow Duration, Total Fwd Packets, Total Backward Packets, 

Total Length of Fwd Packets, Total Length of Bwd Packets, Fwd Packet Length Max, 

Fwd Packet Length Min, Fwd packet Length Mean,  Fwd Packet Length Std, Bwd 

Packet ฯลฯ  หากมีจ านวนมากเกินไป ท าให้การประมวลช้าลงตามไปด้วย 

การตรวจจับหาการโจมตี DDoS จะใช้อัลกอริทึมการตรวจจับ DDoS ของ Vishal 

Maheshwari โดยน าข้อมูลที่คัดกรองด้วย MapReduce  แล้วท าการประมวลผลด้วยอัลกอริทึม

ตรวจจับ DDoS จะท าการทดสอบระบบโดยท าการประมวลผลในช่วงเวลาที่ถูกโจมตีด้วย DDoS 

Tool  และ ในช่วงเวลาที่มีการใช้งาปกติ เพ่ือทดสอบว่าระบบที่พัฒนาขึ้นจะแจ้งผล อย่างไร โดยมีผัง

การท างานของอัลกอรทิึมการตรวจจับ DDoS ดังต่อไปนี้ 
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αi, βi     Lí 

 

           

αi >1
    
βi ≤ 1

Lí > 0
   

   

      

      

     DDoS

     DDoS

     Log file      
Timeframe    

5     

 

 
ภาพที่ 3.13 แสดงการท างานของอัลกอริทึมในการตรวจจับ DDoS 

 

จากภาพที่ 3.12 แสดงให้เห็นหลักการท างานของ อัลกอริทึมในการตรวจ DDoS มีดังต่อไปนี้ 

 อัลกอริทึมในการตรวจ DDoS ติดตั้งไว้ที่เครื่อง Name Node  

 เมื่อท าการประมวลผลจะน าข้อมูลที่ผ่านการคัดกรองแล้วจาก ฐานข้อมูล MongoDB ที่

ได้ติดตั้งไว้บนเครื่อง Name Node เพ่ือท าการประมวลผล 
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 ในการประมวลผลจะใช้อัลกอริทึมในการตรวจ DDoS [9] ซึ่งจะท างานตามเงื่อนไข 

ทั้งหมด 3 เงื่อนไขดังนี้ 

1.    =    ((
  

  
) ถ้า      1  เป็น DDoS 

     = จ านวนแพ็คเกต ที่ถูกส่งด้วย IP Address เดียวกันใน 1 Window 

     = ค่าของ    ที่เป็นตัวแรกของ window ที่ 1 

2.     =    ((
  

    
) ถ้า       1 เป็น DDoS 

      = ค่าตัวก่อนหน้า    

3.    =  
 

  
    

     

     
. ถ้า       0 เป็น DDoS 

     = ค่าความคาดเคลื่อน 

    = จ านวนแพ็คเกตท้ังหมดที่ถูกส่งใน 1 window  

    = ค่าใน window ที่ 1 ที่เป็นจ านวนแพ็คเกตท้ังหมดที่ถูกส่งใน  

1 window  

โดยเงื่อนไขข้างต้นจะผ่านการประมวลผลโดยการตรวจสอบเงื่อนไขทีละข้อ เช่น ตรวจสอบ

เงื่อนไข    >1 หากไม่ตรงกับเงื่อนไขนี้ ต้องตรวจสอบกับเงื่อนไข 2 และ 3 ตามล าดับต่อไป หากไม่

ตรงกับเงื่อนใดเลยทั้ง 3 เงื่อนไขโฟล์วนั้นๆ ถือว่าไม่เป็น DDoS 

3.2.5 การประเมินผล 

ในการประเมินผลของงานวิจัยนี้จะท าการประเมินผลโดยการวัดผล  คือ Delay และ 

Accuracy 

 ค่า Delay หาจากเวลาที่ท าการประมวลผลแล้วพบ DDoS เปรียบเทียบกับ เวลาของ

การโจมตี DDoS ที่เกิดขึ้นจริง ว่าใช้เวลา เท่าใดที่จะตรวจพบ DDoS เนื่องจากในการ

ท า MapReduce นั้นมี Delay ในการดึงข้อมูลมากจาก HDFS เพ่ือท าการ 

MapReduce 

 วัดประสิทธิภาพระบบเครือข่ายด้วย Confusion Matrix โดยจะท าการวัดประสิทธิภาพ 
ดังต่อไปนี้ 

1. Accuracy คือ ค่าท่ีบอกว่าโปรแกรมสามารถได้ผลแม่นย าเท่าใด 
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2. Recall (True Positive Rate) คือ ค่าที่บอกว่าโปรแกรมท านายได้ว่าจริง เป็นอัตราส่วน
เท่าใดของจริงทั้งหมด 

3. True Negative Rate (TNR) คือ ค่าที่บอกว่าโปรแกรมท านายได้ว่าไม่จริง เป็นอัตราส่วน
เท่าใดของจริงทั้งหมด 

4. False Positive Rate (TPR) คือ ค่าที่บอกว่าโปรแกรมท านายว่าจริง เป็นอันตราส่วน
เท่าใดของไม่จริงทั้งหมด 

5. False Negative Rate (FNR) คือ ค่าที่บอกว่าโปรแกรมท านายว่าไม่จริง เป็นอันตราส่วน
เท่าใดของจริงทั้งหมด 

6. Precision คือ ค่าท่ีบอกว่าโปรแกรมท านายว่าจริง ถูกต้องเท่าใด 
3.2.6 สรุปผล 

เมื่อน า หลักการของอัลกอริทึม Vishal Maheshwari มาใช้ร่วมกันแล้ว จะท าให้ผู้ดูแลระบบ

ทราบว่าระบบโดนโจมตีด้วย DDoS ก่อนที่ระบบจะเกิดความเสียหายหรือไม่สามารถใช้งานระบบ

เครือข่ายได้ สามารถน าข้อมูลที่บันทึกไว้ใน Data lake มาวิเคราะห์เครือข่ายเพ่ือหาแนวทางในการ

ป้องกันและแก้ไขระบบเครือข่ายได้  
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บทที่ 4 

ผลการด าเนินการวิจัย 
 

 จากการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ 
ซึ่งมีการรายงานผลการด าเนินงานของงานวิจัยในครั้งนี้ได้แจกแจงออกมาเป็นข้อๆ ได้ดังนี้ 

 
4.1  ผลการด าเนินงานที่ได้จากการศึกษาและวิเคราะห์ปัญหา 

 ปัญหาของระบบ UniNet ประเด็นหลักคือ การที่มีปริมาณข้อมูลมากเกินไปจนไม่สามารถที่
จะน ามาเก็บบันทึกเพ่ือท าการวิเคราะห์และประมวลผลได้ท าให้เกิดปัญหาตามมาอีกหลายอย่างเช่น 
ระบบไม่สามารถที่จะน าข้อมูล (log file) มาใช้ในการวิเคราะห์ระบบเครือข่ายเพ่ือป้องกันการโจมตี 
หรือไม่สามารถน าข้อมูลมาเพ่ือใช้ในการตัดสินในด้านต่างๆ ได้ เนื่องจากไม่มีข้อมูลดิบที่ท าการบันทึก
ไว้เพ่ือน ามาวิเคราะห์เป็นข้อมูลที่ช่วยในการตัดสิน  
 ข้อมูล (log file) ในระบบเครือข่าย UniNet มีจ านวนมากและต้องใช้พ้ืนที่จ านวนมากในการ
จัดเก็บ เพ่ือที่จะน ามาประมวลผล โดยในแต่ละ Interface ของ Router จะสร้าง log file เพ่ือมา
บันทึกไว้ในเครื่อง Netflow Collector  โดยแสดงขนาดของข้อมูลดังตารางที่ 4.1  
 

 

 
ตารางที่ 4.1 ขนาดของ log file ในเวลา 1 ชั่วโมง/Interface ใน Router 
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จากตารางที่ 4.1  ผู้วิจัยได้ท าการเก็บ Log file  ใน 1 interface ของ Router เป็นเวลา 1 
ชั่วโมงซึ่งใช้พื้นที่ในการจัดเก็บข้อมูล 8 Mb แต่ในสถาปัตยกรรมเครือข่ายของระบบ UniNet มี Router 
120 ตัวและแต่ละตัวมีจ านวนของ interface ที่มากจึงท าให้ log file นั้นมีจ านวนมากเกินกว่าที่จะเก็บ
ไว้ที่ระบบฐานข้อมูลเชิงสัมพันธ์ได ้

   
4.2  ผลการด าเนินการในการศึกษาเพื่อออกแบบต้นแบบ 

การออกแบบต้นแบบจะท าการทดสอบอัลกอริทึมที่ใช้ในการพัฒนาต้นแบบระบบ
การวิเคราะห์วิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ เพ่ือทดสอบหาค่า
ความถูกต้องในการตรวจจับการโจมตีแบบ DDoS โดยมีขั้นตอนการตรวจสอบดังนี้  

4.2.1 การเลือก Dataset ที่ใช้ในการทดสอบระบบ 
งานวิจัยนี้ใช้หลักการโดยแบ่งการประมวลผลเป็นแบบกระจายไปยังแต่ละโหนดเพ่ือลดการ

ท างานของเครื่องคอมพิวเตอร์ในการประมวลผล และหลีกเลี่ยงความแออัดบนระบบเครือข่าย ในการ
ทดสอบระบบที่พัฒนาขึ้นมีการใช้หลักการวิเคราะห์อนุกรมเวลา (Time Series Analysis) ด้วยการ
น า CTU-13 Dataset มาเป็นชุดข้อมูลในการทดสอบอัลกอริทึมการตรวจจับ DDoS เพ่ือหาค่าความ
ถูกต้อง และได้ท าการสร้างกราฟเพ่ือตรวจสอบกลุ่มของข้อมูล ดังภาพที่ 4.1  
 

 

ภาพที่ 4.1 แสดงการสร้างกราฟเพ่ือแสดงค่าคงที่ (Stationary) ของข้อมูล 
 

จากภาพ 4.1แสดงให้เห็นรูปการกระจายตัวของข้อมูลในลักษณะที่ไม่สามารถคาดเดาได้ว่าใน
ช่วงเวลาถัดไปแนวโน้มของข้อมูลจะไปในทิศทางใด ในชุดของข้อมูล CTU-13 Dataset เป็นชุดข้อมูล
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ที่มีขนาดใหญ่ มีรูปแบบการโจมตีที่สามารถท าการแยกออกมาได้ทั้ งหมด 13 สถานการณ์ 
(Scenarios) เพ่ือให้การทดลองมีประสิทธิภาพทางผู้วิจัยเลือกใช้ สถานการณ์ที่ 10 ของชุดข้อมูล 
CTU-13 Dataset เนื่องจากเป็นชุดข้อมูล Netflow log file ที่มีป้ายก ากับของแต่ละโฟล์วว่าโฟล์วใด
ที่เป็นการโจมตีแบบ DDoS  โดยแสดงให้เห็นในตารางที่ 4.2 ซึ่งในแต่ละสถานการณ์จะมีรูปแบบการ
โจมตีที่แตกต่างกันไป 
 

 

 
ตารางที่ 4.2 แสดง Scenarios ทั้งหมดของ CTU-13 Dataset 

 
เมื ่อเลือกชุดข้อมูลของ Dataset เรียบร้อยแล้วก่อนที่จะน า Dataset เข้าสู ่การ

ประมวลผล ซึ่งแสดงรูปแบบของ NetFlow log file ออกมาเป็นคอลัมน์ ดังตารางที่ 4.3 
 

 

 
ตารางที่ 4.3 แสดงการจัดการแยก log file ออกเป็นคอลัมน์ 
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  ตารางที่ 4.3 แสดงการน าข้อ log file ที่เป็น Text เข้ามาจัดเรียงให้เป็นคอลัมน์ เพ่ือแสดง
ชุดของข้อมูลก่อนที่จะน าเข้าการจัดเก็บใน HDFS เพ่ือเตรียมพร้อมในการคัดกรองข้อมูลเพื่อลด
ปริมาณข้อมูลให้เหลือเฉพาะที่จ าเป็นต่อการประมวลผลเท่านั้น 

4.2.2 การคัดกรองข้อมูล (Filtering Data)  
การประมวลผลข้อมูลการตรวจจับ DDoS โดยใช้ NetFlow log file ซึ่งมีจ านวน field ที่ไม่

จ าเป็นต่อการประมวลผลจึงท าให้ใช้พ้ืนที่ในการจัดเก็บข้อมูลมาก การลดปริมาณข้อมูลให้เหลือเพียง
ข้อมูลที่จ าเป็นต่อการประมวลผลนั้นสามารถลดพ้ืนที่ในการจัดเก็บข้อมูล และลดภาระการท างานของ 
คอมพิวเตอร์เซิร์ฟเวอร์ การคัดกรองข้อมูลใช้เฉพาะสิ่งที่ต้องการด้วย MapReduce ซึ่งจะท าการลด
ปริมาณ Field จากที่มีทั้งหมด ดังตารางที่ 4.4 

 
Flow ID  Source IP  Source Port  Destination IP  Destination Port Protocol  Timestamp  Flow Duration  Total Fwd Packets

 Total Backward PacketsTotal Length of Fwd Packets Total Length of Bwd Packets Fwd Packet Length Max Fwd Packet Length Min Fwd Packet Length Mean Fwd Packet Length StdBwd Packet Length Max Bwd Packet Length Min

 Bwd Packet Length Mean Bwd Packet Length StdFlow Bytes/s  Flow Packets/s  Flow IAT Mean  Flow IAT Std  Flow IAT Max  Flow IAT Min Fwd IAT Total

 Fwd IAT Mean  Fwd IAT Std  Fwd IAT Max  Fwd IAT Min Bwd IAT Total  Bwd IAT Mean  Bwd IAT Std  Bwd IAT Max  Bwd IAT Min

Fwd PSH Flags  Bwd PSH Flags  Fwd URG Flags  Bwd URG Flags  Fwd Header Length Bwd Header LengthFwd Packets/s  Bwd Packets/s  Min Packet Length

 Max Packet Length Packet Length Mean Packet Length Std Packet Length VarianceFIN Flag Count  SYN Flag Count RST Flag Count  PSH Flag Count ACK Flag Count

 URG Flag Count CWE Flag Count ECE Flag Count Down/Up Ratio Average Packet Size Avg Fwd Segment Size Avg Bwd Segment Size Fwd Header LengthFwd Avg Bytes/Bulk

 Fwd Avg Packets/Bulk Fwd Avg Bulk Rate Bwd Avg Bytes/Bulk Bwd Avg Packets/BulkBwd Avg Bulk RateSubflow Fwd Packets Subflow Fwd Bytes Subflow Bwd Packets Subflow Bwd Bytes

Init_Win_bytes_forward Init_Win_bytes_backward act_data_pkt_fwd min_seg_size_forwardActive Mean  Active Std  Active Max  Active Min Idle Mean

 Idle Std  Idle Max  Idle Min  Label

  
ตารางที่ 4.4 Field ทั้งหมดของ CTU-13 Dataset 

 
 ตารางที่ 4.4 แสดง field  ทั้งหมดของ Netflow log file ใน CTU-13 Dataset ซึ่งเป็น 

Dataset ที่น ามาใช้ในการทดสอบเพ่ือหาประสิทธิภาพของอัลกอริทึมการตรวจจับ DDoS 
ในการคัดกรองข้อมูลเพื่อลดปริมาณการใช้พื้นที่การจัดเก็บข้อมูล ลดเวลาในการประมวลผล

ข้อมูล เพ่ิมประสิทธิภาพให้กับระบบ โดยแสดงผังการท างานดังภาพที่ 4.2 
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CTU-13 
Dataset

         
             

           

         
MongoDB

 

 
ภาพที่ 4.2 แสดงผังงานในการคัดกรองข้อมูล 

 

 จากภาพแสดงการคัดกรองข้อมูลโดยใช้ MapReduce Function  เมื่อเริ่มกระบวนการคัด
กรองข้อมูล ทางผู้วิจัยจะท าการน า CTU-13 Dataset ซึ่งเป็น Netflow log file  ที่มีป้ายก ากับโฟล์ว 
เพ่ือใช้ในการทดลองหาประสิทธิภาพของอัลกอริทึมการตรวจจับ DDoS ถือว่าเป็นการน าข้อมูลเข้า
ระบบ เพ่ือท าการ MapReduce ที่มีการพัฒนาโปรแกรมค าสั่งให้ลดปริมาณของ field  ของ 
Dataset ที่มีจ านวน 85 คอลัมน์ ให้เหลือ 3 คอลัมน์ และน าไปจัดเก็บไว้ในฐานข้อมูล MongoDB ดัง
ภาพที่ 4.3 
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ภาพที่ 4.3 แสดงผลลัพธ์ที่ได้จากการคัดกรองข้อมูลเพ่ือลดขนาดลง 
 

จากภาพที่ 4.3 อธิบายได้ว่า เมื่อเข้าสู่กระบวนการ MapReduce Function เพ่ือท าการคัด
กรองข้อมูลเรียบร้อยแล้ว ปริมาณ field ที่มีจ านวน 85 คอลัมน์จะลดลงเหลือ 3 คอลัมน์ คือ 
Timestamp Source_IP และ Total_Fwd_Packets  
 

 
 

ภาพที่ 4.4 แสดงจ านวนข้อมูลที่ลดลงหลังจากการคัดกรองข้อมูล 
 

จากภาพที่ 4.4 แสดงให้เห็นขนาดของข้อมูลดิบที่ลดลงจาก 8.1 MB แต่เมื่อผ่านกระบวนการ
คัดกรองข้อมูลแล้วจะเหลือเพียง 3.8 MB   จึงท าให้ลดพื้นที่ในการจัดเก็บข้อมูลและเพ่ิมประสิทธิภาพ
ในการประมวลผล 

4.2.3  ทดสอบอัลกอริทึมในการทดสอบระบบ 

การแยกโฟล์วที่เป็นภัยคุกคามกับโฟล์วปกติสามารถท าได้ยาก เนื่องจากต้นแบบที่พัฒนาขึ้น
เมื่อได้ท าการทดลองแล้ว ผลลัพธ์ที่ออกมาสามารถแยกโฟล์วปกติและโฟล์วที่เป็นภัยคุกคามออกจาก
กันได้อย่างชัดเจน ด้วยอัลกอริทึมการตรวจจับ DDoS เมื่อท าการคัดกรองข้อมูลให้เหลือเฉพาะที่
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จ าเป็นต่อการประมวลผลซึ่งสามารถจัดการกับปัญหาเหล่านี้ได้ จะช่วยในการวิเคราะห์และจัดการ
ระบบเครือข่ายให้มีประสิทธิภาพ ขั้นตอนในการท างานของอัลกอริทึมท างานดังภาพที่ 4.5 

        

         
             

            
αi, βi     Lí 

 

           

αi >1
    
βi ≤ 1

Lí > 0
   

   

      

      

     DDoS

     DDoS

     Log file      
Timeframe    

5     

 

ภาพที่ 4.5 แสดงการท างานอัลกอริทึมการตรวจจับ DDoS 
 

เมื่อท าการคัดกรองข้อมูลด้วย MapReduce Function และจัดเก็บผลลัพธ์ที่ได้ไว้ใน
ฐานข้อมูล MongoDB แล้ว จะท าการทดสอบอัลกอริทึมด้วยการน าข้อมูลที่ได้จากการคัดกรองแล้ว
น ามาประมวลผลด้วยอัลกอริทึมการตรวจจับ DDoS ดังนี้ 
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1. แบ่ง log file ตามช่วงเวลา ช่วงละ 10 นาที เรียกว่า 1 window  ในแต่ละ window จะ
แยกเป็น window ย่อย  คือ window ละ  1 นาที โดยจะแสดงให้เห็นโดยการแยกเป็นแต่ละ 
window โดยจะท าการแสดงให้เห็นรูปแบบการแบ่งข้อมูลตาม Timestamp ในรูปแบบของ 
Microsoft Excel ดังตารางที่ 4.5 

 

 

ตารางที่ 4.5 แสดงรูปแบบการแบ่งข้อมูลตาม Timestamp 
 

 จากตารางที่ 4.5 แสดงการแบ่ง window ของ log file โดยแบ่งออกเป็น window ละ 5 
นาที และภายใน window จะแบ่งออกเป็น window ย่อย 5 window โดยจะแบ่งแต่ละ window 
ย่อยเป็น window ละ 1 นาที ด้วย Timestamp 

2. ใน window แต่ละ window จะมีการลดจ านวน field  ของ log file ที่จ าเป็นต่อการ
ประมวลให้เหลือเพียง 3 field เท่านั้น คือ Timestamp, Source_IP และ Total_Fwd_Packets 
โดยในแต่ละ field จะบ่งบอกลักษณะข้อมูลใน NetFlow log fileดังนี้ 

 TimeStamp คือ ช่วงเวลาที่มีการส่งข้อมูล 

 Source_IP คือ IP Address ที่ท าส่งข้อมูลไปยังปลายทาง 

 Total_Fwd_Packet คือ จ านวนแพ็คเกตที่ส่งไปยังปลายทาง 
3. เมื่อเตรียมข้อมูลที่จ าเป็นในการประมวลผล ในแต่ละ window แล้วตัวแปรที่ส าคัญที่จะ

น ามาใช้ประมวลผลในอัลกอริทึมการตรวจจับ DDoS จะมีทั้งหมด 3 ตัวแปร คือ Unique,  
Total packet และ    ซึ่งจะค านวณหาค่าดังกล่าวมาจาก field Source_IP และ 
Total_Fwd_Packet ซึ่งจะท าการอธิบายดังรายละเอียดด้านล่างต่อไปนี้ 
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 Unique ค านวณหาได้จาก ในเวลา 1 นาที มีหมายเลย IP Address เดียวกันท าการ
ส่งข้อมูลทั้งหมดก่ีครั้ง 

 Total packets ค านวณหาได้โดย น าจ านวนการส่งข้อมูลทั้งหมดของ Unique IP 
ในเวลา 1 นาทีมีหาค่ารวมมีการสั่งจ านวนกี่แพ็คเกต 

    ค านวณหาได้จาก จ านวน Total packets หารด้วย จ านวน Unique   

( 
             

      
  ) 

ในการค านวณหาค่า Unique, Total Packets และ     ของ window ย่อยจะแสดงให้เห็น
ในตารางที่ 4.6 
 

 Files(minute) Unique Total Packets    

1st 106 40216 379 

2nd 71 38759 545 

3rd 79 35389 447 

4th 56 36960 660 

5th 36 37774 1049 

 
ตารางที่ 4.6 แสดงการค านวณหาค่า Unique, Total Packets และ    

 
4. ก่อนการประมวลผลตามเงื่อนไขของอัลกอริทึม ต้องหาค่า        และ    สามารถค านวณ

ได้ดังนี ้

    ค านวณหาได้จาก สมการ    ((
  

  
) 

    ค านวณหาได้จาก สมการ    ((
  

    
) 

    ค านวณหาได้จาก สมการ  
  

    
     

     
 

 
 การค านวณหาค่า        และ    สามารถค านวณให้เห็นเป็นตัวอย่างได้ดังตารางที่ 4.7 

Files(minute) Unique Total 

Packets 

            

1st 106 40216 379 0 0 0 

2nd 71 38759 545 0.363 0.363 -0.0005 

3rd 79 35389 447 -0.198 0.165 -0.001 

4th 56 36960 660 0.389 0.554 -0.001 

5th 36 37774 1049 0.463 1.018 -0.001 

 
ตารางที่ 4.7 แสดงการค านวณหาค่า        และ   . 
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5. ในการพิจารณา log file มีเงื่อนไขที่น ามาตัดสินใจว่าเป็นการโจมตี DDoS หรือไม่ มี 3 
เงื่อนไขดังนี้คือ  

 เงื่อนไขที่ 1 คือ     >1 หากได้ค่าการประมวลผลแล้วผลลัพธ์ตามเงื่อนไขเป็น DDoS 

 เงื่อนไขที่ 2 คือ      1 หากได้ค่าการประมวลผลแล้วผลลัพธ์ตามเงื่อนไขเป็น DDoS 

 เงื่อนไขที่ 3 คือ    >0 หากได้ค่าการประมวลผลแล้วผลลัพธ์ตามเงื่อนไขเป็น DDoS 
การพิจารณาเงื่อนไขของอัลกอริทึมการตรวจจับ DDoS คือตรวจสอบเงื่อนไขตามล าดับคือเมื่อท าการ
ประมวลผลแล้วได้ผลลัพธ์ตรงกับเงื่อนไขที่ 1 ก็เป็น DDoS แต่หากไม่ตรงให้ไปพิจารณาที่เงื่อนไขที่ 2 
ถ้าตรงกับเงื่อนที่ 2 ก็เป็น DDoS ถ้าไม่ตรงให้ไปพิจารณาท่ีเงื่อนไขที่ 3 

6. ผลลัพธ์ที่ได้จากการประมวลผลด้วยอัลกอริทึมการตรวจจับ DDoS โดยแบ่งออกเป็น
เงื่อนไข ดังตารางที่ 4.8, 4.9 และ 4.10 

การตรวจจับพบ DDoS ด้วยอัลกอริทึมตามเงื่อนไข    >1 แสดงให้เห็นในเวลาที่ 5 ซึ่งค่าใน
คอลัมน์    มีค่าเท่ากับ 1.018 ตรงกับเงื่อนไขที่ 1 คือ    >1 ซึ่งสังเกตได้จากแพ็คเกตที่ถูกส่งโดย 
Unique IP ใน window นั้นมีปริมาณที่ต่ า 

 
Files(minute) Unique Total 

Packets 
            DDoS 

1st 106 40216 379 0 0 0 No 

2nd 71 38759 545 0.363 0.363 -0.0005 No 

3rd 79 35389 447 -0.198 0.165 -0.001 No 

4th 56 36960 660 0.389 0.554 -0.001 No 

5th 36 37774 1049 0.463 1.018 -0.001 Yes 

 
ตารางที่ 4.8 การตรวจจับพบ DDoS ด้วยอัลกอริทึมตามเงื่อนไข    >1 

 
จากตารางที่ 4.8  ในการหาค่า     มีต้องใช้ค่าตัวแปร 2 ตัวที่ใช้ในการค านวณ คือ 

      ในนาทีที่ 5 ของ window เท่ากับ 1049 

     ในนาทีที่ 5 ของ window เท่ากับ 379 
 มีวิธีค านวณดังนี้    =    ((

  

  
)    

      =    ((
    

   
)      

     = 1.018 
จากสมการข้างต้นแสดงให้เห็นว่าผลลัพธ์ของ    = 1.018 ซึ่งตรงกับเงื่อนไขที่ 1 คือ    >1 

ดังนั้นสรุปได้ว่า window นาทีที่ 5 เป็น DDoS  
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 การตรวจจับพบ DDoS ด้วยอัลกอริทึมตามเงื่อนไข      1 แสดงให้เห็นในเวลาที่ 4 ซึ่งค่า
ในคอลัมน์    มีค่าเท่ากับ 0.435 ไม่ตรงกับเงื่อนไข      1 สังเกตได้จาก window นาทีที่ 4 มี 2 
ค่าท่ีค่อนข้างสูงคือ Unique IP และ Total Packets ส่งผลให้ค่า      มีค่าสูง  

 
Files(minute) Unique Total 

Packets 
            DDoS 

1st 70 6861 98 0 0 0 No 

2nd 39 3123 80 -0.202 -0.202 -0.020 No 

3rd 81 4489 55 -0.374 -0.577 -0.005 No 

4th 97 8287 85 0.435 -0.142 0.001 Yes  

5th 62 768 12 -1.957 -2.100 -0.035 No 

 
ตารางที่ 4.9 การตรวจจับพบ DDoS ด้วยอัลกอริทึมตามเงื่อนไข      1 

 
จากตารางที่ 4.9  ในการหาค่า      มต้องใช้ค่าตัวแปร 2 ตัวที่ใช้ในการค านวณ คือ 

     ในนาทีที่ 4 ของ window เท่ากับ 85 

      ในนาทีที่ 4 ของ window เท่ากับ 55 
คือมีวิธีค านวณดังนี้     =    ((

  

    
)    

          =    ((
  

  
)    

         = 0.435 
จากสมการข้างต้นแสดงให้เห็นว่าผลลัพธ์ของ         = 0.435 ท าการตรวจสอบกับเงื่อนไขที่ 

1 ซึ่งไม่ตรงกัน แต่ตรงกันกับเงื่อนไขที่ 2 คือ      1 ดั้งนั้นสรุปได้ว่า window นาทีที่ 4 เป็น DDoS  
 
  การตรวจจับพบ DDoS ด้วยอัลกอริทึมตามเงื่อนไข    >0 แสดงให้เห็นในเวลาที่ 4 ซึ่งค่าใน

คอลัมน์    มีค่าเท่ากับ 0.026 ไม่ตรงกับเงื่อนไขที่ 1และ 2 แต่ตรงกับเงื่อนไขที่ 3 คือ    >0 ฉะนั้น
สรุปได้ว่า window นาทีที่ 4 เป็น DDoS 
 
Files(minute) Unique Total 

Packets 
            DDoS 

1st 32 1566 48 0 0 0 No 

2nd 65 11431 175 1.293 1.293 0.030 Yes 

3rd 29 583 20 -2.169 -0.875 -0.034 No 

4th 47 5425 115 1.749 0.873 0.026 Yes 

5th 56 877 15 -2.036 -1.163 -0.010 No 

 
ตารางที่ 4.10 การตรวจจับพบ DDoS ด้วยอัลกอริทึมตามเงื่อนไข    >0 

 



  58 

จากตาราง 4.10  ตาราง  ในการหาค่า     มีต้องใช้ค่าตัวแปร 3 ตัวที่ใช้ในการค านวณ คือ 

     ในนาทีที่ 4 ของ window เท่ากับ 5425 

    ในนาทีที่ 4 ของ window เท่ากับ 583 

      ในนาทีที่ 4 ของ window เท่ากับ 4 
มีวิธีค านวณดังนี้    =  

 

  
    

     

     
     

    =  
 

  
    

       

      
    

   = 0.026 
     จากสมการ    มีค่าเท่ากับ 0.026 ไม่ตรงกับเงื่อนไขที่ 1และ 2 แต่ตรงกับเงื่อนไขที่ 3 คือ 
    >0 ฉะนั้นสรุปได้ว่า window นาทีที่ 4 เป็น DDoS 

4.2.4 วิเคราะห์และประเมินผลการทดสอบ อัลกอริทึม 
ในการทดสอบระบบต้นแบบที่ได้พัฒนาขึ้น การหาค่าความถูกต้องแม่นย า (accuracy) เป็น

การสร้างความมั่นใจได้ว่า เมื่อน าระบบที่พัฒนาขึ้นไปใช้ในระบบจริงแล้วสามารถที่จะตรวจจับ DDoS 
ได้จริง และสามารถที่จะช่วยให้ผู้ดูแลระบบทราบก่อนที่ระบบจะเกิดความเสียหายได้ โดยการหาค่า
ความถูกต้องแม่นย า หาได้จากการน าจ านวนของโฟล์วที่ท านายด้วยระบบที่พัฒนาขึ้นพบว่าเป็น 
DDos หารกับ จ านวน Flow ที่มีป้ายก ากับว่าเป็น DDoS ทั้งหมดใน Dataset  โดยใช้สมการ  ดังนี้  

ค่าความถูกต้อง (Accuracy) = 
        

      
 x 100  

Actual = จ านวน Flow ที่เป็น DDoS ทั้งหมดใน Dataset   
Predict = โฟล์วที่เป็น DDos ซึ่งได้มาจากการประมวลผลด้วยอัลกอริทึมตรวจจับ DDoS 

เมื่อประมวลผลด้วยอัลกอริทึมการตรวจจับ DDoS เสร็จเพ่ือต้องการทราบความถูกต้องของ
ระบบต้นแบบที่พัฒนาขึ้นด้วยการหาค่า Accuracy โดยค านวณจากโฟล์วที่ตรวจพบด้วยอัลกอริทึม
ตรวจจับว่าเป็น DDoS เปรียบเทียบกับ โฟล์วที่เป็น DDoS ใน Dataset ที่น ามาทดสอบ โดยแสดงให้
เห็นในภาพที่ 4.6 
 

 

 
ภาพที่ 4.6 แสดงการหาค่าความถูกต้องแม่นย าด้วยค่า Accuracy 
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จากภาพที่ 4.6 แสดงให้เห็นว่าเมื่อเอาผลลัพธ์ มาท าการประมวลผล จะได้ผลลัพธ์ดังต่อไปนี้  
  Actual = จ านวน โฟล์วทั้งหมด ที่ติดป้ายก ากับ (label) DDoS เท่ากับ 37375 โฟล์ว 
  Predict = จ านวนโฟล์วที่ตรวจพบด้วยอัลกอริทึมตรวจจับ DDoS เท่ากับ 30842 โฟล์ว 

     ค่าความถูกต้อง = 
     

     
 x 100  

        ฉะนั้นค่าความถูกต้อง = 82.5 % 
 
4.3  ผลการด าเนินงานในการทดสอบระบบที่พัฒนาขึ้น 
 ขั้นตอนการทดสอบระบบต้นแบบที่พัฒนาขึ้นสามารถแบ่งเป็นขั้นตอนได้ดังต่อไปนี้ 

4.3.1 จัดเก็บข้อมูล log file จาก ระบบเครือข่าย  
1. ติดตั้งคอมพิวเตอร์เซิร์ฟเวอร ์จ านวน 3 เครื่อง บนระบบเครือข่าย UniNet เพ่ือท าการเก็บ 

log file ที่ถูกโจมตีด้วย DDoS และ log file ที่เป็นการใช้งานปกติ ดังภาพที่ 4.7 
 

 

 
ภาพที่ 4.7 อุปกรณ์ท่ีใช้ในการทดสอบระบบ 

 
จากภาพที่ 4.7 แสดงเครื่องคอมพิวเตอร์เซิร์ฟเวอร ์3 เครื่องที่ท าการเชื่อมกันด้วย Router ที่

มี Netflow ซึ่งคอมพิวเตอร์ในแต่ละตัวจะท าหน้าต่างกันออกดังที่เคยแสดงให้เห็นในภาพที่ 3.11 ดังนี้ 
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Router

Victim

DDoS Tool

Netflow Collector

Log file

DDoS Attack

DDoS Attack

 

ภาพที่ 4.8 แสดงผังการจัดอุปกรณ์ท่ีใช้ในการทดลอง 
 

จากภาพที่ 4.8 สามารถอธิบายรายละเอียดได้ดังต่อไปนี้  

 คอมพิวเตอร์เซิร์ฟเวอร์เครื่องที่หนึ่ง คือเครื่อง Collector ซึ่งท าหน้าในการจัดเก็บ
ข้อมูล log file จาก Router โดยจะท าการตั้งค่าให้ Netfolw ส่ง log file จาก Interface ของ 
router ที่ต้องการให้ส่งมาท่ีเครื่อง IP Address หมายเลข 202.28.194.243 ดังภาพที่ 4.9 

 

 

 
ภาพที่ 4.9 ตั้งค่า Netflow ให้ส่ง log file มาท่ีเครื่อง Collector 

 

 ในการรับ log file จาก Router เพ่ือท าการบันทึกในเครื่อง Collector นั้นใช้โปรแกรมการ
จัดเก็บ log file  คือ NfSen ในการรับ log file  ซึ่งจะท าการบันทึก log  file เป็นไฟล์นามสกุล 
nfcapd. แล้วตามด้วยวันเวลาที่ท าการบันทึก ดังภาพที่ 4.10 
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ภาพที่ 4.10 ไฟล์ nfcap 

 

 คอมพิวเตอร์เซิร์ฟเวอร์เครื่องที่สอง คือเครื่องที่มีการติดตั้งโปรแกรมจ าลองการโจมตี 
Slowloris DDoS Tool [24] พัฒนาโดย Robert Hanse เป็นการโจมตีในชั้น application layer 
โดยการใช้ HTTP Request  การโจมตีจะท าได้โดยการเปิดการเชื่อมต่อไปยังเว็บเซิร์ฟเวอร์ เป้าหมาย 
และท าการเก็บการเชื่อมต่อนั้นให้เปิดไว้นานที่สุดเท่าท่ีจะท าได้ 
การโจมตีประเภทนี้ จะใช้ปริมาณ bandwidth ต่ า และ ใช้การเพ่ิมทรัพยากรของ เซิร์ฟเวอร์ แทน 
ซึ่งจะท าให้ traffic อยู่ในรูปแบบปกติ การโจมตีประเภทนี้มักเรียกกันว่า “ต่ า และ ช้า”  เซิร์ฟเวอร์ 
เป้าหมายจะมเีส้นทางการขอท าการเชื่อมต่อจ านวนมาก และจะท าการเปิดเส้นทางนั้นไว้ในขณะที่รอ
ให้ request นั้นเสร็จสิ้นแต่ request จะเกิดขึ้นอย่างต่อเนื่องไม่สิ้นสุด เมื่อการเชื่อมต่อถึงจุดสูงสุด
ของ เซิร์ฟเวอร์ แล้ว การเชื่อมต่อที่เพ่ิมเข้ามาแต่ละครั้ง จะไม่ถูกตอบกลับ และ DoS จะเกิดขึ้นมี
ขั้นตอนการท างานดังนี้ 

1. ผู้โจมตีเริ่มแรกจะเปิดการเชื่อมต่อจ านวนมากไปยัง เซิร์ฟเวอร์ เป้าหมาย โดยการส่ง 
header ของ HTTP request บางส่วน 

2. เป้าหมายจะท าการเปิดการเชื่อมต่อส าหรับ request ที่ก าลังเข้ามา ถ้าการเชื่อมต่อใช้
เวลานานเกินไป เซิร์ฟเวอร์ จะ timeout การเชื่อมต่อที่ใช้เวลานาน จะท าให้เกิดการขอเส้นทาง
เชื่อมต่อจ านวนมากขึ้นใน request ถัดไป 

3. ผู้โจมตีมีการป้องกันเป้าหมายจาก time out ของการเชื่อมต่อ ผู้โจมตีจะส่ง header ของ 
request บางส่วนเป็นระยะๆ เพื่อให้ request ยังอยู่ 

4. หากมีการร้องขอการเชื่อมต่อจ านวนมากถูกใช้ เซิร์ฟเวอร์จะไม่สามารถตอบรับ request 
เพ่ิมเติมได้จาก traffic ปกติ จึงท าให้เกิด DoS  
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ภาพที่ 4.11 ค าสั่งในการใช้ Slowloris DDoS Tool 

 

 คอมพิวเตอร์เซิร์ฟเวอร์เครื่องที่ 3 คือเครื่องที่เป็นเว็บเซิร์ฟเวอร์ Web server ท าหน้าที่
ในการรับการโจมตีจาก DDoS (Victim) โดยท าการตั้งค่าให้ Netflow ท าการจับ log file ใน 
interface ของ Router เพ่ือท าการคัดลอก log file ไปที่เครื่อง Netflow collector 

2. จัดเก็บ log file เพ่ือใช้ในการทดสอบระบบ 

 สร้างการโจมตี DDoS  ด้วย Slowloris DDoS Tool  ไปยังเครื่องที่เป็นเว็บเซิร์ฟเวอร์ 
เป็นเวลา 30 นาที เพ่ือใช้เป็นข้อมูลในการประมวลด้วยอัลกอริทึมการตรวจจับ DDoS โดย log file 
ที่เป็นการโจมตีด้วย DDoS จะน ามาสร้างกราฟดังภาพที่ 4.12 

 

 

 
ภาพที่ 4.12 กราฟแสดงปริมาณแพ็คเกตที่มีการโจมตี DDoS 

 

จากภาพที่ 4.12  แสดงให้เห็นว่าเมื่ออัตราแพ็คเกตสูงเกิน 200 แพ็คเกต คือช่วงเวลาที่ 
Slowloris DDoS Tool  ท าการสร้างแพ็คเกตจ านวนมากเพ่ือใช้ในการโจมตี และส่งเป็นเวลา
ติดต่อกัน 

 จัดเก็บ log file ที่ใช้งานปกติเป็นระยะเวลา 30 นาที โดยเริ่มจัดเก็บหลังจากที่ได้ท า
การโจมตีด้วย DDoS เสร็จแล้ว โดยจะน า log file มาสร้างกราฟดังภาพที่ 4.13 
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ภาพที่ 4.13 กราฟแสดงปริมาณแพ็คเกตที่มีการใช้งานปกติ 

 

จากภาพที่ 4.13 แสดงให้เห็นว่าเมื่ออัตราแพ็คเกตที่มีการใช้งานปกติจะมีการส่งแพ็คเกตใน
อัตราที่ไม่สูงมาก ดังภาพที่แสดงให้เห็นบางช่วงเวลามีอัตราการส่งแพ็คเกตมากกว่า 200 แพ็คเกต  
สันนิษฐานได้ว่าอาจเป็นส่งรับส่งไฟล์ข้อมูลขนาดใหญ่ระหว่างผู้ใช้ เป็นต้น 

3. สร้าง Netflow Collector เพ่ือใช้ในการเก็บ Log file 

 เมื่อมีการส่งแพ็คเกตผ่านอินเตอร์เฟสไปยังRouterจะมีการตั้งค่าไว้ จะท าการส่ง log 
file มาท่ีเครื่องที ่Netflow collector โดย แพ็คเกตในการรับส่งข้อมูลจะแสดงให้เห็นดังภาพที่ 4.14 
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ภาพที่ 4.14 log file ที่อยู่ใน Router 

 
ภาพที่ 4.14 จะแสดงถึงรายละเอียด Log file ที่อยู่ในอุปกรณ์ Router ซึ่งมี IP Address ที่

เกี่ยวข้องกับงานวิจัยดังนี้ 
 202.28.194.243 : เครื่องที่เป็นเว็บเซิร์ฟเวอร์ Web server ท าหน้าที่ในการรับ

การโจมตีจาก DDoS (Victim) 
 202.28.194.245 : เครื่อง Collector ซึ่งท าหน้าในการจัดเก็บข้อมูล log file จาก 

Router 
 202.28.194.248 : เครื่องที่มีการติดตั้งโปรแกรมจ าลองการโจมตี Slowloris 

DDoS Tool 
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4. น า log file จาก Netflow collector เข้าสู่ HDFS 

 น า log file ที่ได้จาก Netflow collector จัดเก็บใน HDFS เพ่ือให้สามารถที่จะน า
ข้อมูลมาใช้เพื่อการประมวลผล ซึ่งจะอธิบายขั้นตอนการท างานด้วยผังงานตามภาพท่ี 4.15 

        

                
Log file

       Dump 
Log file

           

             
HDFS

             
Netflow 
Collector

 

 
ภาพที่ 4.15 แสดงผังงานการน า Log file ไปจัดเก็บใน HDFS 

  
จากภาพที่ 4.15 สามารถอธิบายการท างานได้คือ ตั้งค่า Netflow  ให้ท าการจับข้อมูล

การจราจร (log file) จาก Interface ของ Router  จากนั้น Netflow จะท าการคัดลอก log file นั้น
ไปยังเครื่อง Netflow collector และส่งต่อไปท าการเก็บไว้ที่ HDFS  
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5. การคัดกรองข้อมูล ด้วย Map Reduce Function จะท างานโดยการดึงบล็อกข้อมูลมาท า
การประมวลผลโดยมีขั้นตอนตามผังงานในภาพที่ 4.16 
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ภาพที่ 4.16แสดงการท างานของการคัดกรองข้อมูล 
 

จากภาพที่ 4.16 อธิบายการใช้ MapReduce Function เพ่ือการลดปริมาณข้อมูล โดยท า
การดึงบล็อกข้อมูล จาก HDFS  เพ่ือมาท าการ MapReduce เพ่ือให้ได้ log file ที่คัดกรองเหลือ
เพียงข้อมูลที่จ าเป็นต่อการประมวลผลและน าไปบันทึกไว้ในฐานข้อมูล MongoDB 
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6. ประมวลผลเพื่อตรวจจับ DDoS ด้วยข้อมูลใน MongoDB 
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ภาพที่ 4.17 แสดงการท างานของระบบ 
 



  68 

 จากภาพที่ 4.17 แสดงขั้นตอนการท างานของระบบดังนี้ 
1. จัดเก็บ log file เป็นเวลา 1 ชั่วโมง โดยแบ่งเป็นจัดเก็บ log file ที่ถูกโจมตีด้วย DDoS 

เป็นเวลา 30 นาที และ log file ที่เป็นการใช้งานปกติ 30 นาที เช่นกัน  
2. น า log file ที่อยู่ใน Netflow Collector เข้ามาจัดเก็บที่ HDFS 
3. เรียกใช้ block ข้อมูลใน HDFS มาท าการ MapReduce เพ่ือลดปริมาณของข้อมูลให้เหลือ

แต่ข้อมูลที่จ าเป็นต่อการประมวลผล 
4.  เมื่อคัดกรองข้อมูลด้วย MapReduce แล้ว จะจัดเก็บข้อมูลนั้นไว้ที่ฐานข้อมูล MongoDB 
5.  ขั้นตอนการประมวลผลจะใช้ข้อมูลที่ผ่านการคัดกรองข้อมูลมาแล้วใน MongoDB  มา

ประมวลผลด้วยอัลกอริทึม การตรวจจับ DDoS โดยจะท าการประมวลตามเงื่อนไขที่ได้ก าหนดไว้ใน
อัลกอริทึม  

6. ผลลัพธ์จากการทดสอบระบบ 

 ทดสอบและประมวลผลจาก log file ที่เป็น DDoS เป็นเวลา 30 นาทีแสดงดัง 
ตารางที่ 4.11 
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Time Normal DDoS TP FP TN FN

1:51  

1:52  

1:53  

1:54  

1:55  

1:56  

1:57  

1:58  

1:59  

2:00  

2:01  

2:02  

2:03  

2:04  

2:05  

2:06  

2:07  

2:08  

2:09  

2:10  

2:11  

2:12  

2:13  

2:14  

2:15  

2:16  

2:17  

2:18  

2:19  

2:20    

 
ตารางที่ 4.11 ผลลัพธ์การประมวลผล DDoS 

 
จากตารางที่ 4.11 แสดงผลลัพธ์ที่ได้จากการประมวลผลข้อมูล log file ที่เป็นการโจมตีด้วย 

DDoS บนระบบเครือข่าย UniNet เป็นเวลา 30 นาที โดยจะประมวลผลเป็นช่วงเวลา (Timeframe) 
ช่วงเวลาละ 10 นาที่เพ่ือให้มีปริมาณข้อมูลที่เพียงพอต่อการประมวลผลด้วยอัลกอริทึมตรวจจับ 
DDoS โดยแบ่งออกในแต่ช่วงเวลาให้เป็นวินโดว์ย่อยวินโดว์ละ 1 นาที ในการโจมตีด้วย DDoS ระบบ
ที่พัฒนาขึ้นสามารถตรวจพบ 22 วินโดว์ ซึ่งหมายความว่า log file ที่เป็น DDoS ระบบสามารถตรวจ
พบว่าเป็น DDoS ได้ 22 วินโดว์ จากเวลาทั้งหมด 30 วินโดว์  และมีอีก 8 วินโดว์ ที่ตรวจไม่พบว่า
เป็น DDoS  
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 ผลลัพธ์จากโฟล์วการท างานปกตโิดยท าการบันทึก log file เป็นเวลา 30 นาทีหลังการ

หยุดการโจมตีแบบ DDoS  

 
Time Normal DDoS TP FP TN FN

2:21  

2:22  

2:23  

2:24  

2:25  

2:26  

2:27  

2:28  

2:29  

2:30  

2:31  

2:32  

2:33  

2:34  

2:35  

2:36  

2:37  

2:38  

2:39  

2:40  

2:41  

2:42  

2:43  

2:44  

2:45  

2:46  

2:47  

2:48  

2:49  

2:50    
 

ตารางที่ 4.12 ผลลัพธ์การประมวลผลที่เป็นปกติ 
 

จากตารางที่ 4.12 แสดงผลลัพธ์ที่ได้จาการประมวลผลข้อมูลที่เป็น  log file การใช้งาน
ปกติ บนระบบเครือข่าย UniNet เป็นเวลา 30 นาทีโดยผ่านการประมวลผลเป็นช่วงเวลา ช่วงเวลาละ 
10 นาที และแบ่งออกเป็น วินโดว์ ย่อย วินโดว์ ละ 1 นาที ซึ่งผลที่ได้คือ ในการใช้งานปกติที่มีทั้งหมด 
30 วินโดว์ ระบบตรวจและแจ้งว่าเป็น DDoS อยู่ 9 วินโดว์  อีก 21 วินโดว์ ไม่มีการแจ้งเตือน 
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7. การส่งผลลัพธ์ไปสู่ศูนย์กลาง 
เมื่อท าการประมวลข้อมูลที่ได้ท าการคัดกรองเรียบร้อยแล้ว เมื่อประมวลผล log file ด้วย

อัลกอริทึมการตรวจจับ DDoS และเมื่อมีตรวจพบ การโจมตีแบบ DDoS ในทุกครั้ง ระบบจะมี
ข้อความแจ้งเตือนที่ประกอบไปด้วยหมายเลข IP Address ที่ถูกโจมตี และ วันเวลา ที่ถูกโจมตี ไปยัง
ศูนย์กลางซึ่งมีผู้ดูแลระบบอยู่ เพ่ือให้ทราบและหาวิธีป้องกันและแก้ไขก่อนที่ระบบจะเกิดความ
เสียหาย โดยมีหลักการท างานดังนี้คือ เมื่อท าการประมวลผลด้วยอัลกอริทึมการตรวจจับ DDoS  ใน 
Backbone Node/Distribution Node และเมื่อการตรวจพบการโจมตี DDoS ระบบจะท าการส่ง
ข้อความแจ้งเตือนไปยังศูนย์กลางในทันที เพ่ือให้ผู้ดูแลระบบทราบในทันทีว่าระบบถูกโจมตีด้วย 
DDoS ก่อนที่จะท าให้ระบบเกิดความเสียหาย เมื่อมีการตรวจพบการถูกโจมตีด้วย DDoS ระบบจะท า
การส่งข้อความแจ้งเตือนไปยังศูนย์กลาง เพ่ือให้ผู้ดูแลระบบสามารถทราบว่าระบบถูกโจมตี โดยจะมี
ข้อความแจ้งเตือนที่จะแสดงให้ ผู้ดูแลระบบได้เห็น มีลักษณะดังภาพที่ 4.18 
 
 

 

 
ภาพที่ 4.18 แสดงกล่องข้อความแจ้งเตือนไปยังผู้ดูแลระบบเมื่อพบ DDoS 

 
4.3.2 การประเมินผล 

ในการประเมินผลในการทดลองการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความ
ซับซ้อนสูงด้วยข้อมูลขนาดใหญ่จะท าการหาค่าความล่าช้า (Delay) และค่าความถูกต้องแม่นย า 
(Accuracy) 

1.  Delay 
 เป็นค่าที่สามารถวัดได้หลังจากการเกิด DDoS กับเครื่องคอมพิวเตอร์เป้าหมาย ซึ่งคือเหยื่อ

ของการโจมตีบนระบบเครือข่าย ระบบที่ถูกพัฒนาขึ้น สามารถท าการตรวจจับ DDoS ได้ ซึ่งพบได้ว่า
การตรวจจับนั้นสามารถตรวจจับได้ช้ากว่าเวลาที่มีการโจมตีจริงประมาณ 7 นาที โดยนับจากเวลาการ
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โจมตีด้วย DDoS ที่เวลา 01.50 น. แต่ต้องใช้เวลาในการรอเพ่ือที่จะให้ Netflow ท าการส่ง log file 
ไปที่ Netflow collector  เพ่ือบรรจุเป็นไฟล์นามสกุล nfcapd ซึ่งจะเสร็จ ณ เวลา 01.56 น. ถึงจะ
สามารถน า log file ไปเข้าสู่กระบวนการการตรวจจับ DDoS ได ้

2.  Accuracy 
เป็นการตรวจสอบจาก log file ที่เป็น DDoS เป็นเวลา 30 นาที และการใช้งานแบบปกติ 

30 นาที โดยมีจ านวนโฟล์ว ทัง้หมด 19,972 โฟล์ว และผลลัพธ์ที่ได้จากการท านายในระบบมีดังนี้ 
 True Positive (TP) = 22  
 True Negative (TN) = 21 
 False Positive (FP) = 9 
 False Negative (FN) = 8 

 Accuracy คือ ค่าที่บอกถึงความถูกต้องแม่นย าของระบบที่พัฒนาขึ้น 
หาได้จาก (TP+TN)/(TP+TN+FP+FN) 
(22+21)/(22+21+9+8) = ร้อยละ 71 
 

 True Positive Rate (TPR) คือ ค่าที่บอกว่าโปรแกรมท านายได้ว่าจริง เป็นอัตราส่วน

เท่าใดของจริงทั้งหมด 
หาได้จาก TP(TP+FN) 
22/(22+8) = ร้อยละ 73 

 True Negative Rate (TNR) คือ ค่าท่ีบอกว่าระบบท านายได้ว่าไม่จริง เป็นอัตราส่วน
เท่าไรของจริงทั้งหมด 

หาได้จาก TN/(TN+FP) 
21/(21+9) = ร้อยละ 70 

 
 False Positive Rate (TPR) คือ ค่าที่บอกว่าระบบท านายว่าจริง เป็นอตัราส่วนเท่าไร

ของไม่จริงทั้งหมด 
หาได้จาก FP/(TN+FP) 
9/(21+9) = ร้อยละ 30 

 False Negative Rate (FNR) คือ ค่าท่ีบอกว่าโปรแกรมท านายว่าไม่จริง เป็นอัตราส่วน
เท่าไรของจริงทั้งหมด 

หาได้จาก FN/(TP+FN) 
8/(22+8) = ร้อยละ 26 
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โฟล์ว TP TN FP FN Accuracy 
DDoS 73%   26%  
Normal  70% 30%   
Total     71% 

 
ตารางที่ 4.13 แสดงผลค่าความถูกต้องในการทดลอง 

 
 4.4 สรุปผล 

สรุปผลการทดลองในครั้งนี้ เป็นการทดลองการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่
มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ ซึ่งน าเอาแนวคิดอัลกอริทึมของ Vishal Maheshwari ที่ใช้
หลักการ การวิเคราะห์อนุกรมเวลาในการประมวลผลเพ่ือตรวจจับการโจมตีแบบ DDoS ซึ่งท าการ
ทดสอบกับ  CTU-13 Dataset เพ่ือทดสอบประสิทธิภาพเพ่ือน ามาใช้จริงบนระบบเครือข่ายที่มีความ
ซับซ้อนสูง (UniNet) ซึ่งจากการทดสอบได้ค่าความถูกต้องที่ร้อยละ 82.5 และเมื่อน าอัลกอริทึม
ดังกล่าวมาใช้จริงกับระบบ UniNet ท าให้เกิดค่าความถูกต้องลดลงเหลือร้อยละ 71 และมีค่าความ
ล่าช้าที่ 7 นาที เนื่องจากกระบวนการในการจัดเก็บ log file มีหลายขั้นตอนมากกว่าการน าข้อมูล
จาก Dataset มาท าการประมวลผล  
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บทที่ 5 

สรุปผลการด าเนินวิจัย 
 

จุดประสงค์ในการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูล
ขนาดใหญเ่พ่ือแก้ไขปัญหา โดยสามารถระบุออกมาได้ดังนี้ 
5.1  แก้ปัญหาที่พบในการวิเคราะห์และศึกษาระบบ 

5.1.1  แก้ปัญหาข้อมูลที่มีจ านวนมากเกินไปท่ีระบบจะท าการจัดเก็บได้ 
ปัญหาที่มีข้อมูลขนาดใหญ่แก้ไขด้วยการน า Big data technique ในงานวิจัยนี้ใช้ HDFS ใน

การจัดเก็บข้อมูล และการประมวลผลข้อมูลขนาดใหญ่ด้วย MapReduce ซึ่งผลที่ได้จากการพัฒนา
ต้นแบบเพ่ือแก้ปัญหาดังกล่าวนี้สรุปได้ว่า สามารถที่จะน าข้อมูลที่มีขนาดใหญ่ มาจัดเก็บและท าการ
ลดปริมาณข้อมูลลงให้เหลือเพียงข้อมูลที่จ าเป็นต่อการประมวลผล มีประโยชน์กับระบบเครือข่ายใน
ด้านการใช้ข้อมูลที่มีอยู่ให้เกิดประโยชน์สูงสุด ต้นแบบที่ได้พัฒนาขึ้นนี้เหมาะส าหรับระบบเครือข่ายที่
มีความซับซ้อนเนื่องจากสามารถที่จะรองรับข้อมูลที่มีขนาดใหญ่ตามการเพ่ิมหรือลดของจ านวนลิงค์
และโหนดในระบบเครือข่าย อีกทั้งระบบการเชื่อมต่อของระบบเครือข่ายที่มีความซับซ้อนสูงที่มี
โครงสร้างการเชื่อมต่อที่หลากหลาย คือ มีการเชื่อมต่อทั้งเป็น Small world และ Scale free ที่มี
รูปแบบความสัมพันธ์ของโหนดและลิงค์ที่ต่างกัน ท าให้ปริมาณข้อมูลที่เกิดขึ้นค านวณได้ยากล าบาก 
การน า Big Data Technique มาใช้กับต้นแบบที่ได้พัฒนาขึ้นนี้ เพ่ือให้สามารถที่จะขยายพ้ืนที่การ
จัดเก็บข้อมูลตามขนาดของข้อมูลที่เกิดขึ้น โดยไม่ส่งผลกระทบกับระบบเครือข่ายหรืองานที่ก าลัง
ด าเนินการอยู่  

5.1.2  แก้ปัญหาการจัดเก็บข้อมูลที่อยู่แบบกระจาย 
แก้ไขด้วยการออกแบบการประมวลเป็นแบบกระจายโดยจะมีหลักการท างานคือ ในแต่ละ 

Backbone Node/Distribution Node จะท าการประมวลผลที่โหนดนั้นๆ เมื่อด าเนินการเสร็จ จะ
ส่งผลลัพธ์ไปเก็บบันทึกไว้ที่ Data lake บนศูนย์กลาง  การแก้ปัญหาจากระบบเดิมที่ไม่มีการจัดเก็บ
บันทึกข้อมูลการโดนโจมตีจาก DDoS ในระบบต้นแบบที่พัฒนาขึ้นนี้ สามารถที่จะน าผลลัพธ์จากการ
ประมวลผลไปจัดเก็บบันทึกไว้ที่ศูนย์กลางเพ่ือให้สามารถที่จะน าข้อมูลไปใช้ในอนาคตได้ ไม่ว่าจะเป็น
การน าไปใช้ในการวางแผนพัฒนาระบบเครือข่าย หรือใช้ดูสถิติการโจมตีเพ่ือน าไปสร้างระบบการ
ป้องกันให้กับระบบเครือข่าย หากระบบเครือข่ายที่มีความซับซ้อนสูง มีผู้ใช้จ านวนมาก  มีลิงค์และ
โหนดที่เชื่อมต่อกันเป็นจ านวนมาก หากไม่มีการจัดเก็บผลลัพธ์ไว้ที่ศูนย์กลางที่เดียว อาจก่อเกิด
ปัญหาตามมาได้ เช่น  หากเก็บผลลัพธ์ไว้ที่ โหนด (Backbone Node/Distribution Node) เมื่อ
ต้องการประมวลผลหรือเรียกใช้ข้อมูลจะต้องท าการร้องขอไปยังทุกๆ โหนด เพ่ือให้ส่งข้อมูลมา แต่
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เนื่องจากระบบมีขนาดใหญ่มาก เส้นทางในการติดต่อสื่อสารกันจะไม่เท่ากัน ท าให้ในการประมวลผล
จะต้องร้องขอข้อมูล เพ่ือให้ข้อมูลของทุกโหนดมาครบ อีกทั้งมีความเสี่ยงที่จะไม่ได้ข้อมูลตามจ านวน
ที่ต้องการเพราะหากเก็บข้อมูลที่โหนดในระบบเครือข่ายหากโหนดใดเสียหายก็จะไม่สามารถใช้ข้อมูล
ของโหนดนั้นได้ ต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ได้มีการ
พัฒนาและออกแบบให้มีการจัดเก็บผลลัพธ์ไว้ที่ศูนย์กลางเพ่ือลดความไม่ครบถ้วนของการน าข้อมูลมา
ใช้ ลดระยะเวลาในการรอข้อมูลเพ่ือประมวลผล ฉะนั้นต้นแบบที่พัฒนาขึ้นจึงมีความเหมาะสมที่จะ
น ามาใช้ในระบบเครือข่ายที่มีความซับซ้อนสูง ที่ช่วยในส่วนของการรวบรวมผลลัพธ์และจัดเก็บไว้ที่
ศูนย์กลาง 

5.1.3 ความล่าช้าในในการประมวลผล   

ในการป้องกันการถูกโจมตีด้วย DDoS ท าได้ยาก เนื่องจาก การโจมตีนั้นจะมีลักษณะการ
คล้ายกับการใช้งานปกติ ดังนั้นงานวิจัยนี้จึงได้น าอัลกอริทึมในการตรวจจับ DDoS มาท าการแยก
ระหว่างการใช้งานปกติกับการถูกโจมตี ต้นแบบที่ได้พัฒนาขึ้นได้แก้ปัญหาในส่วนของการแยกแยะ
การใช้งานปกติกับการโดนโจมตีด้วยDDoS ออกจากกันโดยใช้อัลกอริทึมการตรวจจับ DDoS เป็นตัว
แยกแยะ ซึ่งอาศัยหลักการของการวิเคราะห์อนุกรมเวลา (Time Series Analysis) ที่ออกแบบให้
เหมาะสมกับการใช้งานกับระบบเครือข่ายที่มีความซับซ้อนสูง คือ ด้วยจ านวนปริมาณข้อมูล (log 
file) ที่มหาศาลของระบบเครือข่าย ในการประมวลผลโดยใช้ช่วงเวลาเพ่ือให้เกิดความถูกต้องแม่นย า
เมื่อเราแบ่งการประมวลผลการตรวจจับ DDoS โดยวิเคราะห์เป็นช่วงเวลา (window) โดยจะท าการ
เปรียบเทียบแบบมีเงื่อนไขในเวลานาทีปัจจุบันและนาทีก่อนหน้า เพ่ือให้เห็นถึงความแตกต่างในเรื่อง
ของการส่งข้อมูลจาก IP ต้นทางว่ามีความแตกต่างกัน และตรงกับเงื่อนไขของอัลกอริทึมหรือไม่ ส่งผล
ให้การประมวลผลในการตรวจจับ DDoS มีความรวดเร็วหากมีการโจมตีจริงสามารถที่จะตรวจพบได้
ในเวลาไม่นาน จึงสร้างความมั่นใจได้ว่า หากน ามาใช้จริงบนระบบเครือข่ายที่มีความซับซ้อนสูง
สามารถช่วยในการป้องกันหรือแก้ไขเพ่ือให้ระบบเครือข่ายอยู่ในความปลอดภัย อีกทั้งต้นแบบที่
พัฒนาขึ้นยังมี Feature ในการแจ้งเตือนไปยังศูนย์กลางหากพบ DDoS ในทุกครั้งของทุกโหนดเพ่ือให้
ผู้ดูแลระบบได้รับทราบ และสามารถจัดการแก้ปัญหานั้นได้ทันเวลา ในการส่งข้อความแจ้งเตือนไปยัง
ศูนย์กลางจะไม่ก่อให้เกิดผลกระทบเรื่องการสร้างความแออัดของการจราจรในระบบได้เลย เพราะใน
การส่งข้อความแจ้งเตือนนั้นจะส่งเฉพาะ IP Address และเวลาที่เกิดการโจมตี เท่านั้น 
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5.2 สรุปผลการออกแบบต้นแบบท่ีจะท าการพัฒนา 
 ในการออกต้นแบบได้ท าการทดสอบประสิทธิภาพของอัลกอริทึมการตรวจจับ DDoS ของ 
Vishal Maheshwari โดยน ามาประมวลผลกับชุดข้อมูล CTU-13 Dataset เพ่ือหาค่าความถูกต้อง 
โดยจะน า CTU-13 Dataset เข้าสู่กระบวนการคัดกรองข้อมูลเพ่ือลดพ้ืนในการจัดเก็บข้อมูล แล้วจึง
ท าการประมวลผลซึ่งผลลัพธ์ที่ได้จากทดลองมีความความถูกต้องเป็นร้อยละ 82.5  
 
5.3  สรุปผลการทดลองต้นแบบท่ีพัฒนาขึ้น 

การพัฒนาต้นแบบระบบการวิเคราะห์ระบบเครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่
จะมีการประเมินผลการทดลองในการวิจัยแบ่งออกเป็น 2 ส่วนหลักดังนี้ 

1.ประเมินด้วยค่าความถูกต้องแม่นย า (Accuracy) 
2.ประเมินด้วยค่าความล่าช้า (Delay) ในการจัดเก็บ log file เพ่ือที่จะท าการประมวลผล 

 ประเมินด้วยค่าความถูกต้องแม่นย า 
การวัดค่าความถูกต้องแม่นย าของต้นแบบที่พัฒนาขึ้น โดยค านวณหาค่าความถูกต้องด้วย 

การน า NetFlow log file  มาหาผลลัพธ์ด้วยอัลกอริทึมการตรวจจับ DDoS จะได้ค่าความถูกต้อง ใน
การพัฒนาต้นแบบนี้เมื่อน ามาวัดค่าความถูกต้องได้ผลออกมาเป็นร้อยละ 71  ซึ่งถือได้ว่ามีความ
ถูกต้องที่ไม่สูงมากนักเมื่อน ามาใช้กับระบบเครือข่ายที่มีความซับซ้อนสูง เนื่องจากในการจัดเก็บ log 
file เพ่ือใช้ในการประมวลผลต้องแบ่งเป็นช่วงเวลาตาม Timeframe ของอัลกอริทึม ต่างจากการ
ทดสอบอัลกอริทึมด้วย CTU-13 Dataset ที่เป็นการน าข้อมูลเข้าไปในฐานข้อมูล แล้วท าการ
ประมวลผลให้เสร็จภายในรอบเดียว จึงท าให้มีค่าความถูกต้องมากกว่า  

 ประเมินด้วยค่าความล่าช้า (Delay)  
ในการประมวลผลเพ่ือตรวจจับ DDoS นั้นต้องมีการจัดเก็บและคัดกรองข้อมูลเพ่ือให้ข้อมูล

นั้นซึ่งถือว่าเป็นการเตรียมข้อมูลเพื่อการประมวลผล โดยค่าความล่าช้าจากข้ันตอนเริ่มแรกคือการเก็บ
ข้อมูล จะถึงกระบวนการในการประมวลเพ่ือตรวจจับ DDoS จะมีค่าความล่าช้าประมาณ 7 นาที ซึ่ง
ถือว่าเป็นค่าความล่าช้าในการจัดการข้อมูลเพื่อการประมวลผล 

เมื่อท าการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาด
ใหญ่ส าเร็จแล้วได้ท าการสัมภาษณ์ผู้เชี่ยวชาญ คือ นายเกรียงศักดิ์ เหล็กดี ต าแหน่งหัวหน้าผ่ายวิจัย
และพัฒนาระบบส านักบริหารเทคโนโลยีสารสนเทศเพ่ือการพัฒนาการศึกษาเกี่ยวกับระบบที่
พัฒนาขึ้น โดยมีหัวข้อในการสัมภาษณ์ดังนี้ 

1. ความเป็นไปได้ในการน าต้นแบบที่พัฒนาขึ้นมาใช้กับระบบงานจริง 
2. ความสามารถของระบบต้นแบบที่พัฒนาขึ้นในการรองรับปริมาณข้อมูลที่เพ่ิมมากขึ้นในการ

กรณีท่ีมีการเพิ่มของจ านวน ลิงค์และโหนด 



  77 

3. ในการตรวจจับการจู่โจมของ DDoS  ตามต้นแบบที่พัฒนาขึ้นสามารถช่วยแก้ปัญหาจาก
ระบบเดิมได้หรือไม่ 

4. ประโยชน์ที่ เครือข่าย UniNet จะได้รับเมื่อน าต้นแบบมาใช้ในระบบจริง 
5. โครงสร้างในการน าต้นแบบมาใช้ควรเป็นอย่างไร 
6. ข้อเสนอแนะ 
7. ปัญหาและอุปสรรคในการน ามาใช้กับระบบจริง 

ความเป็นไปได้ในการน าต้นแบบที่พัฒนาขึ้นมาใช้กับระบบงานจริง เนื่องจากจ านวนผู้ใช้ของ 
UniNet มีจ านวนมากจึงท าให้ log file มีจ านวนมากตามไปด้วย ซึ่งทางผู้ถูกสัมภาษณ์แจ้งว่า ระบบ
ปัจจุบัน UniNet ใช้ NetFlow collector เป็นตัวเก็บข้อมูลและมีข้อจ ากัดในเรื่องของพ้ืนที่ในการ
จัดเก็บที่มีอยู่อย่างจ ากัด  การน าระบบต้นแบบที่พัฒนาขึ้นมาใช้โดยน าหลักการของ Big Data มาใช้
ในการจัดเก็บข้อมูล ที่สามารถเพ่ิมพ้ืนที่ในการจัดเก็บข้อมูลได้ขึ้นเรื่อยๆ  โดยไม่ส่งผลกระทบกับ
ระบบงานที่ก าลังด าเนินการอยู่ จะส่งผลให้สามารถจัดเก็บข้อมูล log file มาใช้ประโยชน์ได้ ไม่ว่าจะ
เป็นการน ามาใช้ในการวิเคราะห์ระบบเครือข่าย หรือน ามาประมวลเพื่อใช้ในการป้องกันการโจมตีจาก
ผู้ไม่ประสงค์ดี ได้อีกด้วย 

 ความสามารถในการรองรับปริมาณข้อมูลที่เพ่ิมมากขึ้นในกรณีที่มีการเพ่ิมของจ านวน 
ลิงค์และโหนด 

ผู้ให้สัมภาษณ์แจ้งว่าในระบบของ UniNet ในปัจจุบันยังไม่มีการจัดเก็บ log file ของระบบ
ไว้ และน ามาใช้ในการวิเคราะห์เครือข่าย ด้วย NetFlow Application และทิ้งข้อมูลนั้นไป เพราะไม่
สามารถบันทึกเก็บเอาไว้ได้เนื่องจากจ านวนพ้ืนที่ในการจัดเก็บข้อมูลมีอยู่จ ากัด  และอัตราข้อมูลก็มี
แนวโน้มที่เพ่ิมขึ้นเรื่อยๆ จากการเพ่ิมจ านวนลิงค์และ โหนดของระบบ หากน าระบบต้นแบบที่
พัฒนาขึ้นมาใช้ในการจัดเก็บข้อมูลสามารถเพ่ิมพ้ืนที่ในการจัดเก็บข้อมูลได้โดยไม่ส่งผลกระทบต่อ
กระบวนการท างานที่ท าอยู่ในระบบ 

 ในการตรวจจับการจู่โจมของ DDoS  ตามต้นแบบที่พัฒนาขึ้นสามารถช่วยแก้ปัญหา
จากระบบเดิมได้หรือไม่ 

ผลที่ได้จากการสัมภาษณ์ผู้เชี่ยวชาญได้รับข้อมูลว่า ต้นแบบที่พัฒนาขึ้นสามารถที่จะช่วยหรือ
ให้ผู้ดูแลระบบตัดสินใจในการตัดการเชื่อมต่อโหนดที่มีปัญหาได้อย่างมีเหตุผลมากขึ้น  เนื่องจาก
บางครั้งไม่สามารถเชื่อมต่อโหนดในระบบเครือข่ายได้ ทางผู้ดูแลระบบก็ไม่อาจทราบได้ว่า โหนดนั้น
เกิดอะไรขึ้น ติดต่อไม่ได้เนื่องจากอะไร ลิงคเ์กิดความเสียหาย หรือ โดนโจมตีจากผู้ไม่ประสงค์ดี 
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 ประโยชน์ที่ เครือข่าย UniNet จะได้รับเมื่อน าต้นแบบมาใช้ในระบบจริง 
1. สามารถที่จะน าข้อมูล ขนาดใหญ่ (log file) มาใช้ในการวิเคราะห์ระบบเครือข่ายและ

ป้องกันการโจมตีจากผู้บุกรุกได้ 
2. มีข้อมูลเกี่ยวกับการโดนโจมตีเก็บบันทึกไว้เพ่ือให้เป็นข้อมูลในการพัฒนาระบบเครือข่าย

ต่อไปในอนาคต 
3. ลดภาวะเสี่ยงที่จะเกิดความเสียหายกับระบบเครือข่าย 
4. สามารถท าการวิเคราะห์แยกแยะการใช้งานปกติและการโดนโจมตีออกจากกันได้ 

 โครงสร้างในการน าต้นแบบมาใช้ควรเป็นอย่างไร 
โครงสร้างของระบบต้นแบบที่พัฒนาขึ้น ได้น าเสนอการออกแบบที่สามารถช่วยลดความ

แออัดในการจราจรบนระบบเครือข่ายได้ เพราะเป็นการส่งแต่เพียงผลลัพธ์ ที่เกิด DDoS  เท่านั้นโดย
ผลลัพธ์ที่ส่งไปจะเป็น Text ท าให้ไม่ส่งผลกระทบต่อการจราจรของระบบเครือข่าย ซึ่งทางผู้เชี่ยวชาญ
ได้แสดงความคิดเห็นเกี่ยวกับโครงสร้างที่ออกแบบซึ่งเป็นแนวคิดที่ดี เนื่องจากระบบ UniNet  มีผู้ใช้
จ านวนมาก หากน าระบบต้นแบบที่พัฒนาขึ้นมาใช้งานจริง จะไม่ก่อให้เกิดผลกระทบต่อการจราจร
ของระบบ 

 ข้อเสนอแนะ 
ผู้เชี่ยวชาญได้เสนอแนะว่า หากน าระบบต้นแบบที่พัฒนาขึ้นมาใช้กับระบบเครือข่าย UniNet 

ต้องท าการเลือกจับข้อมูล log file จาก Interface ของ Router เพ่ือที่จะท าให้ได้ข้อมูลที่ครบถ้วน 
ดังนั้นควรจะเลือกเก็บข้อมูลจาก interface ของ Router   

 อุปสรรค 
ทางผู้ให้สมภาษณ์แจ้งว่าระบบเครือข่าย UniNet ปัจจุบันการเก็บ log file  ใช้ NetFlow  

เป็นตัวสร้างและ เก็บไปยัง NetFlow collector โดยมีลักษณะ ในการจัดเก็บ log file คือ จะจัดเก็บ
ในลักษณะสุ่ม ซึ่งหมายความว่าในการจัดเก็บจะไม่มีการเก็บทุกโฟล์ว เช่น 1/1000 , ความหมายคือ 
ใน 1000 โฟล์ว จะเก็บเพียง 1 โฟล์วเท่านั้น ปัญหาคืออาจก่อให้เกิดการสูญเสียข้อมูลที่อาจมี
ประโยชน์ต่อการประมวลผลก็ได้ 
 
5.4 สรุปผลการวิจัย 

 ปัญหาและอุปสรรค 
ในการวิจัยนี้การมีปัญหาและอุปสรรคที่เกิดขึ้นในการวิจัยสามารถแยกออกมาได้ดังนี้คือ 

1. ปัญหาเกี่ยวกับระบบที่ใช้ในการทดสอบ 
ในการวิจัยครั้งนี้ ได้ท าการโจมตี DDoS กับระบบ UniNet จริงอาจก่อให้เกิดความเสียหาย

ขึ้นกับระบบได้ 



  79 

2. ปัญหาเกี่ยวกับการน าข้อมูลจริงของระบบเครือข่ายมาใช้งาน 
ในการน าข้อมูล (log file) จริงมาใช้นั้นมีความเป็นไปได้ยากเนื่องจาก ในการใช้ข้อมูลจริงไม่

สามารถทราบได้ว่า โฟล์วใดที่เป็น DDoS เพราะระบบเครือข่าย UniNet ไม่ได้ท าการบันทึกข้อมูลที่
เกิด DDoS ไว้ 

 
5.5  แนวทางการวิจัยในอนาคต 

ในการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ ได้
มีการทดสอบค่าความถูกต้องในการตรวจจับ DDoS ซึ่งได้ผลค่าความถูกต้องไม่มากนัก อาจ
เนื่องมาจาก อัลกอริทึมที่น ามาทดสอบยังไม่เหมาะกับรูปแบบการจัดเก็บข้อมูลในระบบที่พัฒนาขึ้น 
ในการป้องกันการถูกโจมตีด้วย DDoS โดยใช้ข้อมูลขนาดใหญ่นั้น ยังมีนักวิจัยจ านวนมากให้ความ
สนใจ และพยายามที่จะศึกษาพฤติกรรมในการโจมตี เพ่ือสร้างอัลกอริทึมที่สามารถทราบล่วงหน้าได้
ก่อนที่จะมีการโจมตี ซึ่งในทางเดียวกันผู้วิจัยก็มีความคาดหวังเป็นอย่างยิ่งที่จะศึกษาและท าการต่อ
ยอดการพัฒนาต้นแบบระบบการวิเคราะห์เครือข่ายที่มีความซับซ้อนสูงด้วยข้อมูลขนาดใหญ่ที่
สามารถแจ้งเตือนล่วงหน้าก่อนที่จะเกิดภัยคุกคามกับระบบได้ 

การวิจัยในครั้งนี้จะเป็นประโยชน์ระบบเครือข่ายที่มีความซับซ้อนสูงเนื่องจากการป้องกันการ
โจมตีด้วย DDoS ท าได้ยาก หากผู้ดูแลระบบมีเครื่องมือที่สามารถทราบได้ว่าถูกโจมตีด้วย DDoS 
ก่อนที่จะท าให้ระบบเกิดความเสียหาย จะช่วยให้ระบบมีความน่าเชื่อถือ และมีเสถียรภาพมากขึ้น 
โดยการประเมินต้นแบบที่พัฒนาขึ้นนี้ ด้วยการน าเสนอต้นแบบที่พัฒนาขึ้นให้กับผู้เชี่ยวชาญขอระบบ
เครือข่าย UniNet และท าการสัมภาษณ์เกี่ยวกับความความเป็นไปได้ในการน าต้นแบบที่พัฒนาขึ้นไป
ใช้จริง ผลสรุปจากผู้เชี่ยวชาญให้ความเห็นว่า ต้นแบบที่ท าการพัฒนาขึ้นมีประโยชน์และสามารถ
น ามาใช้กับระบบจริงของ UniNet ได ้
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