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ถูกตอ้งตามหลกัวิธีปฏิบติั 3. ควรจดัซ้ืออุปกรณ์หรือซอฟตแ์วร์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทาง
ดิจิทัลให้เพียงพอต่อการใช้งาน  4. ควรจัดสรรงบประมาณและอุปกรณ์ ท่ีใช้ในการจัดเก็บ
พยานหลักฐานทางดิ จิทัลให้ เพี ยงพอ  5. ควรเพิ่ มอัตราก าลังของเจ้าหน้าท่ี เก็บรวบรวม
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บทคัดย่อภาษาอังกฤษ  

620720069 : Major (FORENSIC SCIENCE) 
Keyword : Forensic science evidence collection process verification digital evidence 

MR. Pittawat IAMSUK : DEVELOPMENT OF DIGITAL EVIDENCE COLLECTION 
PROCESSFOR DEPARTMENT OF SPECIAL INVESTIGATION Thesis advisor :  Supachai 
Supalaknari 

Research on guidelines for development the digital evidence collection process for 
Department of Special Investigation. The objectives are: 1. To study problems and obstacles in 
the process of collecting digital evidence of Department of Special Investigation. 2. To develop 
the process of collecting digital evidence of Department of Special Investigation correctly. 
Appropriate and in accordance with international standards in this research, qualitative research 
methods were used. The researcher has determined the characteristics of the sample group that are 
appropriate. Conforms to the conditions of the study and determines the target group or key 
informants in order to obtain information. By conducting in-depth interviews with 10 officials 
from the Department of Special Investigation, consisting of officials working in the process of 
collecting digital evidence, such as special case investigators, special case officer, digital 
forensics officer and computer technical officer. 

The research results found that guidelines for development the digital evidence 
collection process for Department of Special Investigation are as follows: 1. There should be a 
curriculum and training, including actual practice in collecting digital evidence for officials of the 
Department of Special Investigation. 2. There should be a process for inspecting the process of 
collecting digital evidence. To be accurate according to the principles of practice. 3. Department 
of Special Investigation should purchase equipment or software used to verify digital evidence 
that is sufficient for use. 4. Department of Special Investigation should allocate enough budget 
and equipment used to store digital evidence. 5. The workforce of digital evidence collectors 
should be increased. 6. There should be a clear career progression path with a hierarchy of 
positions from the beginning to the highest for officers working in the field of digital evidence 
collection. 
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บทท่ี 1 

บทน า 

 

1.1 ความเป็นมาและความส าคัญของปัญหา 

 ปัจจุบนัการก่ออาชญากรรมเกิดขึ้นในทุกรูปแบบและส่ิงท่ีทุกอาชญากรรมมกัทิ้งร่องรอย
ไวเ้สมอนัน่คือหลกัฐานทางดิจิทลั ดว้ยสถิติการก่ออาชญากรรมทางคอมพิวเตอร์เม่ือเรียงล าดบัตาม
มูลค่าความเสียหายท่ีมีการแจง้ศูนยรั์บขอ้ร้องเรียนทางอินเทอร์เน็ต โดยการหลอกลวงเป็นผูรั้บเงิน
ทางอีเมล มีมูลค่าความเสียหายมาเป็นล าดบัท่ี 1 อยู่ท่ีประมาณ 20 ,000 ลา้นบาท รองลงมาคือการ
หลอกลวงแบบโรมานซ์สแกม(พิศวาสอาชญากรรม หรือภัยแฝงท่ีมาจากการพบรักในโลก
ออนไลน์)มีมูลค่าความเสียหายประมาณ 6,000 ลา้นบาท และล าดบัท่ี 3 คือ การหลอกลวงซ้ือขาย
สินคา้หรือบริการ มีมูลค่าความเสียหายประมาณ 4 ,000 ลา้นบาท โดยรูปแบบการหลอกลวงนั้น 
มี  2 ประเภท  คือ  การหลอกลวงแบบพื้ นฐาน  เช่น  การหลอกให้ โอน เงิน เข้าบัญ ชีผู ้อ่ืน 
และการหลอกลวงแบบซับซ้อน เช่น การขายบัตรคอนเสิร์ต การเจาะระบบคอมพิวเตอร์  
เพื่อใหไ้ดข้อ้มูลส่วนตวัของผูอ่ื้น เป็นตน้ (รองศาสตราจารย ์พ.ต.อ.ดร.ประพนัธ์ สหพฒันา, 2562) 
 ปัญหาของประเทศไทยในปัจจุบนั คือ ประเทศไทยในเวลาน้ียงัไม่มีการก าหนดมาตรฐาน 
การเก็บรวบรวมและพิสูจน์พยานหลักฐานดิจิทัล ไม่มีเคร่ืองมือในการตรวจพิสูจน์เพียงพอ  
ครบทุกส่ือดิจิทลัอีกทั้งยงัไม่มีการวางมาตรฐานกลาง ขณะท่ีต่างประเทศมีหน่วยงานท่ีท าหน้าท่ี
ก าหนดมาตรฐานการเก็บรวบรวมและพิสูจน์พยานหลักฐานดิจิทัล ยกตัวอย่าง  เช่น มือถือ 
สมาร์ตโฟนยีห่้อ iPhone ก็มีก าหนดวา่ตอ้งใชเ้คร่ืองมือประเภทใด ยี่หอ้ใดในการตรวจและตอ้งมีวิธี 
การตรวจอย่างไร  การเก็บรวบรวมพยานหลักฐานและการพิสูจน์พยานหลักฐานทางดิจิทัล  
ซ่ึงมี 4 ขั้นตอน ไดแ้ก่  

1.การเก็บรวบรวม  
2.การเก็บรักษา ซ่ึงส่ือแต่ละชนิดก็มีวิธีในการเก็บรักษาต่างกนั  
3. การเอาหลกัฐานมาตรวจวิเคราะห์  
4.การน าเสนอพยานหลกัฐานในชั้นศาล 

ดว้ยเหตุน้ีเองท าใหป้ระเทศไทยจึงตอ้งตระหนกัถึงการจดัการกบัมาตรฐานการเก็บรวบรวม
รักษาและพิสูจน์พยานหลกัฐานดิจิทัลในกระบวนการยุติธรรมให้มากขึ้น จดัให้มีกระบวนการ 
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ท่ี ถู ก ต้อ ง  มี ห ลัก เกณ ฑ์ ท่ี เห ม าะสม  เพื่ อน าไป สู่ ก ารน าห ลัก ฐ านท าง ดิ จิทั ล เห ล่ า น้ี 
ไปใชไ้ดอ้ยา่งถูกตอ้งตามกฎหมายในการด าเนินคดีในชั้นศาล (จุลศกัด์ิ แกว้กาญจน์, 2558) 
  

 
ภาพท่ี 1 ข้อมูลสถิติคดีท้ังหมดท่ีกรมสอบสวนคดีพิเศษด าเนินการในปีงบประมาณ 2562 

 

 
ภาพท่ี 2 ข้อมูลสถิติมูลค่าความเสียหายท้ังหมดท่ีกรมสอบสวนคดีพิเศษด าเนินการในปีงบประมาณ 2562 



  3 

 จากข้อมูลสถิติคดีและข้อมูลความเสียหายทั้งหมดท่ีกรมสอบสวนคดีพิเศษด าเนินการ 
ในปีงบประมาณ 2562 จะเห็นไดว้่า ณ ปัจจุบนั การท่ีเจ้าหน้าท่ีจะสามารถด าเนินคดีกบัผูก้ระท า
ความผิดได้นั้ น ส่ิงท่ีส าคัญท่ีสุดคือการรวบรวมพยานหลักฐานและแน่นอนว่าในยุคปัจจุบันน้ี 
การก่ออาชญากรรมย่อมต้องมีการใช้งานอุปกรณ์อิเล็กทรอนิกส์ เช่น โทรศัพท์ คอมพิวเตอร์  
เป็นต้น เพื่อใช้ท าธุรกรรมต่างๆ ไม่ว่าจะเป็น การด าเนินงานประกอบธุรกิจต่างๆ การซ้ือขาย 
การโอนเงิน หรือติดต่อส่ือสารกนั เป็นตน้ การรวบรวมพยานหลกัฐานทางดิจิทลั จึงเขา้มามีบทบาท
ส าคัญในการท่ีเจ้าหน้าท่ีจะน าหลักฐานเหล่านั้ น ไปใช้เป็นพยานหลักฐานในการด าเนินคดี 
และพยานหลักฐานทางดิจิทัลท่ีน าไปใช้นั้ น  หากได้รับการเก็บรวบรวมพยานหลักฐาน 
มาอย่างถูกตอ้ง เหมาะสม และเป็นไปตามมาตรฐานสากล ก็จะเกิดประโยชน์ต่อการด าเนินคดี  
ทางกฎหมายกบัผูก้ระท าความผิดนัน่เอง 
 ในกระบวนการยุติธรรมนั้น บทบาทภาระหน้าท่ีของบุคลากรในกระบวนการยุติธรรม 
มีทั้งอ านาจและหน้าท่ีในการขบัเคล่ือนกระบวนการให้เกิดประโยชน์สูงสุดคือ ประชาชนทุกฝ่าย 
ท่ีเข้ามาสู่กระบวนการได้รับความเป็นธรรม การขับเคล่ือนดังกล่าว นอกจากต้องอาศัยความรู้
ความสามารถของบุคลากรในกระบวนการยุติธรรมแล้ว บุคลากรในกระบวนการยุติธรรม  
ตอ้งมีจิตส านึกความรับผิดชอบในหน้าท่ีเท่าท่ีผ่านมา พบว่า ปัญหาท่ีประชาชนเขา้มาร้องเรียน  
ท่ีศูนย์ช่วยเหลือประชาชนท่ีเดือดร้อนและไม่ได้รับความเป็นธรรมนั้ น เป็นความเดือดร้อน 
ท่ีประชาชนได้รับจากการปฏิบัติท่ีไม่เป็นธรรมของเจ้าหน้าท่ีอนัเป็นบุคลากรภาครัฐท่ีมีอ านาจ
หนา้ท่ีความรับผิดชอบในการขบัเคล่ือนกระบวนการยุติธรรม ซ่ึงในความไม่เป็นธรรมท่ีประชาชน
ไดรั้บนั้น อาจเกิดจากความไม่รอบคอบในการปฏิบติัและการใช้ดุลยพินิจ ซ่ึงหากใช้วิจารณญาณ
อย่างรอบคอบในการใชดุ้ลยพินิจในการปฏิบติัแลว้ น่าเช่ือไดว้่า ผูท่ี้ไดรั้บความเดือดร้อนจากการ
ร้องเรียนอาจไดรั้บการปฏิบติัอยา่งเป็นธรรม (นายนิธิต ภูริคุปตแ์ละพ.ต.ท.ปุญธนชั เกตุเทศ, 2558) 

 จากความเป็นมาและความส าคัญของปัญหาท่ีกล่าวมาขา้งต้น ทางผูว้ิจยัได้ตระหนักถึง
ปัญหาและมองเห็นความส าคญัในการจดัท าวิจยัเร่ืองแนวทางการพฒันากระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ เพื่อสร้างองคค์วามรู้ใหม่ พฒันาองค์
ความรู้เดิมท่ีมีอยู่ของเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ ให้มีความถูกตอ้ง เหมาะสม และครบถว้น
ตามหลักการเก็บรวบรวมพยานหลักฐานทางดิจิทัล เพื่อท าให้การปฏิบัติงานของเจ้าหน้าท่ี 
กรมสอบสวนคดีพิ เศษในคดีต่างๆ นั้ น  ไม่ เกิดข้อผิดพลาดในการปฏิบัติงาน ลดปัญหา 
ในกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล ซ่ึงเป็นสาเหตุส าคัญและส่งผลกระทบ 
ต่อการน าพยานหลกัฐานทางดิจิทลัไปใชใ้นกระบวนการยติุธรรม 
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1.2 วัตถุประสงค์ของการวิจัย 

1. เพื่อศึกษาปัญหาและอุปสรรคในกระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทัล  
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 
 2. เพื่ อพัฒนากระบวนการเก็บรวบรวมพยานหลักฐานทางดิ จิทัลของเจ้าหน้ าท่ี  
กรมสอบสวนคดีพิเศษใหถู้กตอ้ง เหมาะสมและเป็นไปตามมาตรฐานสากล 

1.3 ขอบเขตการวิจัย 

 1.3.1 ขอบเขตด้านเน้ือหา 
1.3.1.1 พฒันาองค์ความรู้ในกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล  

ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 
 1.3.1.2 แก้ปัญหาท่ีเกิดขึ้นในกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล 
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 
 1.3.2 ขอบเขตด้านตัวแปร 
 ตัวแปรอิสระ  ได้แก่ ปัจจัยท่ีส่งผลต่อการเก็บรวบรวมพยานหลักฐานทางดิจิทัล 
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ ประกอบดว้ยขอ้มูลดงัต่อไปน้ี 

- อาย ุ
- เพศ 
- ระดบัการศึกษา 
- ต าแหน่ง 
- ระดบั 
- อายรุาชการ 
- ระยะเวลาในการปฏิบติังานดา้นการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 

 ตัวแปรตาม ได้แก่ ความถูกต้องของกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล 
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ ดงัต่อไปน้ี 

- ขั้นตอนการเก็บรวบรวมพยานหลกัฐานดิจิทลั 
- ขั้นตอนการตรวจสอบการท างาน 
- ขั้นตอนการส่งมอบและเก็บรักษาพยานหลกัฐานดิจิทลั 
- ขั้นตอนการตรวจพิสูจน์พยานหลกัฐานดิจิทลั 
- ขั้นตอนการน าหลกัฐานดิจิทลัไปใชใ้นกระบวนการยติุธรรม 
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 1.3.3 ขอบเขตด้านประชากรและกลุ่มตัวอย่าง 
 การวิจยัคร้ังน้ีเป็นการวิจยัเชิงคุณภาพ โดยทางผูวิ้จยัไดก้ าหนดคุณสมบติัของกลุ่มตวัอย่าง 
ท่ีมีความเหมาะสม สอดคล้องกับเง่ือนไขของส่ิงท่ีต้องการศึกษาและก าหนดกลุ่มเป้าหมาย 
หรือผู ้ให้ข้อมูลส าคัญ  (Key Informants) เพื่ อส ารวจข้อมูล เชิงลึกโดยการสัมภาษณ์ เชิงลึก  
(In – depth Interview) โดยมีการก าหนดเกณฑ์ในการคัดเลือก  ดังน้ี คือ เจ้าหน้าท่ีกรมสอบสวน 
คดีพิ เศษท่ีมีหน้าท่ีเก่ียวข้องกับการเก็บรวบรวมและตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  
จ านวน 10 คน 

1. เจา้หน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีความรู้ ความสามารถและมีหนา้ท่ีรับผิดชอบ
การเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 

2. เจา้หน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีความรู้ ความสามารถและมีหนา้ท่ีรับผิดชอบ
การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 

3. เป็นผูท่ี้ใหค้วามร่วมมือในการเก็บขอ้มูล 
ดว้ยเกณฑด์งักล่าว ผูวิ้จยัจึงไดเ้ลือกผูใ้หข้อ้มูลส าคญัขา้งตน้ ดงัน้ี 

3.1 พนกังานสอบสวนคดีพิเศษ จ านวน 2 คน 
3.2 เจา้หนา้ท่ีคดีพิเศษ จ านวน 4 คน 
3.3 เจา้หนา้ท่ีตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั จ านวน 2 คน 
3.4 นกัวิชาการคอมพิวเตอร์ ผูช่้วยเหลือพนกังานสอบสวนคดีพิเศษ จ านวน 2 คน 

 1.3.4 ขอบเขตด้านระยะเวลา 
 ระยะเวลาในการเก็บขอ้มูลวิจยัคร้ังน้ีคือ 60 วนั 

1.4 ประโยชน์ท่ีคาดว่าจะได้รับ 

 ประโยชน์ต่อกรมสอบสวนคดีพเิศษ 
 1. เกิดการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ท่ีเป็นองคค์วามรู้ใหม่  
ของกรมสอบสวนคดีพิเศษ 

2. สามารถแก้ปัญหาท่ีเกิดขึ้ นจากกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล 
ของกรมสอบสวนคดีพิเศษ 

ประโยชน์ต่อบุคคลหรือหน่วยงานภายนอก 
1. ไดรั้บพยานหลกัฐานทางดิจิทลัท่ีถูกตอ้งตามกฎหมายและน าไปใชใ้นกระบวนการยติุธรรม 
2. ใช้เป็นแนวทาง ขอ้เสนอแนะ หรือตน้แบบวิธีการเก็บรวบรวมพยานหลกัฐานทางดิจิทัล 

ใหแ้ก่องคก์รอ่ืนท่ีปฏิบติังานในรูปแบบเดียวกนัได ้
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1.5 กรอบแนวคิดการวิจัย 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพท่ี 3 กรอบแนวคิดการวิจัย 

 

ขอ้มูลทัว่ไปของเจา้หนา้ท่ีกรม
สอบสวนคดีพิเศษ 
- อาย ุ
- เพศ 
- ระดบัการศึกษา 
- ต าแหน่ง 
- ระดบั 
- อายรุาชการ 
- ระยะเวลาในการปฏิบติังานดา้นเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลั 

แนวทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลัของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษใหถู้กตอ้ง 
เหมาะสมและเป็นไปตามมาตรฐานสากล 

ปัญหาและอปุสรรคในกระบวนการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลัของ
เจา้หนา้ท่ี 

- การแบ่งหนา้ท่ีและความรับผิดชอบของ 
ผูต้รวจสถานท่ีเกิดเหต ุ
- ขั้นตอนพ้ืนฐานการตรวจสถานท่ีเกิดเหต ุ
- ทฤษฎีการเก็บรวบรวมพยานหลกัฐานทาง
ดิจิทลั 
- ทฤษฎีห่วงโซ่การคุม้ครองพยานหลกัฐาน 
- ทฤษฎีกระบวนการ Digital Forensic 
- หลกัการตรวจสอบหลกัฐาน การเก็บหลกัฐาน  
จนถึงการหีบห่อหลกัฐานเพื่อส่งตรวจพิสูจน์ 
- หลกัการปฏิบติังานเก่ียวกบัพยานหลกัฐาน
ดิจิทลั 
- การปฏิบติังานในห้องปฏิบติัการ 
- คุณสมบติัของผูป้ฏิบติังาน 
- การบนัทึก (Document) รายงานผลการตรวจ



  7 

1.6 นิยามศัพท์เฉพาะ 

 ส ถ าน ท่ี เกิ ด เห ตุ  (Crime scene) ห ม าย ถึ ง  ส ถ าน ท่ี ใ น ก า ร ก ร ะ ท า ค ว าม ผิ ด 
ซ่ึงผูก้ระท าความผิดจะทิ้งพยานหลกัฐานไว ้ณ สถานท่ีนั้นๆ ซ่ึงผูท่ี้ไปตรวจสถานท่ีเกิดเหตุนั้น 
จะสามารถเก็บพยานหลักฐานวิเคราะห์สภาพของสถานท่ีเกิดเหตุว่าเกิดเหตุการณ์ใดขึ้นบ้าง  
มีวิธีการกระท าอยา่งไร เม่ือใดและมีจุดประสงคอ์ยา่งไรในการกระท า 

การป้องกันรักษาสถานท่ีเกิดเหตุ (Crime Scene Protection) คือ การท่ีเจ้าหน้าท่ีเข้าไป  
ณ สถานท่ีเกิดเหตุเป็นชุดแรกเพื่อป้องกนัความเสียหายของพยานหลกัฐานในท่ีเกิดเหตุจากปัจจยั
ภายนอก เช่น ธรรมชาติ มนุษยห์รือสัตว ์

การรักษาสถานท่ีเกิดเหตุ คือ การท่ีเจ้าหน้าท่ีเข้าไป ณ สถานท่ีเกิดเหตุเป็นชุดแรกเพื่อ
ป้องกนัความเสียหายของพยานหลกัฐานในท่ีเกิดเหตุจากปัจจยัภายนอก เช่น ธรรมชาติ มนุษยห์รือสัตว ์
 พยานหลักฐาน  หมายถึง  ส่ิงใดท่ีสามารถจบัตอ้งไดต้ามกฎหมาย และเป็นส่ิงท่ีสามารถ
น าเสนอในชั้นศาลเพื่อพิสูจน์ถึงข้อเท็จจริงในคดีได้ ส่วนตามประมวลกฎหมายวิธีพิจารณา 
ความอาญา มาตรา  266ได้ให้ความหมายของ พยานหลักฐาน คือ พยานวตัถุ พยานเอกสาร  
หรือ พยานบุคคล ตลอดจนหลกัฐาน อ่ืนๆ  ซ่ึงจะใชเ้ป็นเคร่ืองพิสูจน์การกระท าผิดได้ 
 วัตถุพยาน หรือ พยานวัตถุ (Physical  Evidence) หมายถึง ทุกส่ิงทุกอย่างหากอยู่ใน
สภาวะท่ีเหมาะสม  ไม่วา่จะเป็นวตัถุ  สสาร  หรือ  ร่องรอยต่าง ๆ ส่ิงใดก็ตามท่ีสามารถใชพ้ิสูจน์ได้
ว่ามีการกระท าผิด เกิดขึ้น  บอกได้ว่าใครเป็นผูก้ระท าผิด  สามารถเช่ือมโยงผูก้ระท าความผิด 
เขา้กบัอาชญากรรมได ้

การรวบรวมพยานหลักฐาน  หมายถึง การด าเนินการทั้ งหลายเพื่อทราบข้อเท็จจริง 
และพยานหลกัฐานโดยเจา้หน้าท่ีท่ีเก่ียวขอ้งในท่ีเกิดเหตุหรือสถานท่ีท่ีเก่ียวขอ้ง เพื่อใช้ประกอบ
และล าดบัเหตุการณ์ท่ีเกิดขึ้นทั้งหมด 

พยานหลักฐานดิจิทัล  (Digital Evidence) หมายถึง ข้อมูลอิเล็กทรอนิกส์ท่ีถูกบันทึก 
ในรูปแบบ เอกสาร เสียง ภาพน่ิง ภาพเคล่ือนไหว ตวัอกัษร หรือ ในส่ือสังคมออนไลน์ ซ่ึงสามารถ
ถูกใชอ้า้งอิงเป็นพยานหลกัฐานในคดี 

Digital Forensic หมายถึง การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
ห่วงโซ่การคุ้มครองพยานหลักฐาน (Chain of custody) หมายถึง การบนัทึกรายละเอียด

การเก็บพยานหลกัฐานจากสถานท่ีเกิดเหตุ โดยรายละเอียดจะระบุส่ิงท่ีเก็บ เจา้หน้าท่ีท่ีรับผิดชอบ
ตั้งแต่เร่ิมตน้จนถึงส้ินสุดกระบวนการ 

คอมพวิเตอร์ ไดแ้ก่ คอมพิวเตอร์พีซี เซิร์ฟเวอร์ และ แลป็ทอ็ป  
เคร่ืองมือส่ือสารเคล่ือนท่ี ไดแ้ก่ โทรศพัทเ์คล่ือนท่ี และ แทบ็เลต็  
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ส่ือบันทึกข้อมูลท่ีพร้อมใช้งาน หมายถึง ส่ือบนัทึกขอ้มูลท่ีจดัเตรียมไวส้ าหรับงานตรวจ
พิสูจน์ พยานหลกัฐานทางดิจิทลั ซ่ึงผ่านการลบขอ้มูลเก่าดว้ยวิธีเขียนทบั (Wiping) และสร้างระบบ
ไฟลส์ าหรับ บนัทึกขอ้มูลขึ้นใหม่ (Format)  

ฮาร์ดดิสก์แบบเช่ือมต่อภายใน (Internal hard disk) หมายถึง ฮาร์ดดิสก์แบบท่ีติดตั้ ง 
อยูภ่ายในเคร่ืองคอมพิวเตอร์  

ฮาร์ดดิสก์แบบเช่ือมต่อภายนอก (External hard disk) ได้แก่ ฮาร์ดดิสก์แบบท่ีไม่ได ้
ติดตั้งอยู่ภายในเคร่ืองคอมพิวเตอร์ สามารถเช่ือมต่อกบัเคร่ืองคอมพิวเตอร์โดยใชพ้อร์ต เช่น USB, 
FireWire, Thunderbolt หรือ eSATA เป็นตน้  

การคัดกรองข้อมูลในหลกัฐาน (Triage /Preview) หมายถึง การเปิดดู คดัแยก และจดัล าดบั 
ความส าคัญข้อมูลท่ี เก่ียวข้องเพื่อเก็บรวบรวม และตรวจวิเคราะห์ในภายหลัง โดยให้เกิด  
การเปล่ียนแปลงของขอ้มูลน้อยท่ีสุด และการเปล่ียนแปลงนั้นต้องไม่เก่ียวข้องกับสาระส าคัญ 
ของพยานหลกัฐานดิจิทลั  

Volatile data หมายถึง ขอ้มูลท่ีจะเปล่ียนแปลงไดง้่าย หากมีความเปลี่ยนแปลงต่ออุปกรณ์
ดิจิทลัท่ีเก่ียวขอ้ง เช่น ขอ้มูลท่ีอยู่ในหน่วยความจ าหลกั (RAM) ท่ีจะสูญไปเม่ือไม่มีกระแสไฟฟ้า
หล่อเล้ียง คอมพิวเตอร์ หมายเลขไอพีของอุปกรณ์ดิจิทลัท่ีจะเปล่ียนแปลงไปเม่ือถูกตดัการเช่ือมต่อ เป็นตน้ 

Write blocker หมายถึง ฮาร์ดแวร์หรือซอฟตแ์วร์ท่ีมีความสามารถในการป้องกนัการเขียน
ขอ้มูลลงในส่ือบนัทึกขอ้มูล  

นาฬิกาเทียบเวลา  หมายถึง นาฬิกาท่ีถูกตั้ งเวลาตามเวลามาตรฐานท่ีสามารถอ้างอิง 
และน่าเช่ือถือ เช่น โทรศพัทเ์คล่ือนท่ีท่ีตั้งค่าอา้งอิงเวลากบัผูใ้หบ้ริการอตัโนมติั 
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บทท่ี 2 

แนวคิด ทฤษฎี และงานวิจัยท่ีเกีย่วข้อง 

 

2.1 การแบ่งหน้าท่ีและความรับผิดชอบของผู้ตรวจสถานท่ีเกดิเหตุ 

ในสถานท่ีเกิดเหตุบุคคลท่ีเข้าไปเก่ียวข้องกับการตรวจสถานท่ีเกิดเหตุ แบ่งตามหน้าท่ี  
และความรับผิดชอบ ดงัน้ี  

1. หัวหน้าทีมตรวจสถานท่ีเกิดเหตุ (Team Leader) ซ่ึงในกรณีพนักงานสอบสวน 
ควรเป็นผูรั้บผิดชอบคดี นั้น ๆ ซ่ึงก าหนดหนา้ท่ีความรับผิดชอบดงัน้ี  

1.1 รับผิดชอบในการควบคุมและดูแลความปลอดภัยของเจ้าหน้าท่ีชุดตรวจ  
และควบคุมการรักษาสถานท่ีเกิดเหตุ โดยการก าหนดขอบเขตสถานท่ีเกิดเหตุต้องครอบคลุม  
วตัถุพยานท่ีพบในสถานท่ีเกิดเหตุ  

1.2 ตัดสินใจหาวิธีการในการตรวจค้นและตรวจหาวัตถุพยานท่ีเหมาะสม  
และมอบหมายหนา้ท่ีใหส้มาชิก หรือผูช่้วยในทีมใหช้ดัเจน  

1.3 ตัดสินใจในการหาสถานท่ีในการควบคุมสั่งการ ตลอดจนเป็นจุดในการ
ควบคุมสั่งการและเป็นจุดท่ีสามารถแลกเปล่ียนขอ้มูลข่าวสารระหว่างการคน้หาและการสืบสวน
กบับุคคลทัว่ไป เช่น นกัข่าว ผูบ้งัคบับญัชา  

1.4 เป็ นผู ้ป ระสานงานระหว่ างบุ คคล ท่ี อยู่ ในกลุ่ ม ผู ้บั งคับ ใช้กฎหมาย  
เช่น ผูบ้ ังคบับัญชา แพทยท่ี์ร่วมชันสูตร เจ้าหน้าท่ีพิสูจน์หลักฐาน เจ้าหน้าท่ีมูลนิธิท่ีเป็นผูช่้วย
พนกังานสอบสวน เจา้หนา้ท่ีเก็บกูว้ตัถุระเบิด เจา้หนา้ท่ีกูชี้พ เป็นตน้ 

1.5 สนับสนุนอุปกรณ์และเคร่ืองมือท่ีจ าเป็นในการปฏิบัติงานแก่เจ้าหน้าท่ี 
ท่ีเขา้ไปภายในสถานท่ีเกิดเหตุ 

1.6 ควบคุมและตดัสินใจในการปEองกนับุคคลท่ีเขา้หรือออกในสถานท่ีเกิดเหตุ 
1.7 ควบคุมสั่งการการคน้หาวตัถุพยานอยา่งมีประสิทธิภาพ 
1.8 มอบคืนสถานท่ีเกิดเหตุ โดยต้องกระท าหลังจากการตรวจสถานท่ีเกิดเหตุ  

และรวบรวมวตัถุพยานใหเ้สร็จส้ิน 
2. ช่างภาพและผู้ท าบัญ ชีภาพ ถ่าย (Photographer and Photographic log recorder)  

มีหนา้ท่ี ความรับผิดชอบดงัน้ี 
2.1 ถ่ายภาพทางเขา้ก่อนจะเขา้ไป รวมถึงสภาพแวดลอ้ม 
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2.2 ถ่ายภาพเหยื่อและฝงูชนท่ีอยู่บริเวณสถานท่ีเกิดเหตุ เพราะบางคร้ังผูก้ระท าผิด 
อาจแฝงตัวอยู่ในกลุ่ม  ประชาชนท่ีอยู่บริเวณโดยรอบ ตลอดจนการควบคุมหรือเคล่ือนยา้ย
ยานพาหนะในบริเวณสถานท่ีเกิดเหตุ 

2.3 การถ่ายภาพบริเวณสถานท่ีเกิดเหตุ แบ่งออกเป็น 3 ระยะ คือ 
2.3.1 การถ่ายภาพระยะไกลท่ีเห็นบริเวณสถานท่ีเกิดเหตุโดยรอบ โดยมีป้าย

หมายเลขก ากบัแสดงต าแหน่งวตัถุพยาน  
2.3.2 การถ่ายภาพระยะกลางเป็นการระบุต าแหน่งวตัถุพยาน 
2.3.3 การถ่ายภาพระยะใกล ้เป็นการถ่ายภาพวตัถุพยาน โดยในการถ่ายภาพ

ระยะใกลมี้วตัถุประสงค์ เพื่อให้ทราบรายละเอียดของลกัษณะวตัถุพยานโดยใช้สเกล (ไมบ้รรทดั) 
ให้ปรากฏไวใ้นภาพถ่ายด้วย เช่น ขนาด ต าหนิหรือลักษณะพิเศษของวตัถุพยาน เช่น ลักษณะ  
รอยงัด ซ่ึงสามารถใช้เช่ือมโยงอุปกรณ์ท่ีใช้งัด ลักษณะและขนาดของบาดแผลเพื่อใช้ในการ
เช่ือมโยงกับ  อาวุธ ซ่ึงข้อควรพึงระลึกอยู่เสมอคือต้องท าการถ่ายภาพวตัถุพยานก่อนท าการ
เคล่ือนยา้ย 

2.4 หลงัจากท าการถ่ายภาพตามหลกัการแลว้ ในบางกรณีอาจน าวตัถุพยานทั้งหมด
มารวมกนัแลว้ท าการถ่ายภาพอีกคร้ัง หลงัจากนั้นเจา้หนา้ท่ีถ่ายภาพตอ้งประสานงานกบัเจา้หน้าท่ี
ท าแผนผัง และเจ้าหน้าท่ีตรวจค้นวัตถุพยาน เพื่อท าการระบุต าแหน่งวตัถุพยานในแผนผัง  
แลว้จึงท าการเก็บและหีบห่อวตัถุพยานเพื่อส่งตรวจพิสูจน์ต่อไป 

2.5 ในบางกรณีท่ีสถานท่ีเกิดเหตุซับซ้อนอาจจ าเป็นต้องได้ข้อมูลพิมพ์เขียว  
โดยอาจท าการ ถ่ายภาพพิมพเ์ขียวแผนท่ีท่ีเกิดเหตุทุกอยา่ง 

2.6 เตรียมบญัชีควบคุมภาพถ่าย และบญัชีควบคุมแผนผงั 
3. เจ้าหน้าท่ีผู้ท าแผนผัง (Sketch preparer) มีหนา้ท่ีความรับผิดชอบดงัน้ี 
3.1 เม่ือไปถึงสถานท่ีเกิดเหตุใหจ้ดัท าแผนท่ีหรือแผงผงัในทนัท่ีโดยก าหนดทิศใหช้ดัเจน 

3.2 แผนผังควรระบุ ขนาด  ลักษณะการกั้ นแบ่ งบ ริ เวณสถาน ท่ี เกิ ด เห ตุ  
ซ่ึงหมายความรวมถึงการจดัวางส่ิงของ เส้นทางเขา้-ออก เช่น ประตู หน้าต่าง รวมทั้งวตัถุพยาน 
ท่ีพบ โดยตอ้งมีรายละเอียดต าแหน่ง วตัถุพยานต่างๆ และระบุการเรียกช่ือวตัถุพยาน โดยท าการ
ประสานงานกับชุดบันทึกวัตถุพยานชุดรวบรวมวัตถุพยาน และชุดตรวจค้นหาวัตถุพยาน  
เพื่อใหมี้ความเขา้ใจตรงกนั  

3.3 ให้บันทึกสภาพของอาคาร ห้อง เฟอร์นิเจอร์ โดยมีการก าหนดจุดอ้างอิง  
ในการมองแผนผงั เช่น แผนผงัท่ีมีมุมมองโดยการหันหน้าเขา้หาอาคาร หรือหันหน้าเขา้หาห้อง  
ท่ีเกิดเหตุ เป็นตน้ 
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3.4 ก าหนดและระบุบริเวณท่ีจะท าการตรวจคน้หาและให้ค  าแนะน ากบัหวัหนา้ทีม 
สมาชิกท่ีท าการตรวจคน้หาวตัถุพยาน ถึงการให้ช่ือวตัถุพยาน และท าการก าหนดบริเวณ วดับริเวณ
ต่างๆ ท่ีท าแผนผงัพร้อมต าแหน่งวตัถุพยาน การท าแผนผงัตอ้งมีมาตราส่วนบนัทึกอยู่ในแผนท่ี  
หรือแผนผงัท่ีท าขึ้น  

4. เจ้าหน้าท่ีผู้บันทึกวัตถุพยาน (Evidence recorder/custodian) มีหนา้ท่ีความรับผิดชอบ ดงัน้ี 
4.1 เตรียมตารางบญัชีวตัถุ 
4.2 เตรียมหีบห่อและวิธีการรักษาวตัถุพยาน ตามหลกัวิชาการ 
4.3 ประสานงานกับเจ้าหน้าท่ีท าแผนผงัและเจ้าหน้าท่ีตรวจค้นหาวตัถุพยาน  

รวมถึงรวบรวมและบนัทึกวตัถุพยานท่ีพบ 
4.4 จดัท าบนัทึกการรับ-ส่งวตัถุ 
4.5 ควบคุมการครอบครองวตัถุพยานจนกวา่จะส่งถึงผูต้รวจพิสูจน์ รวมทั้งควบคุม

ห่วงโซ่ของวตัถุพยาน 
4.6 ประสานงานการส่งวัตถุพยานให้กับพนักงานสอบสวนหรือเจ้าหน้าท่ี  

พิสูจน์หลกัฐาน 
5. ผู้ตรวจค้นหาวัตถุพยาน (Evidence recovery personnel) 

5.1 เม่ือคน้พบวตัถุพยานตอ้งแจง้เจา้หนา้ท่ีถ่ายภาพ เจา้หน้าท่ีท าแผนผงั ตลอดจน
หวัหนา้ทีม เพื่อท าการ บนัทึกรายละเอียด ก่อนท าการเก็บวตัถุพยาน 

5.2 ใหแ้จง้หวัหนา้ทีมทราบเก่ียวกบัต าแหน่งท่ีพบวตัถุพยาน 
5.3 ใหท้ าการบนัทึกเวลาท่ีพบวตัถุพยานและแจง้กบัผูบ้นัทึกวตัถุพยาน 
5.4 ประสานงานการเรียกช่ือวตัถุพยานกบัเจา้หน้าท่ีชุดบนัทึกวตัถุพยานและเจา้หน้าท่ี

ผูท้  าแผนผงั 
6. ผู้ช านาญการเฉพาะทาง (Specialists) ในบางคร้ังมีความจ าเป็นท่ีจะต้องมีการจัดหา 

หรือร้องขอ ผูช้  านาญพิเศษจากหน่วยงานภายนอก เช่น  
- เจา้หนา้ท่ีจากกรมโรงงานอุตสาหกรรม หรืออุตสาหกรรมจงัหวดั กรณีการตรวจ

โรงงานอุตสาหกรรมท่ี เกิดเหตุ  
- กองโยธา หรือ โยธาจงัหวดั หรือวิศวกรจาก วิศวกรรมสถานแห่งประเทศไทย 

กรณีตอ้งการทราบ โครงสร้างอาคารสถานท่ีเกิดเหตุ  
- เจา้หนา้ท่ีการไฟฟ้า กรณีท่ีเหตุเก่ียวเน่ืองจากกระแสไฟฟ้า  
- นักวิทยาศาสตร์ เฉพาะด้านท่ี เก่ี ยวข้อง เช่น สารเคมี  สารกัมมันตภาพรังสี  

หรือสารชีวภาพ เป็นตน้  
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- เจา้หนา้ท่ีเก็บกูว้ตัถุระเบิด 

2.2 ข้ันตอนพื้นฐานการตรวจสถานท่ีเกดิเหตุ 

กระบวนการท างานตามหลกัสากลซ่ึงเป็นท่ียอมรับ ไดก้ าหนดขั้นตอนพื้นฐานการตรวจ
สถานท่ีเกิดเหตุ โดยมีการแบ่งขั้นตอนออกเป็น 12 ขั้นตอนดงัต่อไปน้ี 

ขั้นตอนที ่1 การเตรียมความพร้อม (Preparation) 
เป็นขั้นตอนการเตรียมความพร้อมจากการประเมินการตรวจหาวตัถุพยานในสถานท่ีเกิด

เหตุและวางแผนการแบ่งหน้าท่ีของบุคคลท่ีเขา้ไปในสถานท่ีเกิดเหตุ โดยตอ้งมีการก าหนดและ
ช้ีแจงหนา้ท่ีการปฏิบติังานของแต่ละคนให้เขา้ใจก่อนถึงสถานท่ีเกิดเหตุ ให้ค  านึงถึงความปลอดภยั 
แนวทางการสนบัสนุนทางดา้นต่างๆ กบัผูท่ี้เขา้ไปในสถานท่ีเกิดเหตุ เช่น เส้ือผา้ ระบบการส่ือสาร 
แสงสว่าง ท่ีพกัระหว่างปฏิบติังาน การขนส่ง เป็นตน้ โดยขั้นตอนการเตรียมความพร้อมสามารถ
แบ่งไดด้งัต่อไปน้ี 

1. การเตรียมความพร้อมของบุคคล จ าเป็นตอ้งมีความรู้โดยการผา่นการอบรมของ
บุคคลรวมถึงการเตรียมความพร้อมทั้ งด้านร่างกาย และจิตใจ รวมถึงคุณธรรมและจริยธรรม 
โดยยึดประโยชน์ของประชาชนเป็นหลกั อาจเตรียมขอ้มูลโดยขอค าแนะน าจากผูช้  านาญการพิเศษ
ในการตรวจเก็บวตัถุพยาน รวมถึงการวางแผนเตรียมก าลงัพลกรณี การตรวจสถานท่ีเกิดเหตุอาจใช้
เวลานาน ซ่ึงจ าเป็นตอ้งมีก าลงัพลส าหรับการผลดัเปล่ียนหมุนเวียนกรณีไม่สามารถท าให้แลว้เสร็จ
ตามก าหนดเวลา  

2. การเตรียมความพร้อมของเคร่ืองมือ เป็นการเตรียมอุปกรณ์ในการตรวจเก็บ  
หีบห่อวัตถุพยานท่ีตรวจค้นพบ  รวมถึงการเตรียมกระดาษท่ีใช้จดบันทึกท่ีจะใช้ในขั้นตอน 
ตรวจคน้หาเคร่ืองมือพื้นฐานท่ีตอ้งมีการเตรียมไวใ้ห ้พร้อมใชง้าน เช่น  

2.1 กระเป๋าบรรจุอุปกรณ์ตรวจเก็บวตัถุพยาน ประกอบดว้ย 
2.1.1 ชุดตรวจหารอยลายน้ิวมือแฝง ประกอบดว้ย แปรงปัดหาลายน้ิวมือ

แฝง ผงฝุ่ นเคมีหาลายน้ิวมือ เทปกาวลอกลายน้ิวมือ แผน่กระดาษเก็บลายน้ิวมือ เป็นตน้ 
2.1.2 ภาชนะเก็บวตัถุพยานท่ีตอ้งน ากลบัไปตรวจหารอยลายน้ิวมือแฝง 

ประกอบด้วย ถุงกระดาษหรือ ถุงพลาสติกซิปขนาดต่าง ๆ ซองกระดาษพร้อมก้านไม้พนัส าลี  
เก็บเขม่าปืนและน ้ายาเก็บเขม่าปืน เป็นตน้ 

2.1.3 ชุดตรวจเก็บวัตถุพยานทางชีววิทยา เคมี และ สารพันธุกรรม  
( DNA) ประกอบด้วย ถุงกระดาษ  หรือถุงพลาสติกซิปขนาดต่าง ๆ ซองกระดาษส าหรับบรรจุ 
ก้านไม้พันส าลีส าหรับ เช็ดคราบดีเอ็นเอ และน ้ ากลั่นเก็บดี เอ็นเอ และต้องมีบันทึกยินยอม 
กรณีจ าเป็นตอ้งเก็บดีเอ็นเอ จากบุคคล เป็นตน้ 
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2.2 ชุดอุปกรณ์ถ่ายภาพ (Photography kit) 
2.2.1 กลอ้งถ่ายภาพ 
2.2.2 หน่วยบนัทึกความจ าของกลอ้ง  
2.2.3 เลนส์ชนิดต่าง ๆ 
2.2.4 แบตเตอร่ี ท่ีใชก้บักล่องและไฟแฟลชอิเลก็ทรอนิกส์ 
2.2.5 ไฟแฟลชอิเลก็ทรอนิกส์ 
2.2.6 ป้ายหมายเลข หรืออุปกรณ์อ่ืนเพื่อวางแสดง ต าแหน่งท่ีถ่ายภาพ  
หรือ แสดงการเรียงล าดบั ของการถ่ายภาพ 
2.2.7 ปากกาเคมี ใชร้ะบุภาพหรือถุงเก็บวตัถุพยาน 
2.2.8 ตลบัเมตรใชใ้นการวดัขนาดพื้นท่ีบริเวณท่ีเกิดเหตุ และไมบ้รรทดัท่ีมีสเกล

ใชถ้่ายภาพ 
2.3 อุปกรณ์อ่ืน 

2.3.1 อุปกรณ์หล่อรอยเทา้หรือรอยยางรถยนต ์
2.3.2 ถุงเก็บวตัถุพยานขนาดต่างๆ 
2.3.3 เทปปิดผนึกหีบห่อวตัถุพยานหลงัจากท าการบรรจุแลว้ 
2.3.4 ชุดหรืออุปกรณ์ป้องกันการปนเป้ือนและอันตรายของผู ้ตรวจ

สถานท่ีเกิดเหตุ 
2.3.5 ไ ฟ ฉ าย ข น าด ต่ า ง  ๆ  พ ร้ อ ม แ บ ต เต อ ร่ี ท่ี ส าม ารถ ใช้ ไ ด้ 

ในระยะเวลานาน 
2.3.6 ภ าชนะ ท่ีส าม ารถใส่น ้ า  เพื่ อ ใช้ เก็ บ วัตถุพ ยาน ท่ีพบในน ้ า 

เช่น ปืนท่ีถูกทิ้งในน ้าป้องกนัสนิมหรือการกดักร่อนเพิ่ม 
ข้ันตอนท่ี 2 การด าเนินการเม่ือถึงสถานท่ีเกดิเหตุ (Approach of scene) 
เม่ือเดินทางไปถึงสถานท่ีเกิดเหตุ ผูป้ฏิบติังานไม่ควรเร่งหรือรีบท่ีจะเขา้ไปในสถานท่ีเกิด

เหตุ ควรมีการวางแผนก่อนเขา้ไปในพื้นท่ีจริง โดยให้พิจารณาความปลอดภยัและวางกรอบแนว
ทางการตรวจสถานท่ีเกิดเหตุให้ชดัเจน โดยปกติแลว้เจา้หน้าท่ีสายตรวจมกัไปถึงสถานท่ีเกดเหตุ
เป็นชุดแรก และเม่ือพนกังานสอบสวนผูรั้บผิดชอบมาถึงจึงควรจดบนัทึกขอ้มูลพยานและเจา้หนา้ท่ี
ชุดแรกไวเ้พื่อเป็นขอ้มูลประกอบและควรมีการวางแผนในการประสานงานกบับุคคลต่างๆ เพื่อ
จดัสรรทรัพยากรใหถู้กตอ้งเหมาะสมกบัการปฏิบติังานดงัน้ี 
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1. ปิดกั้นสถานท่ีเกิดเหตุด้วยแถบนั้ นสถานท่ีเกิดเหตุ (POLICE LINE) หากมีการ 
ปิดกั้นอยู่ก่อนแล้วให้พิจารณาความเหมาะสมอาจขยายบริเวณให้ครอบคลุมเส้นทางหลบหนี 
ของผูก้ระท าผิดหรือลดบริเวณเพื่อไม่กีดขวางเส้นทางจราจรเป็นตน้  

2. พิจารณาวางแผนการตั้ งประเด็นค าถามเช่นมีอะไรเกิดขึ้ นในสถานท่ีเกิดเหตุ 
ความรุนแรงของเหตุการณ์ในสถานท่ีเกิดเหตุมีมากนอ้ยเพียงใด  

3. พิจารณาว่ามีความจ าเป็นต้องใช้ผูเ้ช่ียวชาญพิเศษหรือความช่วยเหลือทางการแพทย์
เพิ่มเติมหรือไม่  

4. พิจารณาว่ามีอันตรายแฝงในบริเวณสถานท่ี เกิดเหตุหรือไม่หากมีอันตราย  
ให้พิจารณาหาวิธีป้องกันทั้งตัวเองและสมาชิกผูต้รวจสถานท่ีเกิดเหตุบางคร้ังอาจตอ้งพิจารณา 
ขอความช่วยเหลือจากหน่วยงานอ่ืน ๆ เช่นเจ้าหน้าท่ีเก็บกู้วตัถุระเบิดผูป้ระกอบวิชาชีพวิศวกร
ก่อสร้างเจา้หนา้ท่ีดา้นส่ิงแวดลอ้มการควบคุมมลพิษเป็นตน้  

5. พิจารณาว่าสถานท่ีเกิดเหตุอยู่ภายในอาคารหรือภายนอกอาคารเพราะขั้นตอน 
การปฏิบติังานอาจแตกต่างกนัรวมถึงให้พิจารณาดว้ยว่าสถานท่ีเกิดเหตุอยู่ในท่ีทุรกนัดารหรือไม่
เพื่อประเมินวา่มีทรัพยากรอะไรท่ีสามารถน ามาใชใ้นการตรวจสถานท่ีเกิดเหตุ  

6. พิจารณาว่าต้องมีการแจ้งให้ผู ้ใดทราบ เพิ่ ม เติมหรือไม่ เช่นผู ้บังคับบัญชา 
หรือหน่วยงานอ่ืนท่ีเก่ียวขอ้ง 

7. พิจารณาวา่การตรวจสถานท่ีเกิดเหตุตอ้งมีการใชอุ้ปกรณ์พิเศษเพิ่มหรือไม่เพื่อจะได้
ประสานงานไดท้นัท่วงที  

8. พิจารณาวา่สภาพอากาศเป็นเช่นไรเพื่อหาวิธีป้องกนัหรือบรรเทาไม่ให้สภาพอากาศ 
ท าลายวตัถุพยานได ้

9. พิจารณาลกัษณะการกระท าผิดลักษณะคดีเพื่อร่วมกับเจ้าหน้าท่ีพิสูจน์หลักฐาน  
ในการวางแผนตรวจสถานท่ีเกิดเหตุ 

ข้ันตอนท่ี 3 การป้องกันรักษาสถานท่ีเกิดเหตุ (Protection of scene or Secure the scene) 
 การป้องกนัรักษาสถานท่ีเกิดเหตุท าไดโ้ดยวิเคราะห์ขอ้มูลจากเจา้หนา้ท่ีชุดแรกท่ีเขา้ไปยงั
สถานท่ีเกิดเหตุ เพื่อประเมินขอบเขตการท างานใหรู้้ถึงเส้นทางเขา้ออกหลบหนีซ่ึงขอบเขตดงักล่าว
อาจมีหลายสถานท่ีหรือมากกว่าหน่ึงบริเวณซ่ึงอาจมีความเช่ือมโยงกัน เจ้าหน้าท่ีต้องใช้
วิจารณญาณในการตรวจสอบและกั้นบริเวณสถานท่ีเกิดเหตุให้เหมาะสมกบัการปฏิบติังาน หาก ณ 
ขณะปฏิบติังานแลว้ตรวจพบพยานหลกัฐานเพิ่มเติมนอกเหนือจากบริเวณท่ีกั้นสถานท่ีเกิดเหตุไวก้็
สามารถขยายขอบเขตออกไปได ้
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หลงัจากมีการก าหนดขอบเขตสถานท่ีเกิดเหตุแลว้ตอ้งมีการก าหนดบุคคลท่ีมีอ านาจในการ
ตดัสินใจสั่งการในบริเวณสถานท่ีเกิดเหตุและตอ้งจดบนัทึกโดยละเอียดว่าผูใ้ดเขา้ออกในบริเวณ
สถานท่ีเกิดเหตุ อย่าพยายามใชค้วามจ าเด็ดขาดและท่ีส าคญัตอ้งป้องกนัไม่ให้ผูท่ี้ไม่มีส่วนเก่ียวขอ้ง
เขา้ไปในบริเวณสถานท่ีเกิดเหตุโดยเด็ดขาด 

วิธีการป้องกนัและรักษาสถานท่ีเกดิเหตุ 
1. ใชอุ้ปกรณ์เช่นแถบกนัสถานท่ีเกิดเหตุ (POLICE LINE) หรืออุปกรณ์อ่ืนในการปิดลอ้ม

บริเวณท่ีก าหนดเป็นสถานท่ีเกิดเหตุและก าหนดบริเวณท่ีจอดรถเพื่อป้องกันการท าให้เกิดการ
ปนเป้ือนภายในบริเวณสถานท่ีเกิดเหตุโดย 

1.1 หากสถานท่ีเกิดเหตุอยู่ภายในอาคารบา้นเรือนหรือภายในหอ้งอาจท าการรักษา
สถานท่ีเกิดเหตุโดยปิดลอ็คประตูและ/หรือใชแ้ถบกั้นสถานท่ีเกิดเหตุนั้น  

1.2 กรณีสถานท่ีเกิดเหตุอยู่ภายนอกอาคาร เช่น บนถนน ซอย ลานจอดรถยนต์ 
ทุ่งหญา้สนามหญา้ เป็นตน้ ให้ปิดกั้นพื้นท่ีบริเวณสถานท่ีเกิดเหตุโดยใชแ้ถบกนัซ่ึงมีค าวา่ “ห้ามเขา้
สถานท่ีเกิดเหตุ” บนแถบนั้นเป็นระยะ โดยให้มีพื้นท่ีเป็นบริเวณกวา้งเน่ืองจากวตัถุพยาน เช่น 
รอยยางรถยนตข์องผูก้ระท าผิดท่ีอาจใช้เช่ือมโยงเส้นทางเขา้-ออกของยานพาหนะของผูก้ระท าผิด 
อาจอยู่ห่างจากสถานท่ีเกิดเหตุ เป็นตน้จึงควรมีเจา้หน้าท่ีต ารวจดูแลโดยรอบ  ตลอดจนยานพาหนะ
ท่ีจะเขา้ไปในบริเวณสถานท่ีเกิดเหตุดว้ยหากเป็นไปไดค้วรก าหนดบริเวณท่ีจอดรถให้กบัเจา้หนา้ท่ี
ต ารวจและผูเ้ก่ียวขอ้งเพื่อป้องกนัการท าลายวตัถุพยานในบริเวณสถานท่ีเกิดเหตุ 

2. จัดให้ มี เจ้าหน้าท่ีต ารวจดูแลบริเวณโดยรอบสถานท่ี เกิดเหตุ จุดบันทึกบุคคล  
และยานพาหนะท่ีผา่นเขา้-ออกบริเวณสถานท่ีเกิดเหตุ  

3. ป้องกนัไม่ใหผู้ท่ี้ไม่เก่ียวขอ้งเช่นประชาชนหรือส่ือมวลชนเขา้ไปในบริเวณสถานท่ีเกิดเหตุ  
4. กรณีผูบ้งัคบับญัชาหรือผูเ้ก่ียวขอ้งเขา้ไปภายในบริเวณสถานท่ีเกิดเหตุตอ้งมีการบนัทึก

ช่ือบุคคลท่ีอาจเข้า-ออกจากสถานท่ีเกิดเหตุและก าหนดเส้นทางการเข้าออกและเส้นทางการ
เคล่ือนท่ีภายในบริเวณสถานท่ีเกิดเหตุให้ชัดเจนเพื่อป้องกันบริเวณสถานท่ีเกิดเหตุถูกท าลาย  
โดยการปนเป้ือน เช่น การปนเป้ือนจากรองเทา้หรือรอยรองเทา้ 

5. ผูท่ี้จะเขา้-ออกจากบริเวณสถานท่ีเกิดเหตุตอ้งมีการสวมถุงคลุมเทา้และถุงมือเพื่อป้องกนั 
บริเวณสถานท่ีเกิดเหตุถูกปนเป้ือนถึงแม้ว่าจะมีการป้องกันการปนเป้ือนในเบ้ืองต้นแล้วก็ตาม 
การจบัตอ้งส่ิงต่าง ๆ ในบริเวณสถานท่ีเกิดเหตุก็ตอ้งท าดว้ยความระมดัระวงัโดยตระหนกัวา่ถุงคลุม
เทา้และถุงมือแมจ้ะป้องกนัไม่ใหเ้กิดการปนเป้ือนรอยลายน้ิวมือรอยเทา้หรือรอยรองเทา้แต่ก็อาจไป
เช็ดท าลายร่องรอยลายน้ิวมือและรอยเท้าห รือรอยรองเท้าของผู ้กระท าผิดโดยไม่ตั้ งใจ 
หรือรู้เท่าไม่ถึงการณ์และเม่ือออกจากบริเวณสถานท่ีเกิดเหตุแลว้หากเป็นไปไดถ้า้ตอ้งการจะกลบั
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เข้าไปอีกควรมีการเปล่ียนถุงมือและถุงคลุมเท้าทุกคร้ังโดยใช้เส้นทางเดิมท่ีก าหนดไวใ้นการ 
เขา้บริเวณสถานท่ีเกิดเหตุคร้ังแรก 

6. กรณีตรวจพบอาวุธในบริเวณสถานท่ีเกิดเหตุเช่นอาวุธปืนมีดไม่ควรจบัต้องโดยตรง  
ควรใช้ว ัสดุท่ีเหมาะสม (เช่นใช้เชือกคล้องเข้าไปในโกร่งไกปืนในการเคล่ือนย้าย เป็นต้น)  
หรือจบัตอ้งบริเวณท่ีไม่ส่งผลต่อการตรวจพิสูจน์ 

7. กรณีพบอาวุธอยู่ในน ้ าการเก็บควรเก็บไวใ้นสภาพท่ีมีน ้ าในแหล่งท่ีพบอาวุธตกอยู ่
และน ากลบัไปตรวจวิเคราะห์ในหอ้งปฏิบติัการเพื่อป้องกนัการเกิดสนิมท าลายวตัถุพยาน  

8. กรณีพบวตัถุพยานอยู่ภายนอกอาคารและสภาพอากาศขณะนั้นอาจจะส่งผลต่อวตัถุ
พยาน เช่น บริเวณสถานท่ีเกิดเหตุอาจมีฝนตกให้รีบด าเนินการกับวตัถุพยานนั้นเป็นล าดับแรก 
โดยถ่ายภาพบนัทึกต าแหน่งและท าการตรวจเก็บวตัถุพยานนั้นก่อน  

9. กรณีการแถลงข่าวให้พิจารณาก าหนดสถานท่ีเพื่อไม่ให้เป็นการขัดขวางการปฏิบัติ
หนา้ท่ีและท าใหส้ถานท่ีเกิดเหตุไดรั้บความเสียหาย 

ขั้นตอนที่ 4 การตรวจสถานท่ีเกดิเหตุเบื้องต้น (INITIATE PRELIMINARY SURVEY)  
ในขั้นตอนน้ีเป็นการท่ีพนักงานสอบสวนเร่ิมท าการตรวจสถานท่ีเกิดเหตุโดยก าหนด

รูปแบบวิธีการตรวจสถานท่ีเกิดเหตุให้เหมาะสมกบัสภาพของสถานท่ีเกิดเหตุรวมถึงการบนัทึก
สภาพทัว่ไป ซ่ึงเร่ิมจากการส ารวจสถานท่ีเกิดเหตุเบ้ืองตน้โดยพนกังานสอบสวน เพื่อท่ีจะสามารถ
ระบุบริเวณท่ีจะท าการส ารวจหาวตัถุพยานโดยมุ่งเนน้ท่ีวตัถุพยานท่ีเสียหายไดง้่ายก่อนดงัตวัอย่าง
ต่อไปน้ี 

คดีเกีย่วกบัทรัพย์ วตัถุพยานท่ีเสียหายง่ายเช่นบริเวณประตูหนา้ต่างท่ีถูกผูก้ระท าผิดงดัแงะ
และบริเวณท่ีมีการร้ือค้นอาจมีการพบรอยลายน้ิวมือฝ่ามือรอยลายเท้าแฝงและสารพันธุกรรม 
(DNA) การตรวจอาจแจง้ใหเ้จา้หนา้ท่ีส านกังานพิสูจน์หลกัฐานต ารวจเขา้ร่วมตรวจสถานท่ีเกิดเหตุ 

คดีเกี่ยวกับชีวิตร่างกายและเพศ วตัถุพยานท่ีเสียหายง่ายเช่นบริเวณท่ีพบศพและรอบๆ ศพ 
อาจมีการพบคราบโลหิตเส้นผมเส้นขนเส้ือผา้ท่ีเป้ือนคราบโลหิตของผูก้ระท าผิดซ่ึงสามารถน ามา
หาสารพนัธุกรรม (DNA) หรือพบรอยลายน้ิวมือฝ่ามือรอยลายเทา้แฝงของผูก้ระท าผิด 

การตรวจควรแจ้งเจ้าหน้าท่ีส านักงานพิสูจน์หลักฐานต ารวจและต้องแจ้งแพทยนิ์ติเวช  
เขา้ร่วมชนัสูตรพลิกศพหากเป็นกรณีเสียชีวิตเกิดขึ้นโดยการกระท าของเจา้พนกังานซ่ึงอา้งว่าปฏิบติั
ราชการตามหน้าท่ีหรือเสียชีวิตในระหว่างอยู่ในความควบคุมของเจา้พนักงานตอ้งแจง้พนักงาน
อยัการและพนกังานฝ่ายปกครองเขา้ร่วมชนัสูตรพลิกศพดว้ย 

คดีเกีย่วกบัเพลงิไหม้ วตัถุพยานท่ีเสียหายง่าย เช่น สารเร่งให้ติดไฟถา้พบในบริเวณสถานท่ี
เกิดเหตุหากมีเหตุสงสัยว่าเป็นการวางเพลิงควรตรวจคน้หารอยลายน้ิวมือฝ่ามือรอยลายเทา้แฝง 
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และสารพันธุกรรมของผูก้ระท าผิดบริเวณสถานท่ีเกิดเหตุและควรแจ้งและควรแจ้งเจ้าหน้าท่ี
ส านักงานพิสูจน์หลักฐานต ารวจเข้าร่วมตรวจหาสาเหตุของการเกิดเพลิงไหม้และเจ้าหน้าท่ี  
ฝ่ายโยธาหรือวิศวกรของวิศวกรรมสถานแห่งประเทศไทยเพื่อตรวจโครงสร้างความปลอดภยัของอาคาร 

คดี เกี่ยวกับระเบิด  ว ัตถุพยานท่ีเสียหายง่ายเช่นบริเวณหลุมระเบิดอาจมีสารระเบิด  
หรือเศษซากของส่วนประกอบระเบิดซ่ึงมีความจ าเป็นในการตรวจหาสารระเบิดเพื่อให้ทราบว่า
เป็นระเบิดชนิดใดและท าการตรวจคน้หารอยลายน้ิวมือฝ่ามือรอยลายเทา้แฝงและสารพนัธุกรรม 
(DNA) ของผูก้ระท าผิดในการประกอบวตัถุระเบิดหรือเก่ียวข้องกับการระเบิดเป็นต้น  รวมทั้ ง
พนักงานสอบสวนต้องทราบถึงแนวทางและวิธีการท่ีจะต้องใช้ในการตรวจสถานท่ีเกิดเหตุ  
เพื่อให้ทราบได้ว่าจะต้องใช้ก าลังพลเพิ่มเติมในการตรวจสถานท่ีเกิดเหตุมากขึ้นเพียงใด อีกทั้ง 
เพื่อจะทราบว่าต้องการขอความช่วยเหลือหรือขอความร่วมมือในการตรวจสถานท่ีเกิดเหตุ  
จากผูช้  านาญพิเศษในแต่ละดา้น 

การตรวจควรแจง้เจา้หน้าท่ีเก็บกูว้ตัถุระเบิดเขา้ตรวจสอบสถานท่ีเกิดเหตุเพื่อให้แน่ใจว่า  
มีความปลอดภยัแลว้แจง้เจ้าหน้าท่ีส านักงานพิสูจน์หลกัฐานต ารวจเขา้ร่วมตรวจสถานท่ีเกิดเหตุ  
ท่ีส าคญัพนกังานสอบสวนจะตอ้งท าการบนัทึกสภาพแวดลอ้มของบริเวณสถานท่ีเกิดเหตุและวตัถุ
พยานในเบ้ืองตน้ไวใ้นขณะท าการส ารวจบริเวณสถานท่ีเกิดเหตุเพื่อสามารถน าไปอธิบายหรือช้ีแจง
ให้ผูช้  านาญพิเศษในแต่ละดา้นเช่น เจา้หน้าท่ีส านกังานพิสูจน์หลกัฐานต ารวจ เจา้หนา้ท่ีเก็บกูว้ตัถุ
ระเบิด  แพทย์นิ ติ เวช เจ้าหน้ าท่ี โยธาพนักงานฝ่ายปกครองและพนักงานอัยการ เป็นต้น 
ทราบถึงแนวทางและวิธีปฏิบติัในการเขา้ตรวจสถานท่ีเกิดเหตุ 

ขั้นตอนท่ี 5 การประเมินวัตถุพยานท่ีพบในบริเวณสถานท่ีเกิดเหตุ  (EVALUATE 
PHYSICAL EVIDENCE POSSIBILITY) 

เป็นขั้นตอนท่ีพนักงานสอบสวนตอ้งประเมินว่าวตัถุพยานทุกประเภทท่ีอาจพบในบริเวณ
สถานท่ีเกิดเหตุคดีเก่ียวกบัทรัพย ์เช่นรอยลายน้ิวมือฝ่ามือรอยลายเทา้แฝงคราบโลหิตเพื่อตรวจหา
สารพนัธุกรรม (DNA)และเคร่ืองมือท่ีใชใ้นการงดัแงะและบริเวณท่ีมีร่องรอยการร้ือคน้ เป็นตน้ 

คดีเก่ียวกับชีวิตร่างกายและเพศ เช่นรอยลายน้ิวมือฝ่ามือรอยลายเท้าแฝงเส้นผมเส้นขน
คราบโลหิตเพื่ อตรวจหาสารพันธุกรรม (DNA) อาวุธท่ีใช้ในการกระท าความผิดเป็นต้น 
โดยพิจารณาบริเวณท่ีมีการต่อสู้อาจจะปรากฏรอยลายน้ิวมือฝ่ามือแฝง, รอยลายเทา้แฝงและเส้นผม
เส้นขนคราบโลหิตเพื่อตรวจหาสารพนัธุกรรม (DNA) 

คดีเก่ียวกับเพลิงไหม ้เช่นสารเร่งให้ติดไฟท่ีอยู่ในบริเวณจุดตน้เพลิงสาเหตุของการเกิด
เพลิงไหม้บริเวณจุดต้นเพลิงเป็นต้นโดยพิจารณาบริเวณจุดต้นเพลิงพบสารเร่งให้ ติดไฟ ,  
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รอยลายน้ิวมือฝ่ามือแฝง,รอยลายเทา้แฝง, เส้นผมเส้นขนคราบโลหิตเพื่อตรวจหาสารพนัธุกรรม 
(DNA) ของผูก้ระท าผิดท่ีมาวางเพลิง 

คดีระเบิด เช่นสารระเบิดหรือเศษซากอุปกรณ์ประกอบวตัถุระเบิดเป็นตน้เพื่อจะไดท้ าการ
ค้นหาวตัถุพยานอย่างครอบคลุมและป้องกันการท าลายหรือเพิ่มวตัถุพยานโดยการประเมิน
หลักฐานทางวตัถุพยานการประเมินจะเร่ิมขึ้ นเม่ือไปถึงบริเวณสถานท่ีเกิดเหตุเพื่อประเมิน 
ถึงความปลอดภยัของผูต้รวจสถานท่ีเกิดเหตุและวตัถุพยานในบริเวณสถานท่ีเกิดเหตุเป็นส่ิงส าคญั
ท่ีสุดในการตรวจสถานท่ีเกิดเหตุ 

การประเมินวตัถุพยานจะเร่ิมละเอียดขึ้นในการตรวจสถานท่ีเกิดเหตุเบ้ืองตน้โดยเฉพาะ
อย่างยิ่งควรสังเกตวตัถุพยานชนิดท่ีเสียหายง่ายไปยงัวตัถุพยานท่ีเสียหายยากในกรณีวตัถุพยาน 
ท่ีเสียหายง่ายโดยให้พิจารณาหาสารระเบิดเพื่อให้ตรวจวิเคราะห์ไดว้่าเป็นสารระเบิดชนิดใดรอย
ลายน้ิวมือฝ่ามือแฝง,รอยลายเทา้แฝงเส้นผมเส้นขนคราบโลหิตเพื่อตรวจหาสารพนัธุกรรม (DNA) 
ของผูก้ระท าผิดท่ีเก่ียวขอ้งกบัคดีระเบิดและเม่ือประเมินวตัถุพยานทั้งหมดเรียบร้อยแลว้ตอ้งมัน่ใจ
ว่ามีวสัดุส าหรับบรรจุหีบห่อท่ีเหมาะสมพร้อมท่ีจะใช้ส าหรับเก็บวตัถุพยานทั้งหมดไดเ้พื่อน าส่ง
ตรวจพิสูจน์ต่อไปหรือแจง้เจ้าหน้าท่ีส านักงานพิสูจน์หลกัฐานต ารวจเจ้าหน้าท่ีเก็บกูว้ตัถุระเบิด  
เขา้ร่วมตรวจและประเมินวตัถุพยานในสถานท่ีเกิดเหตุพร้อมกบัพนกังานสอบสวน 

ขั้นตอนที่ 6 การบรรยายสภาพของสถานท่ีเกดิเหตุ (Prepare Narrative Description) 
เป็นการบนัทึกขอ้มูลเบ้ืองตน้ท่ีรับแจง้จากพยานหรือผูเ้สียหาย เป็นการบรรยายสภาพ

เหตุการณ์ ขอ้มูลเบ้ืองตน้ต่างๆ ทั้งก่อนและหลงัการปฏิบติังาน เช่น สี กล่ิน ความสวา่ง เป็นตน้ และ
เป็นส่ิงท่ีตอ้งท าการบนัทึกบญัชีของกลางและส่งมอบให้แก่พนกังานสอบสวนโดยอาจท าไดห้ลายๆ 
วิธี เช่น การท าการบนัทึกเสียง เป็นตน้ 

1. การบรรยาย/พรรณนาถึงสภาพบริเวณสถานท่ีเกิดเหตุให้เห็นภาพรวมของลักษณะ
โดยทัว่ไปและลกัษณะโดยเฉพาะดงัน้ี 

- การบรรยายลกัษณะโดยทัว่ไป หมายถึงการบรรยายว่าขณะพิจารณาก าหนดจุดอา้งอิง
ในการมองเช่นใช้บริเวณด้านหน้าสถานท่ีเกิดเหตุเป็นจุดอา้งอิงว่าสถานท่ีเกิดเหตุเป็นลกัษณะใด
เช่นหากเป็นอาคารควรบรรยายให้เห็นว่าเป็นตึกแถวเป็นบา้นเด่ียวหรือเป็นโรงงาน ฯลฯ โดยในการ
บรรยายควรรวมถึงบริเวณขา้งเคียงดว้ยเพื่อน าไปใช้ประโยชน์ในการวิเคราะห์  เช่น การวิเคราะห์
เส้นทางเขา้-ออกของผูก้ระท าผิดเป็นตน้ 

- การบรรยายสถานท่ีเกิดเหตุโดยเฉพาะหมายถึงการบรรยายลกัษณะภายในของสถานท่ี
เกิดเหตุเปรียบเสมือนผูต้รวจสถานท่ีเกิดเหตุมองสถานท่ีเกิดเหตุทะลุเขา้ไปวา่มีการกั้นแบ่งเป็นหอ้ง
อะไรบ้างโดยการบรรยายมีหลักการเดียวกันกับการบรรยายลกัษณะโดยทัว่ไปคือมีการก าหนด
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จุดอ้างอิงในการมองโดยจุดอ้างอิงอาจเป็นจุดเดียวกับการการบรรยายลักษณะโดยทั่วไป 
หรือก าหนดจุดอา้งอิงในการมองใหม่ก็ได ้

2. บนัทึกขอ้มูลเบ้ืองตน้ท่ีไดรั้บแจง้จากผูเ้สียหายและพยานท่ีเห็นเหตุการณ์  
3. บนัทึกลกัษณะของวตัถุพยานท่ีตรวจพบในบริเวณสถานท่ีเกิดเหตุอาทิเช่น 

- กรณีวตัถุพยานเป็นอาวุธปืนควรบันทึกชนิดขนาดยี่ห้อหมายเลขประจ าปืนหมายเลข
ทะเบียนปืน ฯลฯ 

- กรณีวตัถุพยานเป็นอาวุธมีด ควรบนัทึกขนาด ยีห่อ้ ความยาวและความกวา้งของใบมีด 
ดา้มมีดลกัษณะพิเศษ เช่น รอยสึกหลอ เป็นตน้ 

- กรณีวตัถุพยานเป็นท่อนไม ้ควรบนัทึกขนาดลกัษณะพิเศษ เช่น ร่องรอยการใช้งาน 
เช่น รอยตะปู รอยฉีกขาดหรือรอยหักท่ีท่อนไม้ รวมถึงวตัถุพยานทางชีววิทยา (คราบโลหิต)  
ท่ีอาจติดอยูเ่ป็นตน้  

4. จดัท าและบนัทึกบญัชีของกลางเพื่อใชใ้นการประกอบการส่งของกลางตรวจพิสูจน์  
5. วิธีการบรรยายอาจจะใช้วิธีการอย่างใดอย่างหน่ึงหรือหลายวิธีประกอบกัน เช่น  

การบนัทึกเสียงการจดบนัทึกหรือการบนัทึกภาพวิดีโอ 
 
 
ขั้นตอนที่ 7 การถ่ายภาพในสถานท่ีเกดิเหตุ (Depict scene photographically) 
เป็นการถ่ายภาพบริเวณทั้งหมดของสถานท่ีเกิดเหตุเพื่อให้บุคคลท่ีไม่ไดเ้ขา้พื้นท่ีไปร่วม

ปฏิบัติงานได้ทราบและเข้าใจถึงสถานท่ีนั้นๆ รวมถึงองค์ประกอบต่างๆ ในสถานท่ีดังกล่าว 
ยกตวัอย่างเช่น ภาพถ่ายสถานท่ีคดีเก่ียวกบัเพลิงไหม ้ภาพถ่ายสถานท่ีเกิดเหตุของคดีเก่ียวกบัทรัพย ์
ภาพถ่ายสถานท่ีของคดีเก่ียวกบัชีวิต ภาพถ่ายสถานท่ีของคดีเก่ียวกบัเหตุระเบิดหรือภาพถ่ายสถานท่ี
ของคดีอ่ืนๆ และน าภาพดงักล่าวไปท ารายงานการตรวจสถานท่ีเกิดเหตุโดยตอ้งจดัท าให้ครบถว้น
หากเสร็จส้ินสมบูรณ์แลว้ก็ให้ท าการส่งมอบสถานท่ีเกิดเหตุคืนแก่เจา้ของพื้นท่ี หรือหากตอ้งมีการ
ตรวจสถานท่ีเกิดเหตุเพิ่มเติมก็ให้ผูท่ี้มีส่วนเก่ียวขอ้งรักษาสถานท่ีดังกล่าวเอาไวก่้อน โดยแบ่ง
ออกเป็นสามระยะ คือ การถ่ายภาพระยะใกล ้การถ่ายภาพระยะกลางและการถ่ายภาพระยะไกล
ขั้ น ตอน ท่ี  8 ก ารจั ดท าแผน ผั งแผน ท่ี ส เกต ซ์ ภ าพ สถ าน ท่ี เกิ ด เห ตุ  (Prepare diagram 
/sketch of scene)  

เป็นการจดัท าแผนผงัหรือแผนท่ีท่ีใช้ในการจ าลองสถานท่ีเกิดเหตุเพื่อใช้ในการวิเคราะห์
และเช่ือมโยงการกระท าความผิดโดยท าการจ าลองภาพขึ้นมาและมีการก าหนดทิศทาง ระยะและ
อตัราส่วนของภาพนั้นๆ โดยมีหลกัการดงัต่อไปน้ี 
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1. แสดงใหเ้ห็นถึงโครงร่างแบบคร่าวๆของบริเวณสถานท่ีเกิดเหตุ 
2. แสดงใหเ้ห็นถึงต าแหน่งของวตัถุพยานไดอ้ยา่งถูกตอ้งแม่นย  า  
3. แสดงให้เห็นถึงจ านวนวตัถุพยานและหมายเลขท่ีใช้ก ากบัวตัถุพยานในบริเวณสถานท่ี

เกิดเหตุซ่ึงต้องสอดคล้องกับหมายเลขท่ีใช้ก ากับในการถ่ายภาพและการบันทึก/บรรยายสภาพ
บริเวณสถานท่ีเกิดเหตุ  

4. แสดงให้เห็นถึงขอบเขตหรือขนาดของบริเวณสถานท่ีเกิดเหตุและต าแหน่งท่ีตรวจ
คน้พบวตัถุพยาน 

 
 
ขั้นตอนที่ 9 การตรวจสถานท่ีเกดิเหตุอย่างละเอยีด (Conduct Detailed Search) 
เป็นขั้นตอนท่ีพนักงานสอบสวนท าการค้นหาวตัถุพยานท่ีอาจพบในสถานท่ีเกิดเหตุ  

โดยการคน้หาจะใชรู้ปแบบตามความเหมาะ 
 1. ก าหนดพื้นท่ีหรือขอบเขตของสถานท่ีเกิดเหตุว่าจะใหค้รอบคลุมเพียงใดขึ้นอยูก่บัสภาพ 
ของเหตุการณ์ท่ีเกิดขึ้น 

2. ก าหนดวิธีการคน้หาวตัถุพยาน  
2.1 การค้นหาวัตถุพยานในท่ีโล่งแจ้งหรือภายนอกอาคาร 
2.1.1 วิธีคน้หาแบบแถวหนา้กระดาน (Strip Method) 
-  ก าลงัพลท่ีใช:้ เจา้หนา้ท่ี 3-4 นายหรือมากกวา่ 
- วิธีการ:ให้ผูต้รวจคนัเดินเรียงกนัเป็นแถวหน้ากระดานจากจุดเร่ิมตน้เดินขนาน

กบัขอบพื้นท่ีดา้นใดดา้นหน่ึงเดินไปจนสุดบริเวณแลว้เล้ียวกลบัไปมีระยะเล้ียวประมาณ 1 เมตร
โดยในการเดินให้แบ่งพื้นท่ีแต่ละคนรับผิดชอบหาวตัถุพยานในเขตของตน อาจแบ่งเป็นแถบ 
(Strip) ขนาดเท่าๆ กนัหลายแถบก็ไดจึ้งเรียกว่าแบบ Strip Method ในกรณีมีพุ่มไมห้รือส่ิงกีดขวาง
ขา้งหน้าต้องท าการตรวจค้นข้างใต้ส่ิงกีดขวางโดยละเอียดจะเดินหลบไม่ได้เม่ือพบวตัถุพยาน 
ใหทุ้กคนหยดุรอจนกวา่จะถ่ายภาพและเก็บวตัถุพยานเรียบร้อยแลว้จึงเดินต่อไป 

ขนาดของแถบ (Strip) จะใหญ่หรือเล็กขึ้นอยู่กับสภาพพื้นท่ีหากเป็นพื้นท่ีโล่ง 
เช่น บนถนนทางเทา้ขนาดของแถบอาจจะใหญ่เน่ืองจากผูต้รวจคน้มองหาวตัถุพยานไดง้่ายหากเป็น
พื้นท่ีมีหญา้ขึ้นรกหรือเป็นทุ่งนาขนาดของแถบ (Strip) จะแคบลงมาเน่ืองจากมองเห็นวตัถุพยานไดย้าก 

2.1.2 วิธีค้นหาแบบแถวหน้ากระดานประยุกต์ (Grid Method of Applied Strip 
Method) เหมาะส าหรับพื้นท่ีท่ีเป็นป่ารกหรือไม่เอ้ืออ านวยต่อการตรวจสอบคร้ังเดียว 

-ก าลงัพลท่ีใช:้ เจา้หนา้ท่ี ๓-๔ นายหรือมากกวา่ 
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-วิธีการ: ให้ผูต้รวจคน้เดินเรียงกนัเป็นแถวหน้ากระดานจากจุดเร่ิมตน้เดินขนาน
กบัขอบพื้นท่ีดา้นใดดา้นหน่ึงเดินไปจนสุดบริเวณแลว้เล้ียวกลบัไปมีระยะเล้ียวประมาณ ๑ เมตร
โดยในการเดินใหแ้บ่งพื้นท่ีแต่ละคนรับผิดชอบหาวตัถุพยานในเขตของตนอาจแบ่งเป็นแถบ (Strip) 
ขนาดเท่าๆ กนัหลายแถบก็ไดจึ้งเรียกวา่แบบ Strip Method ในกรณีมีพุ่มไมห้รือส่ิงกีดขวางขา้งหนา้
ตอ้งท าการตรวจคน้ขา้งใตส่ิ้งกีดขวางโดยละเอียดจะเดินหลบไม่ไดเ้ม่ือพบวตัถุพยานใหทุ้กคนหยุด
รอจนกวา่จะถ่ายภาพและเก็บวตัถุพยานเรียบร้อยแลว้จึงเดินต่อไป 

เม่ือท าการตรวจคน้จนหมดพื้นท่ีตามแนวตั้งของแถวหน้ากระดานแลว้ให้หมุน
กลบัท าการตรวจคน้ในลกัษณะเดียวกนัในแนวตั้งของพื้นท่ีอีกคร้ังท าให้พื้นท่ีท าการตรวจคน้มีการ
ตรวจคน้ถึง ๒ คร้ัง (แนวตั้งและแนวนอน) ท าใหผ้ลในการคน้หามีความละเอียดมากขึ้น 

2.1.3 วิธีคน้หาแบบวงลอ้ (Wheel Method) 
- ก าลงัพลท่ีใช:้ เจา้หนา้ท่ี ๓-๔ นายหรือมากกวา่ 
- วิธีการ: ให้แบ่งวงกลมออกเป็นเส้ียวๆขนาดเท่าๆ กนัโดยให้แต่ละคนรับผิดชอบ

ภายในเส้ียววงกลมนั้นๆโดยในการเดินตรวจคน้ให้เร่ิมตน้คน้หาจากจุดศูนยก์ลางพร้อมกันแลว้
เดินหน้าไปสู่เส้นรอบวงเม่ือพบวตัถุพยานให้ด าเนินการตามวิธีการเก็บรวบรวมโดยวิธีน้ีอาจมี
ขอ้เสียเพราะวตัถุพยานอาจถูกท าลายขณะท่ีผูต้รวจคน้ทุกคนเดินไปอยู่ท่ีจุดศูนยก์ลางหรือหากการ
เดินตรวจคน้เม่ือเดินห่างจากจุดศูนยก์ลางออกมาท าให้พื้นท่ีเส้ียวของวงกลมท่ีแบ่งไวก้วา้งมากขึ้น
ส่งผลใหก้ารคน้หาวตัถุพยานฉไม่สามารถกระท าไดโ้ดยละเอียดหรืออายถูกมองขา้ม 

2.1.4 วิธีคน้หาแบบวงกลมหรือกนัหอย1 (Spiral Method) 
- ก าลงัพลท่ีใชเ้จา้หนา้ท่ี 3-4 นายหรือมากกวา่ 
- วิธีการ: ผูต้รวจคนัเดินเป็นวงกลมเร่ิมจากจุดศูนยก์ลางโดยเดินในแนวเส้นรอบวง

ของพื้นท่ีจนทัว่บริเวณเป็นวิธีท่ีเหมาะส าหรับพื้นท่ีนอกอาคารท่ีมีบริเวณแคบๆ และมีผูต้รวจคน
จ ากดัอาจใชเ้พียงคนเดียวก็ได ้

2.1.5 วิธีคน้หาแบบโซน (Zone Method) 
- ก าลงัพลท่ีใช:้ เจา้หนา้ท่ี 3-4 นายหรือมากกวา่ 
- วิธีการ: แบ่งพื้นท่ีท่ีจะคน้หาวตัถุพยานออกเป็นส่วนแต่ละส่วนให้มอบหมาย 

ให้เจ้าหน้าท่ีแต่ละคนตรวจคน้หากพื้นท่ีมีบริเวณกวา้งและมีก าลงัพลในการตรวจมากอาจมีการ
แบ่งเป็นพื้นท่ีย่อยอีกก็ไดวิ้ธีน้ีเหมาะส าหรับใชใ้นอาคารท่ีมีพื้นท่ีขนาดใหญ่และมีจ านวนวตัถุพยาน
ในแต่ละบริเวณไม่เท่ากนั  

2.2 การค้นหาวัตถุพยานในห้องหรือภายในอาคาร ซ่ึงมกัมีฝาผนัง 4 ดา้นลอ้มรอบอาจใช้
วิธีการตรวจคน้ลักษณะเดียวกับภายนอกอาคารแต่ละแบบมาประยุกต์ใช้ขึ้นอยู่กับลักษณะของ
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สถานท่ีเกิดเหตุแต่เม่ือพบวตัถุพยานตอ้งจดบนัทึกถ่ายภาพท าต าหนิวตัถุพยานในบริเวณท่ีไม่ส่งผล
กระทบในการตรวจพิสูจน์แลว้จึงท าการตรวจเก็บรวบรวม  

2.3 การค้นหาวัตถุพยานในยานพาหนะ เช่นรถยนตร์ถไฟเรือ ฯลฯ ควรกระท าใน 3 บริเวณคือ  
2.3.1 การท าการตรวจค้นบริเวณพื้นท่ีรอบๆท่ียานพาหนะจอดอยู่เพื่อหาวัตถุพยาน 

ท่ีเช่ือมโยงจากจุดท่ีพบยานพาหนะนั้ นโดยวตัถุพยานท่ีเช่ือมโยงเช่นรอยเท้ารอยยางรถอาวุธ 
หรือวตัถุอ่ืนๆ ท่ีผู ้กระท าผิดโยนทิ้งหรือท าตกไว้เพื่อทราบเส้นทางการเข้า-ออกจากบริเวณ
ยานพาหนะและไปเช่ือมโยงกบัการสืบสวนเส้นทางกระท าความผิดของผูก้ระท าผิดได ้ 

2.3.2 การท าการตรวจค้นด้านนอกของตัวยานพาหนะเพื่อตรวจหาวัตถุพยาน เช่น  
รอยลายน้ิวมือร่องรอยเฉียวชน รอยครูด รอยแตกของกระจกสารพนัธุกรรม (DNA) ฯลฯ  

2.3.3 การท าการตรวจคน้ภายในยานพาหนะซ่ึงอาจประยกุตใ์ชก้ารตรวจคน้แบบโซน เช่น 
กรณีตรวจคน้ยานพาหนะประเภทรถยนตอ์าจมีการแบ่งยานพาหนะเป็นตอนหนา้ 2 โซนและตอน
หลงั 6 โซน ใหผู้รั้บผิดชอบแต่ละโขนท าการตรวจคน้ใหล้ะเอียดตั้งแต่พื้นจรดเพดาน 

ขั้ นตอน ท่ี  10 การบั น ทึกและตรวจ เก็บวัตถุพ ยาน  (Record and Collect Physical 
Evidence)  

การรวบรวมพยานหลักฐานและการส่งมอบวตัถุพยานท่ีเก็บจากสถานทีเกิดเหตุจากตัว
ผูเ้สียหายท่ีถูกตอ้งตามหลกัสากลเป็นส่ิงท่ีส าคญัในการกระบวนการสืบสวนสอบสวนและการน า
พยานหลกัฐานไปใชใ้นชั้นศาล ตอ้งกระท าภายใตก้รอบของกฎหมาย โดยเร่ิมจาก 

1. ผู ้ท่ีปฏิบัติงานด้านการเก็บพยานหลักฐานต้องเป็นผู ้ท่ี มีอ านาจตามกฎหมาย เช่น 
เจา้หนา้ท่ีพิสูจน์หลกัฐานหรือพนกังานสอบสวนในคดีนั้นๆ 

2. ตอ้งท าการเลือกวิธีการเก็บพยานหลกัฐานใหถู้กตอ้งเหมาะสมกบัพยานหลกัฐานนั้นๆ 
3. ในชั้นศาลการเก็บพยานหลกัฐานท่ีไม่ถูกตอ้ง ไม่เป็นไปตามหลกัการ และไม่ถูกตอ้งตาม

กฎหมายก็จะมีปัญหาเม่ือน าพยานหลกัฐานดงักล่าวไปใชใ้นชั้นศาลโดยจะตอ้ง 
3.1 รายละเอียดของพยานวตัถุตอ้งชดัเจน 
3.2 มีการบอกเวลาและการส่งต่อกนัของการครอบครองพยานหลกัฐาน 
3.3 เป็นพยานวตัถุท่ีเป็นสาระส าคญั 
3.4 ปฏิบติัถูกตอ้งและอยูใ่นกรอบของกฎหมาย 
4. พนกังานสอบสวหรือเจา้หน้าท่ีพิสูจน์หลกัฐานท่ีอยู่ในสถานท่ีเกิดเหตุจะเป็นผูมี้หนา้ท่ี 

ในการเก็บรวบรวมและแสดงต าแหน่งของวตัถุพยานท่ีตรวจพบ โดยส่ิงท่ีตอ้งค านึงถึงคือตอ้งไม่
สัมผสักบัวตัถุพยานโดยตรง ควรใส่ถุงมือขณะปฏิบติังาน 

วิธีการเกบ็วัตถุพยานในบริเวณสถานท่ีเกดิเหตุ มีหลกัปฏิบติัดงัน้ี  
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1. จับ จุดท่ี เล็ก ท่ี สุดท่ีบุคคลทั่วไปไม่จับ  เช่น  ถ้วยแก้วให้จับ ท่ีขอบปากด้านบน 
หรือมุมกนัแกว้ ให้น้ิวสอดเขา้ไปท่ีปากขวดในการจบัวตัถุพยานตอ้งใชถุ้งมือจบัหรือห่อวตัถุพยาน
กรณีวตัถุพยานเป็นช้ินเล็กๆให้ใชป้ากคีบจบัสันของนั้นขึ้นมาแลว้เก็บในถุงพลาสติกหรือกล่องท่ีมี
ฝาปิดหากวตัถุพยานท่ีพบเป็นกระดาษให้จบัท่ีริมมุมใดมุมหน่ึงหรือใชป้ากคืบในการจบักรณีวตัถุ
พยานประเภทอาวุธปืนให้ใชล้วดหรือเชือกสอดเขา้ท่ีโกรงไกปืนแลว้ยกขึ้นห้ามใชไ้มห้รือของแข็ง
สอดเขา้ท่ีปากล ากลอ้งปืนและงดัขึ้น 

2. ในการเก็บรวบรวมวตัถุพยานก่อนท าการเก็บวตัถุพยานควรปฏิบติัดงัน้ี  
2.1 บนัทึกต าแหน่งและสภาพของวตัถุพยานก่อนจะหยิบจบัวตัถุพยานขึ้นมาตอ้งบนัทึก

ต าแหน่งและสภาพของวตัถุพยานอยา่งละเอียด  
2.2 ถ่ายภาพวตัถุพยานท่ีสามารถแสดงถึงต าแหน่งท่ีพบก่อนท าการเก็บโดยในการถ่ายภาพ 

ควรถ่ายภาพทั้งระยะไกลระยะกลางและระยะใกลโ้ดย 
2.2.1 การถ่ายภาพในระยะไกลเพื่อยืนยนัต าแหน่งท่ีพบและแสดงความสัมพนัธ์ของวตัถุ

พยานกบัสภาพโดยรอบ  
2.2.2 การถ่ายภาพในระยะกลาง 
2.2.3 การถ่ายภาพในระยะใกล้ เพื่อให้เห็นพยานวตัถุจริงและทราบขนาดท่ีแน่นอนของ

วตัถุตอ้งมีมาตรวดัระยะก ากบั  
2.3 การท าต าหนิสัญลักษณ์อาจท าต าหนิสัญลักษณ์ท่ีวตัถุพยานหรือภาชนะท่ีใช้บรรจุ  

เพื่อเป็นการระบุว่าวตัถุพยานดงักล่าวเป็นวตัถุพยานท่ีไดจ้ากการตรวจบริเวณสถานท่ีเกิดเหตุในคดี
ใดตรวจพบท่ีไหนตรวจพบเม่ือใดใครเป็นผูต้รวจพบและใครเป็นผูท่ี้ตรวจเก็บวตัถุพยานโดยหลกั
ในการท าต าหนิสัญลกัษณ์ท่ีวตัถุพยานมีดงัน้ี  

2.3.1 ท าต าหนิสัญลกัษณ์ท่ีวตัถุพยานในต าแหน่งท่ีไม่กระทบต่อการตรวจพิสูจน์  
2.3.2 หากท าต าหนิสัญลกัษณ์ท่ีตวัวตัถุพยานไม่ไดเ้ช่นวตัถุพยานมีขนาดเล็กหรือหากท า

ต าหนิแลว้อาจกระทบกบัการตรวจพิสูจน์ก็ให้ใชวิ้ธีผูกป้ายแสดงรายการไวก้บัวตัถุพยานนั้นหรือใช้
ฉลากปิดบนวตัถุพยานหรือภาชนะท่ีใชบ้รรจุก็ไดโ้ดยมีรายละเอียดของฉลากปิดบนพยานวตัถุ  

(ก) ช่ือผูเ้ก็บ  
(ข) วนัเวลาท่ีเก็บ  
(ค) ชนิดคดี  
(ง) ลกัษณะต าแหน่งท่ีพบ 
(จ) รายละเอียดคดี 
(ฉ) วนั เวลา ท่ีเกิดเหตุ  
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(ช) สถานท่ีเกิดเหตุ  
2.4 การเก็บรวบรวม 
-เป็นขั้นตอนสุดทา้ยของการเก็บวตัถุพยาน 
-ถา้บกพร่องอาจท าใหว้ตัถุพยานเกิดการสูญหายหรือแปรสภาพ 
-เก็บวตัถุพยานท่ีสูญหายหรือเสียหายไดง้่ายก่อนบรรจุในภาชนะท่ีสะอาดและมี 

ขนาดพอเหมาะกบัวตัถุพยาน 
-ถา้มีวตัถุพยานหลายช้ินตอ้งแยกบรรจุไม่น ามาเก็บในท่ีเดียวกนั 
-ท าโดยผูมี้หนา้ท่ีโดยตรงเท่านั้นและใหผ้า่นมือคนนอ้ยท่ีสุด 
-แสดงห่วงโซ่ของการครอบครองวตัถุพยานได ้
-เก็บตวัอยา่งวตัถุพยานใหม้ากท่ีสุด 
ขั้นตอนที่ 11 การตรวจสอบข้ันสุดท้าย (Conductional Survey) 
การท่ีจะมัน่ใจไดว้่าพยานหลกัฐานและสถานท่ีเกิดเหตุนั้นไดผ้่านขั้นตอนอยา่งถูกตอ้งและ

เป็นกระบวนการก่อนส่งมอบสถานท่ีเกิดเหตุคืนให้แก่เจา้ของ และเพื่อเป็นการมัน่ใจว่า อุปกรณ์ 
วตัถุพยาน เคร่ืองมือต่างไดถู้กบนัทึกลงในรายงานอย่างครบถว้นแลว้ ซ่ึงจะไดข้อ้มูลสรุปในการ
ตรวจสถานท่ีเกิดเหตุและแน่ใจไดว้า่การตรวจสอบสถานท่ีเกิดเหตุนั้นมีความครบถว้นสมบูรณ์แลว้ 
ผูป้ฏิบติังานซ่ึงเป็นพนกังานสอบสวนในคดีตอ้งเป็นผูน้ าตรวจสถานท่ีเกิดเหตุเป็นคร้ังสุดทา้ยเพื่อ
วิเคราะห์และทบสวน โดยมีขั้นตอนดงัต่อไปน้ี 

1. พื้นท่ีแต่ละส่วนของสถานท่ีเกิดเหตุท่ีท าการตรวจเก็บวัตถุพยานต้องตรวจสอบ 
อย่างละเอียดตามท่ีปรากฏแก่สายตาอภิปรายการค้นหาร่วมกับเจ้าหน้าท่ีทุกฝ่าย (เช่น แพทย์
เจา้หนา้ท่ีสืบสวนหรือเจา้หนา้ท่ีพิสูจน์หลกัฐาน) เพื่อความสมบูรณ์  

2. ช้ีแจงรายการวตัถุพยานทั้ งหมดท่ีท าการตรวจเก็บในบริเวณสถานท่ีเกิดเหตุร่วมกับ
เจ้าหน้าท่ีพิสูจน์หลักฐานตรวจสอบเอกสารท่ีจะใช้เป็นพยานอีกคร้ังเพื่อตรวจดูความผิดพลาด 
ท่ีอาจเกิดจากความไม่ตั้ งใจรวมไปถึงการรับรองการตรวจสอบวตัถุพยานทั้ งหมดก่อนออก 
จากสถานท่ีเกิดเหตุ  

3. แสดงให้เห็นบริเวณสถานท่ีเกิดเหตุในสภาวะสุดทา้ยดว้ยการถ่ายภาพหลงัจากการตรวจ
สถานท่ีเกิดเหตุเสร็จสมบูรณ์  

4. เก็บรวบรวมเคล่ือนยา้ยอุปกรณ์เคร่ืองมือและวตัถุต่างๆทั้งหมดท่ีใชใ้นการตรวจสถานท่ี
เกิดเหตุ  

5. จดัท ารายงานและบนัทึกเก่ียวกบัวตัถุหรือสภาวะท่ีเป็นอนัตราย  
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6. ท าให้แน่ใจว่าไม่ได้มองข้ามสถานท่ี ท่ีอาจมีการปิดบังซ่อนเร้นหรือยากแก่การ 
เขา้ตรวจสอบพื้นท่ีดว้ยการคน้หาโดยละเอียด  

7. สถานท่ีเกิดเหตุตอ้งส่งมอบคืนตามขอ้ตกลงตามขอบเขตอ านาจของพนกังานสอบสวน 
ขั้นตอนที่ 12 การออกและส่งคืนสถานท่ีเกดิเหตุ (Release Crime Scene) 
การออกและส่งมอบคืนสถานท่ีเกิดเหตุเป็นความส าเร็จหลงัจากการสรุปการตรวจสอบ  

คร้ังสุดทา้ยส าเร็จ ควรด าเนินการตามขั้นตอนดงัน้ี  
1. จัดท าบันทึกส่งมอบคืนสถานท่ีเกิดเหตุข้อมูลอย่างน้อยท่ีสุดท่ีควรมีในเอกสาร  

การส่งมอบคือวนัเวลาท่ีส่งมอบคืนสถานท่ีเกิดเหตุ ส่งมอบใหใ้ครส่งมอบโดยใคร  
2. รับรองหรือยนืยนัรายการวตัถุพยานท่ีตรวจเก็บหรือยึดไวต้ามวตัถุประสงคข์องกฎหมาย 

และท าสัญลกัษณ์เพื่อการระบุช้ีชดั  
3. การพิจารณาท่ีจ าเป็นของผูเ้ช่ียวชาญเช่นการวิเคราะห์รูปแบบของโลหิตหรือการทดสอบ 

ทางการแพทยค์วรไดรั้บการสังเกตก่อนสถานท่ีเกิดเหตุจะถูกส่งมอบคืน  
4. ทนัทีท่ีสถานท่ีเกิดเหตุได้ถูกส่งมอบคืนการเขา้ตรวจสอบซ ้ าอีกคร้ังสามารถกระท าได้

ตามต้องการด้วยเหตุผลอันสมควรและควรต้องเก็บสถานท่ีเกิดเหตุนั้นไวก่้อนโดยบันทึกเป็น 
หมายเหตุไวใ้นบนัทึกส่งมอบ  

5. สถานท่ีเกิดเหตุควรจะถูกส่งมอบคืนเม่ือเจ้าหน้าท่ีทั้งหมดพอใจว่าสถานท่ีเกิดเหตุนั้น 
ไดผ้า่นการคน้หาวตัถุพยานอยา่งถูกตอ้งเหมาะสมและสมบูรณ์  

6. พนักงานสอบสวนเป็นผูมี้อ านาจและหน้าท่ีในการส่งมอบคืนสถานท่ีเกิดเหตุเป็นกฎท่ี
ทุกคนตอ้งรู้และยดึถือปฏิบติั 

2.3 ทฤษฎีการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 

เคร่ืองคอมพวิเตอร์  
1. กรณีคอมพิวเตอร์เปิดอยู ่ใหท้ าการถ่ายภาพหนา้จอเก็บไว ้ถ่ายทุกหนา้ท่ีเปิดอยู่  
2. ถ่ายรูปการเช่ือมต่อสายของคอมพิวเตอร์ 
3. ท าการเก็บขอ้มูลท่ีใช้ในการประมวลผล (volatile data หรือ volatile memory) ซ่ึงเป็น

ขอ้มูลท่ีสามารถสูญหายไปทนัทีท่ีปิดเคร่ืองคอมพิวเตอร์ เช่น ขอ้มูลท่ีบนัทึกในแรม เจา้หนา้ท่ีตอ้ง
ใส่ซอฟต์แวร์เขา้ไปในคอมพิวเตอร์ของผูต้อ้งสงสัย แต่หากผูต้อ้งสงสัยไม่ยอม เน่ืองจากกลวัว่า
อุปกรณ์ท่ีบรรจุซอฟตแ์วร์จะน าขอ้มูลอ่ืนเขา้ไปในคอมพิวเตอร์ของตน เจา้หนา้ท่ีก็ไม่สามารถท าได ้
เพราะผูต้อ้งสงสัยอาจหยบิยกการกระท าดงักล่าวมาเป็นขอ้ต่อสู้ในศาลได้  

4. ดึงปลัก๊คอมพิวเตอร์ เพื่อใหเ้คร่ืองดบัทนัที  
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5. ปิดช่องท่ีเป็นรูเสียบทั้ งหมดของคอมพิวเตอร์ เพื่อป้องกันการเช่ือมต่อหรือป้องกัน 
การปนเป้ือนแต่หากเคร่ืองคอมพิวเตอร์ปิดอยู่ ให้ถ่ายรูปการเช่ือมต่อของสายคอมพิวเตอร์ 
ใหล้ะเอียด ปิดช่องรูเสียบทั้งหมดของคอมพิวเตอร์เพื่อป้องกนัการเช่ือมต่อและน าส่งตรวจทนัที 

โทรศัพท์มือถือ ในการตรวจยึดโทรศพัทมื์อถือ ใชห้ลกัการเดียวกนั คือ หากเคร่ืองเปิดอยู่
อย่าเปิดเคร่ือง ในกรณีท่ีโทรศัพท์มือถือหรือแท็บเล็ตท่ีมีรหัสป้องกัน สามารถสอบถามรหัส  
จากเจา้ของอุปกรณ์โดย พ.ร.บ. คอมพิวเตอร์ 2550 ไดใ้ห้อ านาจเจา้หน้าท่ีในการสั่งให้ผูต้อ้งสงสัย
บอกรหัสผ่านเม่ือได้รหัสปลดล๊อค เจ้าหน้าท่ีจะปรับอุปกรณ์ให้เป็นโหมดการบิน ( flight mode) 
เพื่อป้องกนัไม่ให้อุปกรณ์ติดต่อกับ เครือข่าย ไม่ให้เกิดการเปล่ียนแปลงในพยานหลกัฐานดิจิทลั 
จากนั้นบรรจุโทรศพัทมื์อถือหรือแทบ็เลต็ลงใน ถุงฟาราเดย ์(Faraday Bag) ซ่ึงเป็นถุงท่ีป้องกนัคล่ืน
แม่เหล็กไฟฟ้าหรือเก็บในถุงปิดผนึก  เป็นต้น (ศูนย์ปฏิบัติการนิติิวิทยาศาสตร์จงัหวดัชายแดน
ภาคใต)้ 

2.4 ทฤษฎีห่วงโซ่การคุ้มครองพยานหลกัฐาน 

- การจดัการ โดยการท าต าหนิ ระบุวนัเดือนปี เวลาเก็บ พร้อมท ารายละเอียดต่างๆ 
ของพยานวตัถุนั้นจากสถานท่ีเกิดเหตุจริง 

- การเก็บ แสดงให้เห็นว่าพยานวตัถุนั้ น ถูกเก็บไวอ้ย่างถูกต้องตามหลักวิชาการ  
มีการแยกเก็บและจ ากดัใหเ้ก่ียวขอ้งไดเ้ฉพาะผูท่ี้จ าเป็นเท่านั้น 

- การขนส่ง แสดงให้เห็นว่า ไม่เกิดการสับสนกับของกลาง หรือพยานวตัถุอ่ืนๆ  
รวม ถึ งแสดงให้ เห็น ว่าพยานหลักฐานนั้ น ได้ถู กบ รรจุ หีบ ห่อ  ปิ ดผนึ ก  และติดฉลาก 
ไดอ้ยา่งเหมาะสม 

- การส่งมอบ เป็นการพิ สูจน์ว่าของกลางได้ส่ งมอบให้แก่ผู ้รับ  อย่างถูกต้อง  
และเหมาะสมโดยมีหลักฐาน แสดงวัน เดือน ปี เวลา ท่ี รับของกลางรายละเอียดของกลาง  
และใหผู้รั้บลงลายมือช่ือพร้อมทั้งวนัเวลาในส าเนาหนงัสือน าส่งดว้ยทุกคร้ัง 

2.5 ทฤษฎีกระบวนการ Digital Forensic 

การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั มีกระบวนการท างานแบ่งไดเ้ป็น 3 ขั้นตอน คือ 
1. การรวบรวมพยานหลกัฐาน(Acquisition) 
2. การวิเคราะห์ (Analysis) 
3. การรายงานผลการตรวจพิสูจน์ (Report) 
การด าเนินการตามกระบวนการทั้ งสามขั้นตอนน้ีต้องเป็นไปตามหลักการมาตรฐาน 

ท่ี ได้ รับการยอม รับตาม  Forensically sound methods ซ่ึ งจะต้องมี ก ารบัน ทึกรายละเอียด 
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การด าเนินการในทุกขั้นตอน สามารถท าซ ้ าโดยผูอ่ื้นในภายหลงัและจะตอ้งไดผ้ลลพัธ์เช่นเดียวกนั
ทุกคร้ัง เคร่ืองมือทั้งฮาร์ดแวร์และซอฟตแ์วร์ท่ีเลือกใชต้อ้งผา่นการตรวจสอบมาอยา่งละเอียดว่ามีความ
น่าเช่ือถือรวมทั้งการทดสอบผลการท างาน 

2.6 หลกัการตรวจสอบหลกัฐาน การเกบ็หลกัฐาน จนถึงการหีบห่อหลกัฐานเพ่ือส่งตรวจพสูิจน์ 

 วตัถุพยานประเภท เคร่ืองคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ วตัถุพยานทางด้าน
เอกสาร อิเลก็ทรอนิกส์ เช่น ภาพถ่าย วีดิโอ และอุปกรณ์ทางดา้นเสียง มีหลกัการตรวจสอบ การเก็บ
หลกัฐาน การหีบห่อหลกัฐานเพื่อส่งตรวจพิสูจน์ ดงัน้ี 

คอมพวิเตอร์ส่วนบุคคล 
- ถ่ายภาพใหไ้ดอุ้ปกรณ์ของกลางครบทุกช้ินและจดบนัทึกแผนผงัของการเช่ือมต่ออุปกรณ์

ต่าง ๆและก่อนท าการถอดสายไฟหรือสายเช่ือมต่ออุปกรณ์ต่าง ๆ ออกจากตวัเคร่ืองควรติดฉลาก
หมายเลขอา้งอิงจุดท่ีถอดสายออกคู่กบัปลายสายท่ีถูกถอดออกไวด้ว้ย 

- ตรวจสอบในช่อง DVD, CD, FLOPPY DISK, CARD READER หรือช่องต่อ  USB  
ต่ าง  ๆ  ว่ า มี แผ่ น ซี ดี  THUMB DRIVE ห รือ อุปกรณ์ ใดๆค้างอยู่ห รือไม่ แล ะควรน า ส่ ง 
ไปพร้อมคอมพิวเตอร์ของกลางดว้ย 

- การน าส่งตรวจพิสูจน์ควรใชเ้ทปคาดกั้นฝาปิดช่องต่ออุปกรณ์ต่าง ๆ เช่น ฝาปิดเคร่ืองช่อง
ใส่ DVD หรือ USB พร้อมเซ็นช่ือก ากับแลว้จึงบรรจุลงกล่องกระดาษหรือถุงกระดาษซ่ึงมีวสัดุ  
กนักระแทกใหเ้รียบร้อย   

คอมพวิเตอร์โน้ตบุ๊ค 
- กรณีท่ีเป็นเคร่ืองคอมพิวเตอร์โนต้บุ๊ค 
- หากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภาพ“ ปิดท างาน” ห้ามท าการเปิดเคร่ือง  

หากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภาพ“ เปิดท างาน” ให้ถ่ายภาพส่ิงท่ีปรากฏบนหน้าจอ
โปรแกรมท่ีถูกย่ออยู่ท่ี TASK BAR และเวลาท่ีมุมด้านล่างขวาของหน้าจอหากโปรแกรมรักษา
หน้าจอเปิดท างานอยู่  (หน้าจอมืด) ให้ เค ล่ือนย้าย เมาส์ห รือกดแป้นพิมพ์  SPACEBARS  
เพื่อใหป้รากฏภาพบนหนา้จอแลว้จึงถ่ายภาพ 

- หากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภาพ“ ปิดท างาน” ไม่ตอ้งถอดแบตเตอร่ีออกจาก
เคร่ืองคอมพิวเตอร์โนต้บุ๊กแต่ถา้เคร่ืองอยู่ในสภาพ“ เปิดท างาน” ควรถอดปลกัของเคร่ืองออกจาก
ด้านหลังของตัวเคร่ืองและถ้าเป็นไปได้ควรถอดแบตเตอร่ีออกจากเคร่ืองด้วยโดยบรรจุเก็บ
แบตเตอร่ีพร้อมทั้งสายท่ีใชช้าร์จไฟไวใ้นถุงใหเ้รียบร้อย 
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- การน าส่งตรวจพิสูจน์ควรใส่เคร่ืองคอมพิวเตอร์โน้ตบุ๊กของกลางในกระเป๋ากนักระแทก  
หากบรรจุกล่องอ่ืนๆ ควรใส่สายชาร์จหรืออุปกรณ์เสริมอ่ืนๆ แยกจากกันเพื่อป้องกันการกดทับ  
ซ่ึงอาจท าใหเ้กิดความเสียหายกบัตวัเคร่ืองคอมพิวเตอร์โนต้บุ๊กได ้

ฮาร์ดดิสก์ 
- ฮาร์ดดิสก์มีทั้ งแบบบรรจุกล่องหรือแบบเปลือยควรถ่ายภาพภายนอกของอุปกรณ์ 

และหมายเลขเคร่ือง (SN) จดบนัทึกรายละเอียดต่าง ๆ เช่นยีห่้อความจุและหมายเลขอ่ืน ๆ ท่ีปรากฏ
และหยิบจับอุปกรณ์ด้วยความระมัดระวังเน่ืองจากเป็นอุปกรณ์ท่ีได้รับความเสียหายได้ง่าย  
การน าส่งต้องบรรจุใส่กล่องกระดาษหรือห่อกระดาษแบบมีวัสดุกันกระแทกก่อนปิดผนึก 
ใหเ้รียบร้อยพร้อมทั้งเซ็นช่ือก ากบัแลว้จึงน าส่งตรวจพิสูจน์ 

โทรศัพท์มือถือ 
 - หากโทรศพัท์มือถืออยู่ในสภาพ“ ปิดท างาน” ให้ปล่อยไวใ้นสภาพ“ ปิดท างาน” ห้ามท า
การเปิดเคร่ืองหรือถอดแบตเตอร่ีเพื่อดูซิมการ์ดดว้ยตวัเองโดยเด็ดขาด 

- หากโทรศพัท์มือถืออยู่ในสภาพ“ เปิดท างาน” ถ่ายภาพท่ีปรากฏบนหน้าจอรวมถึงวนัท่ี
เวลาของเคร่ืองและบรรจุไวใ้นถุงกนัคล่ืนแม่เหลก็ไฟฟ้า (ถา้มี) 

- ถ่ายภาพและจดบนัทึกรายละเอียดเช่นยีห่้อรุ่นก่อนบรรจุใส่กล่องหรือห่อกระดาษแลว้ปิด
ผนึกลงลายมือ ช่ือก ากับแล้วน าส่ งตรวจพิ สู จน์ ถ้า เป็นไปได้ให้ แยก  1 เค ร่ืองต่อ  1 ห่ อ 
หากมีอุปกรณ์สายชาร์ตแบตเตอร์ร่ีหรือสายเช่ือมต่อขอ้มูล ใหน้ าส่งมาพร้อมดว้ย 

- โปรดทราบว่าหากท่านปล่อยโทรศัพท์ไว้ในสภาพ “เปิดท างาน” ควรจัดส่งไปให้  
กองพิสูจน์หลกัฐานกลางโดยเร็วท่ีสุด 

แผ่นซีดี/ดีวีดี/บัตรอเิลก็ทรอนิกส์ 
- ถ่ายภาพแผ่นด้านหน้า / หลังของบัตรและถ้าเป็นแผ่นซีดีหากของกลางมีมากกว่า  

9 รายการควรระบุล าดับหรือขอ้ความท่ีเขียนอยู่บนแผ่นเพื่อใช้อา้งอิงกับรายละเอียดในหนังสือ
น าส่งควรจะบรรจุในซองบรรจุแผ่นซีดีหรือซองกระดาษเช่นเดียวกบับตัรอิเล็กทรอนิกส์ปิดหีบห่อ
ใหเ้รียบร้อยก่อนน าส่งตรวจพิสูจน์ 

อุปกรณ์ไฟฟ้าหรืออุปกรณ์อเิลก็ทรอนิกส์อ่ืน ๆ 
- ถ่ายภาพบรรจุกล่องกระดาษ / ซองกระดาษแยกรายการให้ชดัเจนหากเป็นอุปกรณ์ขนาด

เล็กให้ปิดผนึกดว้ยซองกันกระแทกให้เรียบร้อยลงลายมือช่ือก ากับน าส่งตรวจพิสูจน์ในทุกกรณี  
ถา้เป็นไปได้ควรมีวสัดุรองรับแรงกดทับหรือแรงกระแทกเพื่อหลีกเล่ียงความเสียหายและควร
หลีกเล่ียงความช้ืนและแสงแดด 
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อาชญากรรมคอมพวิเตอร์ในระบบเครือข่ายหรือเคร่ืองแม่ข่าย (SERVER) 
- ขอค าปรึกษาจากเจ้าหน้าท่ีกองพิสูจน์หลักฐานกลางในการเข้าไปยงัสถานท่ีเกิดเหตุ  

และแยกผูต้อ้งสงสัยออกจากคอมพิวเตอร์ในทนัทีเน่ืองจากผูต้อ้งสงสัยอาจจะสามารถเขา้ลบขอ้มูล
ท่ีบันทึกอยู่ในคอมพิวเตอร์ของกลางโดยใช้ค  าสั่งส่งผ่านทางอุปกรณ์พกพาขนาดเล็กเช่น
โทรศพัทมื์อถือไดอ้ยา่งรวดเร็ว 

- กรณีเคร่ืองผูต้อ้งสงสัยเป็นระบบเครือข่ายห้ามตดัไฟจากแหล่งจ่ายไฟหรือกระท าการอ่ืน
ใดเพราะการกระท าเช่นนั้นอาจท าให้ระบบได้รับความเสียหายสูญเสียข้อมูลส าคัญและท าให้
เจา้หนา้ท่ีต ารวจตอ้งรับผิดชอบต่อความเสียหาย 

ส่ือบันทึกข้อมูลดิจิตอลอ่ืน ๆ ท่ีไม่ได้เช่ือมต่อกบัเคร่ืองคอมพวิเตอร์ 
-ส่ือบันทึกข้อมูลดิจิตอลอ่ืน ๆ เช่นแผ่นซีดีดีวีดี FLOPPY DISK / THUMB DRIVE / SD 

CARD / MICRO SD สามารถน าส่งโดยบรรจุอยู่ในซองพลาสติกเดียวกันหรือถุงเก็บวตัถุพยาน  
รวมในใบเดียวกนัไดแ้ละควรมีวสัดุรองรับการกดทบัหรือแรงกระแทกห่อหุ้มไวแ้ละควรติดฉลาก
ระบุยีห่อ้ รุ่น ขนาด หรือจ านวนของกลางแต่ละรายการใหช้ดัเจน 

หมายเหตุ ควรบนัทึกรายละเอียดเก่ียวกบัของกลางเช่นจ านวนยี่ห้อหรือรุ่นให้ชดัเจนก่อน
น าส่งตรวจพิสูจน์และควรมีลายมือผูน้ าส่งเซ็นก ากบัท่ีหีบห่อดว้ยทุกคร้ัง 

การบรรจุหีบห่อ (Packaging) 
การผูเ้ก็บรวบรวมวตัถุพยานตอ้งเลือกชนิดของหีบห่อท่ีบรรจุให้เหมาะสม  มีวิธีการปิด

ผนึกท่ีถูกตอ้งโดยตอ้งเขียนช่ือผูปิ้ดผนึก วนัท่ีท าการปิดผนึกลงบนวสัดุท่ีใช้ปิดผนึกให้เรียบร้อย  
มีการระบุรายละเอียดต่างๆของวตัถุพยานท่ีหีบห่อให้ครบถ้วนชัดเจน เพื่อแสดงให้เห็นล าดับ  
การครอบครองวตัถุพยาน (Chain of Custody) ไดก้ระท าอยา่งถูกตอ้งสามารถตรวจสอบได ้

ล าดับการครอบครองวัตถุพยาน (Chain of Custody)  
วตัถุพยานท่ีพบในสถานท่ีเกิดเหตุ สามารถน าไปใชใ้นการพิสูจน์ยนืยนัการกระท าความผิด 

ของผูต้อ้งหาในชั้นศาลได ้ดงันั้นการด าเนินการเก่ียวกบัวตัถุพยานจึงจ าเป็นตอ้งไดรั้บการบนัทึก 
อย่างเป็นระบบเพื่อให้ศาลมัน่ใจว่า วตัถุพยานท่ีน าเสนอในศาลนั้น เป็นวตัถุพยานท่ีตรวจเก็บได้
จากสถานท่ีเกิดเหตุจริง ไม่มีการเปล่ียนแปลงวตัถุพยาน เพื่อใส่ร้ายหรือช่วยเหลือผูต้อ้งหา  รวมถึง
ตอ้งมีรายละเอียดกระบวนการจดัการวตัถุพยานโดยตอ้งทราบว่าใคร ท าอะไรกบัวตัถุพยานนั้นบา้ง 
ให้ศาลตรวจสอบได้อย่างไม่มีข้อสงสัย  เช่น พบมีดในท่ีเกิดเหตุ จะต้องมีการบรรจุในภาชนะ 
ท่ีแข็งแรงปลอดภยั จะต้องมีการบันทึกว่าวตัถุพยาน“ มีด” นั้นตรวจเก็บได้จากสถานท่ีเกิดเหตุ 
จนถึงการแปรค่าลายน้ิวมือแฝง/DNA นั้นเป็นมีดเล่มเดิมท่ีผ่านขั้นตอนการตรวจเก็บ (ส านักงาน
พิสูจน์หลกัฐานต ารวจ, 2563) 
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2.7 หลกัการปฏิบัติงานเกีย่วกบัพยานหลกัฐานดิจิทัล  

พยานหลักฐานเป็นส่ิงท่ีใช้ในการพิ สูจน์ข้อเท็จจริง ซ่ึงรวมถึงแสดงความบริสุทธ์ิ 
หรือความผิดของบุคคล คุณค่าของพยานหลักฐานอยู่ ท่ีคุณสมบัติในการพิสูจน์ข้อเท็จจริง  
การปฏิบติัหนา้ท่ีจึงตอ้งค านึงถึงการรักษาคุณค่าของพยานหลกัฐาน และการแสดงความน่าเช่ือถือ
ในกระบวนการท่ีเก่ียวขอ้งกับการจดัการพยานหลกัฐานอย่างสม  เหตุผล การน าพยานหลกัฐาน
ดิจิทัลไปใช้ในการพิสูจน์ข้อเท็จจริงมีแนวคิดและหลักการเช่นเดียวกับพยานหลักฐานอ่ืน   
แต่เน่ืองจากพยานหลกัฐานดิจิทลัมีความเปราะบางและซับซ้อน เทคโนโลยีของอุปกรณ์ดิจิทลัถูก
พัฒนาอย่าง รวดเร็ว และข้อมูลสามารถถูกเปล่ียนแปลงได้ง่ายโดยท่ีผูป้ฏิบัติงานตรวจพิสูจน์  
อาจรู้หรือไม่รู้ตวั ดงันั้นการปฏิบติังานท่ีเก่ียวขอ้งกบังานตรวจพิสูจน์พยานหลกัฐานดิจิทลัจึงควร
ใหค้วามส าคญัตามหลกัการดงัต่อไปน้ี  

1. ผูท่ี้เคยฝึกอบรมหรือปฏิบติัมาก่อนแลว้ควรเป็นผูด้  าเนินการ 
2. ผู ้ปฏิบัติต้องอธิบายข้อมูลท่ีท าการบันทึกไว้และสามารถอธิบายข้อมูลได้ว่า เหตุใด

พยานหลักฐานถึงมีการเปล่ียนแปลงและควรรักษาสภาพหยานหลักฐานให้คงเดิมมากท่ีสุดรวมถึง
สามารถอธิบายถึงผลกระทบจากการด าเนินการได ้

3. บนัทึกขอ้มูลเก่ียวกบัห่วงโซ่การครอบครองพยานหลกัฐานนั้น ตอ้งมีขอ้มูลผูท่ี้มอบและส่ง
มอบ ลายมือช่ือ วนัท่ี และเหตุผลประกอบในการส่งมอบหรือถือครองรวมถึงตอ้งบนัทึกวิธีการส่งมอง 
สถานท่ี เป็นตน้ 

4. ผลลัพธ์ท่ีได้ต้องไม่แตกต่างจากเดิมเม่ือมีเจ้าหน้าท่ีชุดอ่ืนๆมาท าการตรวจพิสูจน์ใน
พยานหลกัฐานนั้นๆรวมถึงมีการบนัทึกรายละเอียดการปฏิบติังาน การวิเคราะห์ รวมถึงการเก็บขอ้มูล
รายละเอียดต่างๆ ในการตรวจพิสูจน์ดว้ย 

5. ผูท่ี้รับผิดชอบเท่านั้นจึงจะมีสิทธ์ิครอบครองพยานหลักฐานและสามารถเข้าถึงขอ้มูล
รายละเอียดดงักล่าวได ้

6. ผูป้ฏิบติัตอ้งปฏิบติังานตามกรอบของกฎหมายท่ีให้อ านาจไวแ้ละท าหน้าท่ีด้วยความ
รอบคอบ มีความรับผิดชอบ 

7. ส่ิงท่ีจ าเป็นส าหรับอุปกรณ์และเคร่ืองมือในกระบวนการตรวจพิสูจน์พยานหลกัฐาน คือ  
7.1 ตอ้งมีความเหมาะสมและสามารถรองรับการใช้งานได้ทุกประเภทของการ

ตรวจพิสูจน ์
7.2 ตอ้งควบคุมไม่ใหเ้กิดการปนเป้ือนหรือมีการปนกนัของขอ้มูลคนละชุด 
7.3 เคร่ืองมือท่ีใช้ตรวจพิสูจน์ต้องมีการตรวจสอบว่าสามารถใช้งานได้อย่าง

ถูกตอ้ง 
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7.4 การอา้งอิงในการตรวจพิสูจน์ตอ้งมีคู่มือและค าอธิบายการใชง้านอยา่งละเอียด 

2.8 การปฏิบัติงานในห้องปฏิบัติการ  

1. เคร่ืองมือ  
1.1 เคร่ืองมือทัว่ไป  

1.1.1 อุปกรณ์ถ่ายภาพ  
1.1.2 ถุงมือ (ชนิดท่ีไม่ทิ้งร่องรอยติดหลกัฐาน และใชค้ร้ังเดียว)  
1.1.3 เคร่ืองส ารองไฟฟ้า (UPS)  
1.1.4 ชุดเคร่ืองมือ เช่น ไขควงแฉก ไขควงแบน ไขควงหกเหล่ียมและมีดคตัเตอร์

เป็นตน้  
1.1.5 บรรจุภัณฑ์ส าห รับจัด เก็บหลักฐาน  เช่น  ถุ งกระดาษ  ถุ งพลาส ติก  

และถุงป้องกนัไฟฟ้าสถิต เป็นตน้  
1.1.6 แบบฟอร์มท่ีเก่ียวขอ้ง เช่น Chain of custody เป็นตน้  

1.2 เคร่ืองมือตรวจพิสูจน์  
ผูป้ฏิบติังานควรเตรียมเคร่ืองมือตรวจพิสูจน์เบ้ืองตน้ ดงัน้ี  

1.2.1 นาฬิกาเทียบเวลา  
1.2.2 คอมพิวเตอร์ส าหรับงานตรวจพิสูจน์หลกัฐานดิจิทลั  
1.2.3 ซอฟตแ์วร์ส าหรับตรวจพิสูจน์หลกัฐาน  
1.2.4 เคร่ืองมือส าหรับตรวจพิสูจน์เคร่ืองมือส่ือสาร  
1.2.5 เคร่ืองมือคดักรองขอ้มูลในหลกัฐาน 
1.2.6 เคร่ืองมือท าส าเนาขอ้มูล  
1.2.7 Write blocker  
1.2.8 ส่ือบันทึกข้อมูลท่ีพร้อมใช้งานส าหรับเก็บส าเนาหลักฐานดิจิทัล เช่น 

ฮาร์ดดิสกห์รือ USB flash drive เป็นตน้  
1.2.9 อุปกรณ์ป้องกันคล่ืนสัญญาณ เช่น Faraday bag, กล่องโลหะปิดสนิท , 

อลูมิเนียมฟรอยล ์หรืออุปกรณ์อ่ืนท่ีผา่นการทดสอบแลว้วา่ป้องกนัคล่ืนสัญญาณได้  
2. การประเมินและวางแผนการตรวจพิสูจน์ (Evaluation)  
การประเมินและวางแผนการตรวจพิสูจน์ ควรด าเนินการตามแนวทางดงัน้ี 

 2.1 ประเมินความเป็นไปได้ในการตรวจพิสูจน์ โดยพิจารณาจากองค์ประกอบ
ต่างๆ เช่น บุคลากร ความรู้ความเช่ียวชาญ เคร่ืองมือและระยะเวลาด าเนินการ เป็นตน้  
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2.2 วางแผนการเก่ียวกับแนวทางในการตรวจพิสูจน์ ขอ้มูลท่ีตอ้งตรวจวิเคราะห์  
วิธีการท่ีใชแ้ละเคร่ืองมือท่ีใช ้

2.3 ในกรณีท่ีมีหลกัฐานหลายช้ิน ควรจดัล าดบัความส าคญัของหลกัฐาน กรณีคดี 
ท่ีมีจุดประสงค์ในการตรวจพิสูจน์เดียวกนั หากมีหลกัฐานประเภทเดียวกนัหลายช้ิน ควรเลือกใช้
แนวทางและวิธีการตรวจพิสูจน์แบบเดียวกนั 

 3. การส าเนาขอ้มูล (Acquisition) การส าเนาขอ้มูลควรด าเนินการตามแนวทางดงัน้ี  
1. การส าเนาขอ้มูลตอ้งท าโดยผูท่ี้ผา่นการฝึกอบรมมาแลว้เท่านั้น  
2. ผูป้ฏิบัติงานตอ้งศึกษาวิธีการใช้งานและขอ้จ ากัดของเคร่ืองมือท่ีน ามาใช้ท า

ส าเนาขอ้มูลอยา่งละเอียด 
3. ควรสวมถุงมือระหวา่งการปฏิบติังาน  
4. ควรระมดัระวงัในการแกะบรรจุภณัฑ ์ 
5. ตรวจสอบและบันทึกสภาพทางกายภาพของหลกัฐานทุกช้ินก่อนน ามาตรวจ

พิสูจน์ เช่น ฝาปิด เคสคอมพิวเตอร์พีซีถูกปิดขันน็อตอย่างเรียบร้อยหรือไม่ ฝาหลังส่วนท่ีปิด
ฮาร์ดดิสกข์องแลป็ทอ็ปถูกปิดขนัน็อตอยา่งเรียบร้อยหรือไม่ เป็นตน้  

6. สังเกตสภาพทางกายภาพของหลักฐาน และระมัดระวงัหลักฐานท่ีอาจมีส่ิง
ปนเป้ือนท่ีเป็นพิษหรือมีอนัตรายต่อชีวิตได ้  

7. ส าเนาขอ้มูลในหลกัฐาน  
7.1 ส าเนาข้อมูลในหลักฐานด้วยกระบวนการท่ีน่าเช่ือถือและสามารถ

ตรวจสอบได ้ 
7.2 ส าเนาขอ้มูลลงในส่ือบนัทึกขอ้มูลท่ีพร้อมใชง้าน  
7.3 หากพบขอ้ผิดพลาดระหวา่งการส าเนาขอ้มูล ใหจ้ดบนัทึกรายละเอียดไว ้ 
7.4 ยืนยนัความครบถ้วนสมบูรณ์ของข้อมูลท่ีส าเนาได้ ด้วยการค านวณ  

และเปรียบเทียบค่าแฮชของตน้ฉบบัและส าเนา เช่น MD5 SHA1 SHA256 เป็นตน้ โดยด าเนินการ
อยา่งนอ้ยสองรูปแบบ  

8. จดัเก็บส่ือบนัทึกขอ้มูลท่ีเก็บส าเนาขอ้มูลไวใ้นบรรจุภณัฑ ์ 
3.1 การส าเนาข้อมูลจากคอมพิวเตอร์และส่ือบันทึกข้อมูลการส าเนาข้อมูลจาก

คอมพิวเตอร์และส่ือบนัทึกขอ้มูล ใหด้ าเนินการตามแนวทางดงัน้ี  
3.1.1 ถอดฮาร์ดดิสก์แบบเช่ือมต่อภายในออกจากคอมพิวเตอร์อย่างระมดัระวงั 

บนัทึกภาพสภาพและการเช่ือมต่อก่อนการถอด เพื่อให้สามารถประกอบฮาร์ดดิสก์กลบัเขา้ไปยงั
ต าแหน่งเดิมไดอ้ยา่งถูกตอ้ง  
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3.1.2 หลงัจากถอดฮาร์ดดิสกแ์บบเช่ือมต่อภายในออกหมดทุกลูกแลว้ ให้ตรวจดูว่า 
มีส่ือบนัทึกขอ้มูลอ่ืนอยูใ่นเคร่ืองหรือเช่ือมต่อท่ีพอร์ตใดๆ หรือไม่ เช่น CD, DVD, USB flash drive 
หากพบใหน้ าออกจากเคร่ืองแลว้จดบนัทึกไวก้ าหนดเป็นหลกัฐานเพิ่มเติม  

3.1.3 เช่ือมต่อคอมพิวเตอร์เข้ากับจอแสดงผล และเสียบปลัก๊ไฟ แลว้บู๊ตเคร่ือง 
และเขา้ BIOS เพื่อตรวจสอบค่าวนัและเวลาของเคร่ืองเทียบกบัวนัและเวลาของนาฬิกาเทียบเวลา
แลว้จดบนัทึก  

3.1.4 การส าเนาข้อมูล แบ่งเป็น 3 ประเภท ได้แก่Physical, Logical, และ Volatile 
data การส าเนาขอ้มูลดว้ยวิธีการเหล่าน้ีใหด้ าเนินการตามแนวทางดงัน้ี  

1. Physical  
ก. เป็นการส าเนาขอ้มูลทั้งหมดในหลกัฐานแบบบิตต่อบิต (bit-by-bit)  
ข. ใชW้rite blocker เพื่อป้องกนัการเปลี่ยนแปลงขอ้มูลตน้ฉบบั หากท าได ้ 
ค. สามารถท าไดโ้ดยใชวิ้ธีการใดวิธีการหน่ึงดงัน้ี  

ค.1 Imaging (Disk-to-file) คือ การส าเนาฮาร์ดดิสกท์ั้งลูกเก็บในรูปแบบไฟล ์ 
ค.2 Cloning (Disk-to-disk) คือ การส าเนาฮาร์ดดิสก์ทั้ งลูกลงในฮาร์ดดิสก์

อีกลูกหน่ึง  
2. Logical  
ก. เป็นการส าเนาขอ้มูลเฉพาะส่วนจากหลกัฐาน เช่น พาร์ทิชัน , ไดเร็กทอรี 

หรือไฟลบ์าง ไฟล ์เป็นตน้  
ข. ใชW้rite blocker เพื่อป้องกนัการเปลี่ยนแปลงขอ้มูลตน้ฉบบั หากท าได ้ 
ค. อาจเลือกใช้ในกรณีพบ RAID หรือกรณีท่ีคาดว่าฮาร์ดดิสก์หลักฐาน 

ถูกเขา้รหสัลบัไว ้ 
3. Volatile data  
ก. อย่างนอ้ยให้ส าเนาขอ้มูลจากหน่วยความจ าหลกั (RAM) ของคอมพิวเตอร์ 

ท่ีก าลงัเปิดใชง้านอยู ่(Live) ซ่ึงขอ้มูลสามารถเปล่ียนแปลงไดต้ลอดเวลา  
ข . รันซอฟต์แว ร์ส าห รับ จัด เก็ บ  Volatile data จาก ส่ื อบัน ทึ กข้อมู ล 

(เช่น USB flash drive) ท่ีเช่ือถือได ้ 
ค. การรันค าสั่งซอฟต์แวร์ส าหรับจดัเก็บข้อมูลต้องใช้สิทธิระดับสูงท่ีสุด 

(Administrator) เพื่อใหส้ามารถจดัเก็บขอ้มูลไดค้รบถว้น  
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ง. ซอฟต์แวร์ส าหรับจัดเก็บข้อมูลบางตัวจะบันทึกส าเนาข้อมูลลงใน
โฟลเดอร์เดียวกับโฟลเดอร์ท่ีซอฟต์แวร์นั้นอยู่ ดังนั้นจึงตอ้งตรวจสอบพื้นท่ีในส่ือบนัทึกขอ้มูล 
ใหมี้เพียงพอจดัเก็บก่อนเร่ิมจดัเก็บขอ้มูล  

จ. หา้มจดัเก็บ Volatile data ลงในหลกัฐาน 
3.1.5 หลังจากตรวจสอบค่าวันและเวลาของเค ร่ืองและส าเนาข้อมูลเส ร็จ  

แล้วประกอบฮาร์ดดิสก์กลับเข้าไปในคอมพิวเตอร์อย่างเดิมแล้วปิดฝาขันน็อตให้เรียบร้อย  
(หากไดรั้บคอมพิวเตอร์มาในสภาพท่ีมีน็อตปิดฝา)  

3.1.6 จดัเก็บหลกัฐาน (Store) ตามวิธีการท่ีเหมาะสม  
3.2 การส าเนาขอ้มูลจากเคร่ืองมือส่ือสารเคล่ือนท่ี  

3.2.1 กรณีเคร่ืองอยูใ่นสถานะเปิดการใชง้าน  
1. ตรวจดูสถานะแบตเตอร่ีหากเหลือน้อยให้ชาร์จแบตเตอร่ีให้เต็มแลว้จึงส าเนา

ขอ้มูลจากตวัเคร่ืองดว้ยวิธีท่ีเหมาะสมโดยศึกษาจากคู่มือการใชง้านของเคร่ืองมือท่ีใชใ้นการส าเนา
ขอ้มูลเน่ืองจากเคร่ืองมือส่ือสารเคล่ือนท่ีแต่ละรุ่นมีวิธีด าเนินการท่ีแตกต่างกนั  

2. หลงัจากส าเนาขอ้มูลจากตวัเคร่ืองเสร็จแลว้ให้ปิดเคร่ือง ถอดส่ือบนัทึกขอ้มูล
อ่ืนท่ีพบออกมา เช่น ซิมการ์ด SD Card เป็นตน้ แลว้ส าเนาขอ้มูล  

3. จดบนัทึกขอ้มูลเฉพาะของเคร่ืองมือส่ือสารเคล่ือนท่ีและส่ือบนัทึกขอ้มูลท่ีพบ 
เช่น ยีห่อ้ Model IMEI และ Serial number เป็นตน้  

4. หลงัจากส าเนาขอ้มูลจากตวัเคร่ืองและส่ือบนัทึกขอ้มูลอ่ืนท่ีพบเรียบร้อยแลว้  
ใหน้ าส่ือบนัทึกขอ้มูลประกอบกลบัเขา้ไปในต าแหน่งเดิม  

3.2.2 กรณีเคร่ืองอยูใ่นสถานะปิดการใชง้าน  
1. ถอดส่ือบันทึกข้อมูลอ่ืนท่ีพบ เช่น ซิมการ์ด SD Card เป็นต้น แล้วน าส่ือ

บนัทึกขอ้มูล ดงักล่าวไปส าเนาขอ้มูล  
2. เปิดเคร่ืองมือส่ือสารเคล่ือนท่ีและตรวจดูสถานะแบตเตอร่ี หากเหลือน้อย  

ให้ชาร์จ แบตเตอร่ีให้เต็ม แลว้จึงส าเนาขอ้มูลจากตวัเคร่ืองดว้ยวิธีท่ีเหมาะสม โดยศึกษาจากคู่มือ  
การใชง้านของเคร่ืองมือท่ีใชใ้นการส าเนาขอ้มูล  

3. จดบนัทึกขอ้มูลเฉพาะของเคร่ืองมือส่ือสารเคล่ือนท่ี และส่ือบนัทึกขอ้มูลท่ีพบ 
เช่น ยีห่อ้ Model IMEI และ Serial number เป็นตน้  

4. หลงัจากส าเนาขอ้มูลจากตวัเคร่ืองและส่ือบนัทึกขอ้มูลอ่ืนท่ีพบเรียบร้อยแลว้  
ใหน้ าส่ือบนัทึกขอ้มูลประกอบกลบัเขา้ไปในต าแหน่งเดิม หมายเหตุ ในกรณีท่ีเคร่ืองมือไม่สามารถ
ส าเนาขอ้มูลจากตวัเคร่ืองได ้ให้กดดูขอ้มูลจากอุปกรณ์  โดยตรง เช่น ประวติัการโทรศพัท์ สมุด
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โทรศัพท์  SMSและอีเมล เป็นต้น พร้อมทั้ งบันทึกภาพถ่ายหรือวิดีโอแสดงหน้าจอข้อมูล 
ในแต่ละรายการหรือหากมีอ านาจหน้าท่ีทางกฎหมายและมีบุคลากรและเคร่ืองมือพร้อมอาจสกดั
ขอ้มูลดว้ยวิธี Chip-off  

4. การวิเคราะห์ (Analysis)  
4.1 ผูป้ฏิบติังานตอ้งผา่นการฝึกอบรมและมีความเช่ียวชาญในขอบข่ายท่ีตรวจพิสูจน์  
4.2 ห้ามวิเคราะห์หลกัฐานดิจิทลัตน้ฉบบัโดยตรง ให้ด าเนินการจากส าเนาหลกัฐาน

ดิจิทลัเท่านั้น  
4.3 ปฏิบติัตามมาตรการควบคุมและมาตรฐานท่ีสอดคลอ้งกบัขอ้ก าหนดของกฎหมาย

ท่ีเก่ียวขอ้ง  
4.4 ตรวจสอบเวลาท่ีตั้ งค่าในหลักฐานดิจิทัลให้แน่ใจ เช่น การตั้งค่าวนัและเวลา 

ใน BIOS และค่า Time zone เพื่อให้สามารถตั้ งค่าในซอฟต์แวร์ตรวจพิสูจน์หลักฐานดิจิทัล 
ไดอ้ยา่งถูกตอ้ง  

2.9 การบันทึก (Document) และรายงานผลการตรวจพสูิจน์ (Report)  

2.9.1 การบนัทึก  
ในการด าเนินการทุกขั้นตอนตอ้งบันทึกขอ้มูลและจดัท าเอกสารท่ีจ าเป็นและเก็บ

รักษาเอกสารไวต้ามขอ้ก าหนดของกฎหมายท่ีเก่ียวขอ้ง โดยควรบนัทึกขอ้เทจ็จริงท่ีเก่ียวขอ้งกบัการ
ตรวจพิสูจน์ ใหมี้รายละเอียดเพียงพอท่ีหากมีการเปล่ียนแปลงผูรั้บผิดชอบคดีแลว้ ผูท่ี้มารับผิดชอบ
คนใหม่จะสามารถ  เข้าใจท่ีมาและส่ิงท่ีได้ด าเนินการไปแล้วได้ การบันทึกควรมีรายละเอียด 
อยา่งนอ้ย ดงัน้ี  

1. ช่ือผูป้ฏิบติังาน  
2. วนัและเวลาท่ีเร่ิมด าเนินการ และวนัและเวลาท่ีด าเนินการแลว้เสร็จ  
3. รายละเอียดของการรวบรวมหลกัฐาน เช่น รูปแบบและเวอร์ชันของเคร่ืองมือท่ีใช้ส าเนา

ขอ้มูล เป็นตน้  
4. สภาพทางกายภาพ และข้อมูลเฉพาะของหลักฐาน เช่น ค าอธิบายสภาพ  

ทางกายภาพ Serial number ผูผ้ลิต และ รุ่น เป็นตน้  
5. ค าอธิบายเก่ียวกบัหลกัฐาน  
6. ค่าแฮชของหลกัฐานดิจิทลัตน้ฉบบัและของส าเนาอยา่งนอ้ยสองรูปแบบ 
7. ภาพถ่าย และ/หรือ แผนภาพ/แผนท่ี  
8. รายละเอียดเก่ียวกับบรรจุภัณฑ์และสภาพของหลักฐานท่ีได้รับ เอกสาร  

Chain of custody  
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9. ขอ้มูลท่ีไดรั้บจากการหารือหรือสอบถามผูท่ี้เก่ียวขอ้ง  
10. ส าเนาเอกสารแสดงการอนุญาต หรือเอกสารตามกฎหมาย เช่น หมายศาล 

หนงัสือยนิยอมใหต้รวจสอบหรือจดัเก็บหลกัฐาน เป็นตน้  
11. ขอ้มูลเพิ่มเติมอ่ืน ๆ ตามท่ีกฎหมายก าหนด  
12. ประเด็นท่ีตรวจพิสูจน ์ 
13. วิธีการวิเคราะห์ขอ้มูลในหลกัฐาน และผลการวิเคราะห์  
2.9.2 การรายงานผลการตรวจพิสูจน์  ผลการตรวจพิสูจน์ตอ้งน าเสนอในรูปแบบ 

ท่ีเขา้ใจไดง้่าย ถึงแมผู้อ่้านไม่มีความรู้ดา้นเทคนิค  
1. ผูต้รวจพิสูจน์ตอ้งสามารถอธิบายส่ิงท่ีปรากฏในรายงานทั้งหมดได ้ 
2. ระบุรายละเอียดการส าเนาขอ้มูลในหลกัฐาน และการจดัการกบัหลกัฐาน  
3.ตอบประเด็นท่ีตอ้งตรวจพิสูจน์รวมถึงระบุขอ้มูลท่ีส าคญั ไดแ้ก่  

1. ช่ือผูต้รวจพิสูจน์  
2. วนัท่ีตรวจพิสูจน์  
3. วตัถุประสงคแ์ละขอบเขตของการตรวจพิสูจน์  
4. ขอ้จ ากดัในการตรวจพิสูจน์(หากมี)  
5. รายละเอียดของพยานหลักฐาน โดยระบุสภาพภายนอก วิ ธีการบรรจุ  

และเคล่ือนยา้ย รวมถึงความสมบูรณ์และความถูกตอ้งของหลกัฐาน การปิดผนึกและการลงลายมือ
ช่ือก ากบั  

6. รายละเอียดของเคร่ืองมือท่ีใชใ้นการตรวจพิสูจน์  
7. กระบวนการตรวจพิสูจน์และรายละเอียดอ่ืน ๆ ท่ีเก่ียวขอ้ง  
8. ผลการตรวจพิสูจน์และบทสรุป  

2.10 คุณสมบัติของผู้ปฏิบัติงาน 

2.10.1 ผูป้ฏิบติังานในสถานท่ีเกิดเหตุ  
ผู ้ป ฏิบั ติงานในสถาน ท่ี เกิด เห ตุ  ควรผ่านการฝึกอบรม และมีความ รู้ ดัง น้ี  

เพื่อประโยชน์ในการเก็บรวบรวมหรือส าเนาพยานหลกัฐานใหถู้กตอ้งครบถว้น  
1. กฎหมาย หลกัการ รูปแบบ และวิธีการ ท่ีเก่ียวขอ้งกบัการคน้สถานท่ีเกิดเหต ุ 
2. ทักษะท่ีต้องใช้ในสถานท่ี เกิดเหตุ เช่น การเข้าพื้ น ท่ี  การถ่ายภาพ  

การควบคุมผูต้อ้งหา การ สัมภาษณ์ผูท่ี้เก่ียวขอ้ง การจดบนัทึก และขอ้จ ากดัต่าง ๆ ในการปฏิบติังาน
ในสถานท่ีเกิดเหตุ รวมทั้งผลลพัธ์ท่ีเกิดจากขอ้จ ากดันั้น  

3. หลกัการส าคญัเก่ียวกบังานตรวจพิสูจน์พยานหลกัฐาน เช่น  
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3.1 การคดักรองขอ้มูลในหลกัฐาน  
3.2 การเก็บรวบรวมหลกัฐาน  
3.3 การส าเนาหลกัฐาน   
3.4 การรักษาสภาพของหลกัฐาน  
3.5 การจดัเก็บหลกัฐาน  
3.6 การทดสอบยืนยนัการท างานของซอฟต์แวร์/ฮาร์ดแวร์/เคร่ืองมือท่ีใช้ 

(Validation)  
3.7 การบรรจุและเค ล่ือนย้ายหลักฐาน  ความ เส่ี ยง และผลลัพธ์ 

ท่ีอาจเกิดขึ้นจากปัจจยัต่าง ๆ เช่น อุณหภูมิความช้ืน และแรงกระแทก  
3.8 Chain of custody  

4. ความคุ ้นเคยกับเทคโนโลยีและอุปกรณ์ดิจิทัลชนิดต่าง ๆ ท่ีอาจเป็น
หลกัฐานได ้เช่น  

4.1 การจดัเก็บขอ้มูลแบบ RAID  
4.2 ระบบเครือข่าย  
4.3 อุปกรณ์ระบบเครือข่าย  
4.4 ขอ้มูลรูปแบบต่าง ๆ เช่น ฐานขอ้มูล ไฟลเ์อกสาร และ ไฟลรู์ปภาพ  
4.5 ระบบไฟล ์เช่น NTFS, FAT และ ext4  
4.6 ร ะ บ บ ป ฏิ บั ติ ก า ร  เ ช่ น  Microsoft Windows, UNIX (Linux)  

และ Mac OS  
5. ความเขา้ใจถึงความส าคญัของขอ้มูล เช่น ขอ้มูล System log, Application 

configuration, Email server log, Web server log และ IP information  
2.10.2 ผูป้ฏิบติังานตรวจวิเคราะห์ขอ้มูลในหอ้งปฏิบติัการ  

ผูป้ฏิบติังานตรวจวิเคราะห์ขอ้มูลในห้องปฏิบติัการ ควรผ่านการฝึกอบรม
และมีความรู้ เพื่อความน่าเช่ือถือของผลการวิเคราะห์และตรวจพิสูจน์พยานหลกัฐานดิจิทลั  

1. ทกัษะท่ีตอ้งใชใ้นห้องปฏิบติัการ เช่น วิธีการและการใชเ้คร่ืองมือในการ
ประกอบข้อมูลท่ีถูก  จัดเก็บแบบ RAID การคัดกรองข้อมูลในหลักฐาน การท าส าเนาข้อมูล  
การจดบนัทึก การเขียน รายงานสรุปผลการตรวจพิสูจน์ และขอ้จ ากดัต่าง ๆ ในการตรวจวิเคราะห์
ขอ้มูล รวมทั้งผลลพัธ์ท่ีเกิดจากขอ้จ ากดันั้น  

2. หลกัการส าคญัเก่ียวกบังานตรวจพิสูจน์พยานหลกัฐาน เช่น  
2.1 การคดักรองขอ้มูลในหลกัฐาน  
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2.2 การเก็บรวบรวมหลกัฐาน  
2.3 การส าเนาหลกัฐาน  
2.4 การรักษาสภาพของหลกัฐาน  
2.5 การจดัเก็บหลกัฐาน  
2.6 การทดสอบยืนยนัการท างานของซอฟต์แวร์/ฮาร์ดแวร์/เคร่ืองมือท่ีใช้

(Validation)  
2.7 การบรรจุและเค ล่ือนย้ายหลักฐาน ความ เส่ี ยง และผลลัพธ์ 

ท่ีอาจเกิดขึ้นจากปัจจยัต่าง ๆ เช่น อุณหภูมิความช้ืน และแรงกระแทก  
2.8 Chain of custody  

3. ความคุ ้นเคยกับเทคโนโลยีและอุปกรณ์ดิจิทัลชนิดต่าง ๆ ท่ีอาจเป็น
หลกัฐานได ้เช่น  

3.1 การจดัเก็บขอ้มูลแบบ RAID  
3.2 ระบบเครือข่าย  
3.3 อุปกรณ์ระบบเครือข่าย  
3.4 ขอ้มูลรูปแบบต่าง ๆ เช่น ฐานขอ้มูล ไฟลเ์อกสาร และ ไฟลรู์ปภาพ  
3.5 ระบบไฟล ์เช่น NTFS, FAT และ ext4  
3.6 ระบบปฏิบติัการ เช่น Microsoft Windows, UNIX (Linux) และ Mac OS  

4. ความเขา้ใจถึงความส าคญัของขอ้มูล เช่น ขอ้มูล System log, Application 
configuration, Email server log, Web server log และ IP information  

5. ความรู้ทางเทคนิคท่ีจ าเป็นส าหรับการวิเคราะห์ขอ้มูล เช่น  
5.1 File systems  
5.2 Operating Systems (OS)  
5.3 String search  
5.4 Data carve  
5.5 Email analysis  
5.6 Registry analysis  
5.7 Artifact analysis  
5.8 Log file analysis  
5.9 Web browser analysis  
5.10 Network analysis  
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5.11 Memory forensics  
5.12 Malware analysis  
5.13 Cloud forensics  

2.11 มาตรการรักษาความมั่นคงปลอดภัยของข้อมูล  

2.11.1 ในการตรวจพิสูจน์หลกัฐานดิจิทลั ควรส าเนาขอ้มูลอย่างน้อย 2 ชุด แบ่งเป็น 
Master copy และ  Working copy เพื่ อลดความเส่ียงท่ีอาจเกิดการเปล่ียนแปลงและปนเป้ือน 
ของพยานหลกัฐาน ดงัน้ี (1) Master copy เป็นส าเนาขอ้มูลท่ีท าจากหลกัฐานดิจิทลั โดยส าเนาน้ีจะ
ถูกเก็บรักษาไวอ้ย่าง มัน่คงปลอดภยัเหมือนเป็นหลกัฐานช้ินหน่ึง และไม่ถูกน าไปใช ้เวน้แต่มีความ
จ าเป็นตอ้งกลบัไปใช้ขอ้มูลจากหลกัฐานตน้ฉบบั จะใช้ขอ้มูลจากส าเนาน้ีแทนเพื่อลดความเส่ียง 
ท่ีอาจเกิดผลกระทบต่อขอ้มูลในหลกัฐาน (2) Working copy เป็นส าเนาขอ้มูลท่ีท าจาก Master copy 
จะถูกใช้ในการตรวจวิเคราะห์ ทั้ งน้ีในการส าเนาข้อมูลทุกคร้ังต้องตรวจเปรียบเทียบค่าแฮช 
ของตน้ฉบบัขอ้มูลและส าเนาขอ้มูลทั้งสองชุดดว้ย  

2.11.2 มีการก าหนดชั้นความลบัและจ ากดัสิทธิในการเขา้ถึงขอ้มูลโดยก าหนดบุคคล
ผูมี้สิทธิเขา้ถึงขอ้มูลและประเภทของขอ้มูลเช่น  

1. หนงัสือร้องขอใหด้ าเนินการตรวจพิสูจน์ประเด็นต่าง ๆ  
2. ส าเนาหลกัฐานดิจิทลั  
3. บนัทึกการตรวจคน้ และการตรวจพิสูจน์  
4. ผลการตรวจพิสูจน์  
5. ไฟลห์รือขอ้มูลท่ีคดัลอกออกมาจากหลกัฐานดิจิทลั  

2.11.3 เลือกใชส่ื้อบนัทึกขอ้มูลท่ีจะน ามาใชเ้ก็บรักษาขอ้มูลในระยะยาวท่ีเหมาะสม  
ค านึงถึงอายขุองส่ือบนัทึกขอ้มูลและเคร่ืองมือท่ีใชใ้นการอ่านขอ้มูล  

2.12 แบบฟอร์มต่าง ๆ  

ควรมีแบบฟอร์ม Checklist หรือ Template เพื่อความถูกตอ้ง ครบถว้นของขอ้มูล เช่น 
1. Checklist เคร่ืองมือท่ีตอ้งน าไปในสถานท่ีเกิดเหตุ  
2. แบบฟอร์มท่ีแสดงถึงเคร่ืองมือท่ีใช้หรือ Checklist นั้น ตอ้งมีการทดสอบความถูกตอ้ง

และเช่ือถือได้ เช่น ผ่านการทดสอบและได้รับรองมาตรฐานจาก  National Institute of Standards 
and Technology (NIST) 

3. มีรูปแบบการจดบนัทึกขอ้มูลในสถานท่ีเกิดเหตุ  
4. มีรูปแบบการจดบนัทึกขอ้มูลการตรวจพิสูจน์ในหอ้งปฏิบติัการ  
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5. มีรูปแบบการเขียนรายงานผลการตรวจพิสูจน์  
6. แบบฟอร์มห่วงโซ่พยานหลกัฐานหรือ Chain of custody ตอ้งมีการบนัทึกขอ้มูลดงัน้ี  
6.1 ลายมือช่ือของผูส่้งมอบหลกัฐาน รวมถึงขอ้มูลการติดต่อของผูส่้งมอบ 
6.2 ลายมือช่ือของผูรั้บมอบหลกัฐาน รวมถึงขอ้มูลการติดต่อของผูรั้บมอบ  
6.3 เวลาในการส่งมอบและการรับรวมถึงวนัท่ีในการส่งมอบและการรับพยานหลกัฐาน 
6.4 เหตุผลในการส่งมอบหลกัฐานและการรับมอบหลกัฐาน  
6.5 วิธีการส่งมอบพยานหลกัฐาน โดยระบุรายละเอียดวา่ส่งดว้ยวิธีใด 
6.6 สถานท่ีจดัเก็บหลกัฐาน  
6.7 รายละเอียดเก่ียวกบัหลกัฐาน เช่น สภาพ คุณลกัษณะ เป็นตน้ 
7. แบบฟอร์มในการรับค าร้องขอการตรวจพิสูจน์ 
8. แบบฟอร์มบนัทึกประวติัความเช่ียวชาญของเจา้หนา้ท่ีรวมถึงประวติัการฝึกอบรม  

2.13 เคร่ืองมือท่ีใช้ตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 

เคร่ืองมือส าหรับใช้ในการปฏิบัติงานมีหลากหลายประเภท ทั้งท่ีเป็นแบบ Commercial 
และแบบ Open source ซ่ึงผูป้ฏิบัติงานควรศึกษาวิธีใช้เคร่ืองมืออย่างถูกต้องเพื่อให้ปฏิบัติงาน  
ไดอ้ย่างมีประสิทธิภาพและควรเลือกใช้เคร่ืองมือท่ีผ่านการทดสอบ (Validate) ยืนยนัการท างาน
มาแลว้เท่านั้นโดยผูป้ฏิบติังานอาจทดสอบเองหรือศึกษาจากแหล่งอา้งอิงท่ีเช่ือถือได ้เช่น NIST 
ก็ได ้โดยเคร่ืองมือสามารถแบ่งตามประเภทการใชง้าน 

1. Forensic data acquisition tools  
2. Write blockers  
3. Triage/Preview tools  
4. Forensic examination tools  

(ศูนยดิ์จิทลัฟอเรนสิกส์ ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (องคก์ารมหาชน), 2567) 

2.14 อ านาจหน้าที่ของกรมสอบสวนคดีพเิศษ 

ภารกิจและหน้าท่ีความรับผิดชอบตามกฎกระทรวงแบ่งส่วนราชการ กรมสอบสวนคดีพิเศษ 
กระทรวงยติุธรรม 

1. รับผิดชอบงานเลขานุการของคณะกรรมการตามกฎหมายว่าดว้ยการสอบสวนคดีพิเศษ  
และกฎหมายท่ีเก่ียวขอ้ง 

2. ป้องกัน  ปราบปราม สืบสวน และสอบสวนคดีพิ เศษตามกฎหมายว่าด้วยการ  
สอบสวนคดีพิเศษและตามหลักเกณฑ์ท่ีคณะกรรมการคดีพิเศษประกาศก าหนดหรือตามมติ  
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ของคณะกรรมการคดีพิเศษ ตลอดจนปฏิบัติงานตามประมวลกฎหมายวิธีพิจารณาความอาญา  
และกฎหมายอ่ืนอนัเก่ียวกบัความผิดทางอาญาท่ีเป็นคดีพิเศษ 

3. ศึกษา รวบรวม จัดระบบ และวิเคราะห์ข้อมูลเพื่อประโยชน์แก่การปฏิบัติหน้าท่ี 
ของคณะกรรมการตามกฎหมายวา่ดว้ยการสอบสวนคดีพิเศษ และเพื่อป้องกนั ปราบปราม สืบสวน 
และสอบสวนคดีพิเศษ 

4. จัดให้มีการศึกษา อบรม และพัฒนาระบบงานการสืบสวนและสอบสวนคดีพิเศษ   
การพฒันาความรู้และการประเมินสมรรถภาพการปฏิบติัหน้าท่ีของขา้ราชการ พนักงานราชการ
และลูกจ้างของกรมและบุคลากรท่ีเก่ียวข้อง ไม่ว่าจะมีฐานะเป็นพนักงานสอบสวนคดีพิเศษ  
หรือเจา้หนา้ท่ีคดีพิเศษหรือไม่ 

5 . ด า เนิ น ก า ร เก่ี ย ว กั บ ง าน ก ฎ ห ม า ย แ ล ะ ร ะ เบี ย บ ท่ี อ ยู่ ใ น อ าน าจ ห น้ า ท่ี  
ของกรมและงานอ่ืนท่ีเก่ียวขอ้ง 

6. ปฏิบติัการอ่ืนใดตามท่ีกฎหมายก าหนดใหเ้ป็นอ านาจหนา้ท่ีของกรม หรือตามท่ีรัฐมนตรี 
หรือคณะรัฐมนตรีมอบหมาย 

2.15 กฎหมายท่ีเกีย่วข้อง 

พระราชบัญญัติการสอบสวนคดีพเิศษ พ.ศ. 2547 
มาตรา 3 ในพระราชบญัญติัน้ี 
“คดีพิเศษ” หมายความว่า คดีความผิดทางอาญาตามท่ีก าหนดไวใ้นมาตรา ๒๑ “พนักงาน

สอบสวนคดีพิ เศษ” หมายความว่า อธิบดี รองอธิบดี และผู ้ซ่ึงได้รับการแต่งตั้ งให้มีอ านาจ 
และหนา้ท่ีสืบสวนและสอบสวนคดีพิเศษตามท่ีก าหนดไวใ้นพระราชบญัญติัน้ี 

“เจา้หน้าท่ีคดีพิเศษ” หมายความว่า ผูซ่ึ้งไดรั้บการแต่งตั้งให้ช่วยเหลือพนักงานสอบสวน
คดีพิเศษในการสืบสวนและสอบสวนคดีพิเศษตามท่ีก าหนดไวใ้นพระราชบญัญติัน้ี 

“อธิบดี” หมายความวา่ อธิบดีกรมสอบสวนคดีพิเศษ 
“รองอธิบดี” หมายความวา่ รองอธิบดีกรมสอบสวนคดีพิเศษ 
“รัฐมนตรี” หมายความวา่ รัฐมนตรีผูรั้กษาการตามพระราชบญัญติัน้ี 
มาตรา 21 คดีพิ เศษท่ีจะต้องด าเนินการสืบสวนและสอบสวนตามพระราชบัญญัติน้ี 

ไดแ้ก่ คดีความผิดทางอาญาดงัต่อไปน้ี 
(1) คดีความผิดทางอาญาตามกฎหมายท่ีก าหนดไว้ในบัญชีท้ายพระราชบัญญัติ น้ี  

และท่ีก าหนดในกฎกระทรวงโดยการเสนอแนะของ กคพ. โดยคดีความผิดทางอาญาตามกฎหมาย
ดงักล่าว จะตอ้งมีลกัษณะอยา่งหน่ึงอยา่งใดดงัต่อไปน้ี 
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(ก) คดีความผิดทางอาญาท่ีมีความซบัซ้อน จ าเป็นตอ้งใชว้ิธีการสืบสวนสอบสวน 
และรวบรวมพยานหลกัฐานเป็นพิเศษ 

(ข) คดีความผิดทางอาญาท่ีมีหรืออาจมีผลกระทบอย่างรุนแรงต่อความสงบ
เรียบร้อยและศีลธรรมอนัดีของประชาชน ความมัน่คงของประเทศ ความสัมพนัธ์ระหว่างประเทศ
หรือระบบเศรษฐกิจ หรือการคลงัของประเทศ 

(ค) คดีความผิดทางอาญาท่ีมีลักษณะเป็นการกระท าความผิดข้ามชาติท่ีส าคัญ  
หรือเป็นการกระท าขององคก์รอาชญากรรม หรือ 

(ง ) ค ดีค วามผิ ดท างอ าญ าท่ี มี ผู ้ท รง อิท ธิพ ล ท่ี ส าคัญ เป็ น ตัวก าร  ผู ้ ใช้ 
หรือผูส้นบัสนุนทั้งน้ีตามรายละเอียดของลกัษณะของการกระท าความผิดท่ี กคพ. ก าหนด 

(2) คดีความผิดทางอาญาอ่ืนนอกจาก (1) ตามท่ี กคพ. มีมติดว้ยคะแนนเสียงไม่น้อยกว่า
สองในสามของกรรมการทั้งหมดเท่าท่ีมีอยู ่

ในคดีท่ีมีการกระท าอันเป็นกรรมเดียวผิดต่อกฎหมายหลายบท และบทใดบทหน่ึง  
จะตอ้งด าเนินการโดยพนักงานสอบสวนคดีพิเศษตามพระราชบัญญัติน้ี หรือคดีท่ีมีการกระท า
ความผิดหลายเร่ืองต่อเน่ือง หรือเก่ียวพันกัน และความผิดเร่ืองใดเร่ืองหน่ึงจะต้องด าเนินการ  
โดยพนักงานสอบสวนคดีพิเศษ ตามพระราชบัญญัติน้ี ให้พนักงานสอบสวนคดีพิเศษมีอ านาจ 
สืบสวนสอบสวนส าหรับความผิดบทอ่ืน หรือเร่ืองอ่ืนดว้ย และใหถื้อวา่คดีดงักล่าวเป็นคดีพิเศษ 

บรรดาคดีใดท่ีได้ท าการสอบสวนเสร็จแล้วโดยพนักงานสอบสวนคดีพิเศษ ให้ถือว่า  
การสอบสวนนั้นเป็นการสอบสวนในคดีพิเศษตามพระราชบญัญติัน้ีแลว้ 

บทบัญญัติในมาตราน้ีให้ใช้บังคบักับบุคคลท่ีเป็นตัวการ ผูใ้ช้ หรือผูส้นับสนุนการกระท า
ความผิดดว้ย 

ในกรณีท่ีมีขอ้โตแ้ยง้หรือขอ้สงสัยว่าการกระท าความผิดใดเป็นคดีพิเศษตามท่ีก าหนดไว้ 
ในวรรคหน่ึง (1) หรือไม่ ให ้กคพ. เป็นผูช้ี้ขาด 

มาตรา 23 ในการปฏิบติัหน้าท่ีเก่ียวกับคดีพิเศษ ให้พนักงานสอบสวนคดีพิเศษมีอ านาจ
สืบสวนและสอบสวนคดีพิเศษ และเป็นพนกังานฝ่ายปกครองหรือต ารวจชั้นผูใ้หญ่ หรือพนกังาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา แลว้แต่กรณี 

ให้เจ้าหน้าท่ีคดีพิเศษมีหน้าท่ีช่วยเหลือพนักงานสอบสวนคดีพิเศษในการปฏิบติัหน้าท่ี
เก่ียวกับคดีพิเศษ เพียงเท่าท่ีพนักงานสอบสวนคดีพิเศษมอบหมาย ในการปฏิบัติหน้าท่ีดังกล่าว  
ให้เจา้หน้าท่ีคดีพิเศษเป็นพนักงานฝ่ายปกครองหรือต ารวจ หรือพนักงานสอบสวนตามประมวล
กฎหมาย วิธีพิจารณาความอาญา 
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ในกรณีจ าเป็นอธิบดีจะสั่งใหข้า้ราชการหรือลูกจา้งกรมสอบสวนคดีพิเศษผูห้น่ึงผูใ้ดท่ีมิใช่ 
พนกังานสอบสวนคดีพิเศษ หรือเจา้หนา้ท่ีคดีพิเศษปฏิบติัหนา้ท่ีเป็นผูช่้วยเหลือพนกังานสอบสวน
คดีพิ เศษ ห รือเจ้าหน้าท่ีคดีพิ เศษ เพื่ อปฏิบัติงาน เร่ืองหน่ึงเร่ืองใดท่ี เก่ียวกับการสืบสวน  
เป็นการเฉพาะก็ได ้

ในการปฏิบติังานเฉพาะเร่ืองท่ีได้รับมอบหมายตามวรรคสาม ให้ผูน้ั้นเป็นเจ้าพนักงาน 
ตามประมวล กฎหมายอาญาและให้มีอ านาจหน้าท่ีเช่นเดียวกับเจ้าหน้าท่ีคดีพิเศษเฉพาะเร่ือง  
ท่ีไดรั้บมอบหมายเท่านั้น  

หลกัเกณฑ์ วิธีการมอบหมาย และการปฏิบัติหน้าท่ีตามมาตราน้ี ให้เป็นไปตามข้อบังคับ 
ท่ี กคพ. ก าหนด 

มาตรา 24 เพื่อประโยชน์ในการปฏิบติัหน้าท่ีตามพระราชบญัญติัน้ี ให้พนักงานสอบสวน
คดีพิเศษมีอ านาจดงัต่อไปน้ีดว้ย 

(1) เขา้ไปในเคหสถาน หรือสถานท่ีใดๆ เพื่อตรวจคน้ เม่ือมีเหตุสงสัยตามสมควรว่ามี
บุคคลท่ีมีเหตุสงสัยว่ากระท าความผิดท่ีเป็นคดีพิเศษหลบซ่อนอยู่ หรือมีทรัพย์สินซ่ึงมีไวเ้ป็น
ความผิดหรือได้มาโดยการกระท าความผิด หรือได้ใช้หรือจะใช้ในการกระท าความผิดท่ีเป็นคดี
พิเศษ หรือซ่ึงอาจใชเ้ป็นพยานหลกัฐานได ้ประกอบกบัมีเหตุอนัควรเช่ือว่าเน่ืองจากการเน่ินชา้กว่า
จะเอาหมายค้นมาได้บุคคลนั้นจะหลบหนีไป หรือทรัพยสิ์นนั้นจะถูกโยกยา้ย ซุกซ่อน ท าลาย  
หรือท าใหเ้ปล่ียนสภาพไปจากเดิม 

(2) คน้บุคคล หรือยานพาหนะท่ีมีเหตุสงสัยตามสมควรว่ามีทรัพยสิ์นซ่ึงมีไวเ้ป็นความผิด
หรือได้มาโดยการกระท าความผิด หรือได้ใช้หรือจะใช้ในการกระท าความผิดท่ีเป็นคดีพิเศษ  
หรือซ่ึงอาจใชเ้ป็นพยานหลกัฐานได ้

(3) มีหนังสือสอบถามหรือเรียกให้สถาบนัการเงิน ส่วนราชการ องค์การ หรือหน่วยงาน 
ของรัฐหรือรัฐวิสาหกิจ ส่งเจ้าหน้าท่ี ท่ี เก่ียวข้องมาเพื่อให้ถ้อยค า ส่งค าช้ีแจงเป็นหนังสือ  
หรือส่งบญัชี เอกสารหรือหลกัฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 

(4) มีหนังสือสอบถาม หรือเรียกบุคคลใดๆ มาเพื่อให้ถ้อยค า ส่งค าช้ีแจงเป็นหนังสือ  
หรือส่งบญัชีเอกสาร หรือหลกัฐานใดๆ มาเพื่อตรวจสอบ หรือเพื่อประกอบการพิจารณา 

(5) ยดึ หรืออายดัทรัพยสิ์นท่ีคน้พบ หรือท่ีส่งมาดงักล่าวไวใ้น (1) (2) (3) และ (4) 
การใช้อ านาจตามวรรคหน่ึง ให้พนักงานสอบสวนคดีพิเศษปฏิบติัตามขอ้บงัคบัท่ี กคพ. 

ก าหนด เฉพาะการใชอ้ านาจตามวรรคหน่ึง (1) นอกจากพนกังานสอบสวนคดีพิเศษตอ้งด าเนินการ 
เก่ียวกบัวิธีการคน้ตามประมวลกฎหมายวิธีพิจารณาความอาญาแลว้ ให้พนกังานสอบสวน

คดีพิเศษ แสดงความบริสุทธ์ิก่อนการเข้าค้น รายงานเหตุผลและผลการตรวจค้นเป็นหนังสือ 



  44 

ต่อผูบ้งัคบับญัชาเหนือขึ้นไป และบนัทึกเหตุสงสัยตามสมควรและเหตุอนัควรเช่ือท่ีท าให้สามารถ
เขา้คน้ไดเ้ป็นหนังสือ ให้ไวแ้ก่ผูค้รอบครองเคหสถานหรือสถานท่ีคน้ แต่ถา้ไม่มีผูค้รอบครองอยู ่ 
ณ ท่ีนั้ น ให้พนักงานสอบสวนคดีพิเศษส่งมอบส าเนาหนังสือนั้ นให้แก่ผูค้รอบครองดังกล่าว
ในทันทีท่ีกระท าได้ และหากเป็นการเข้าค้นในเวลากลางคืนภายหลังพระอาทิตย์ตก พนักงาน
สอบสวนคดีพิเศษผูเ้ป็นหัวหน้าในการเขา้คน้ตอ้งเป็นขา้ราชการพลเรือนต าแหน่งตั้งแต่ระดบั 7  
ขึ้นไปดว้ย 

ให้พนักงานสอบสวนคดีพิเศษผู ้เป็นหัวหน้าในการเข้าค้นส่งส าเนาบันทึกเหตุสงสัย  
ตามสมควรและเหตุอนัควรเช่ือตามวรรคสาม และส าเนาบนัทึกการตรวจคน้และบญัชีทรัพยท่ี์ยึด
หรืออายดัต่อศาลจงัหวดัท่ีมีอ านาจเหนือทอ้งท่ีท่ีท าการคน้ หรือศาลอาญาในเขตกรุงเทพมหานคร
ภายในส่ีสิบแปดชัว่โมงหลงัจากส้ินสุดการตรวจคน้ เพื่อเป็นหลกัฐาน 

พนักงานสอบสวนคดีพิเศษระดบัใดจะมีอ านาจหน้าท่ีตามท่ีไดก้ าหนดไวต้ามวรรคหน่ึง
ทั้ งหมดหรือแต่บางส่วน หรือจะต้องได้รับอนุมัติจากบุคคลใดก่อนด าเนินการให้เป็นไปตาม 
ท่ีอธิบดีก าหนด โดยท าเอกสารให้ไวป้ระจ าตัวพนักงานสอบสวนคดีพิเศษผูไ้ด้รับอนุมัตินั้ น 
และพนกังานสอบสวนคดีพิเศษผูน้ั้นตอ้งแสดงเอกสารดงักล่าวต่อบุคคลท่ีเก่ียวขอ้งทุกคร้ัง 

มาตรา 33 ในกรณีท่ีมีความจ าเป็นเพื่อประโยชน์ในการสืบสวนและสอบสวนคดีพิเศษ 
เร่ืองใดเร่ืองหน่ึงโดยเฉพาะ รัฐมนตรีอาจเสนอให้นายกรัฐมนตรีในฐานะหัวหน้ารัฐบาลมีค าสั่ง 
ตามกฎหมายว่าดว้ยระเบียบบริหารราชการแผ่นดินให้เจา้หน้าท่ีของรัฐในหน่วยงานอ่ืนมาปฏิบติั
หน้าท่ีในกรมสอบสวนคดีพิ เศษเพื่อช่วยเหลือในการสืบสวนและสอบสวนคดีพิ เศษนั้ น 
ได้ให้ เจ้าหน้าท่ีของรัฐตามวรรคหน่ึงเป็นพนักงานสอบสวนคดีพิเศษหรือเจ้าหน้าท่ีคดีพิ เศษ  
ส าหรับการสืบสวนและสอบสวนคดีพิเศษท่ีไดรั้บการแต่งตั้ง 

ประกาศ คณะกรรมการคดีพเิศษ (ฉบับท่ี 7) พ.ศ. 2562  
เร่ือง ก าหนดรายละเอียดของลักษณะการกระท าความผิดท่ีเป็นคดีพิเศษตามมาตรา 21 

วรรคหน่ึง (1) แห่งพระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 
คดีความผิดตามกฎหมายว่าด้วยความผิดเกีย่วกบัการเสนอราคาต่อหน่วยงานของรัฐ 
คดีความผิดท่ีมีบทก าหนดโทษตามมาตรา 4 มาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 10 

มาตรา 11 มาตรา 12 และมาตรา 13 แห่งพระราชบญัญติัว่าดว้ยความผิดเก่ียวกบัการเสนอราคาต่อ
หน่วยงานของรัฐ พ.ศ. 2542 ท่ีมีหรือมีมูลน่าเช่ือว่ามีการกระท าความผิดเก่ียวกับการเสนอราคา 
เพื่อเป็นผูมี้สิทธิท าสัญญากบัหน่วยงานของรัฐซ่ึงมีวงเงินหรือมูลค่าตั้งแต่หา้สิบลา้นบาทขึ้นไป 
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คดีความผิดตามกฎหมายว่าด้วยการกระท าความผิดเกีย่วกบัคอมพวิเตอร์ 
คดีความผิดท่ีมีบทก าหนดโทษตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 

มาตรา 11 มาตรา 12 มาตรา 14 และมาตรา 17 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ.2550 และท่ีแก้ไขเพิ่มเติม ท่ีมีผลกระทบต่อโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศของประเทศดา้นความมัน่คงและบริการภาครัฐท่ีส าคญั ดา้นการเงิน ดา้นเทคโนโลย ี
สารสนเทศและโทรคมนาคม ด้านการขนส่งและโลจิสติกส์ ด้านพลังงานและสาธารณูปโภค  
หรือ ดา้นสาธารณสุขหรือกระทบต่อความมัน่คงของประเทศ ซ่ึงความผิดดงักล่าวอาจส่งผลกระทบ
ต่อความสงบเรียบร้อยและศีลธรรมอนัดีและก่อใหเ้กิดความเสียหายอยา่งร้ายแรง 

ประมวลกฎหมายวิธีพจิารณาความอาญา 
มาตรา 226  พยานวตัถุ พยานเอกสาร หรือพยานบุคคลซ่ึงน่าจะพิสูจน์ได้ว่าจ าเลยมีผิด  

หรือบริสุทธ์ิ ให้อา้งเป็นพยานหลกัฐานได ้แต่ตอ้งเป็นพยานชนิดท่ีมิไดเ้กิดขึ้นจากการจูงใจ มีค ามัน่
สัญญา ขู่เข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และใหสื้บตามบทบญัญติัแห่งประมวลกฎหมาย
น้ีหรือกฎหมายอ่ืนอนัวา่ดว้ยการสืบพยาน 

มาตรา 226/11  ในกรณีท่ีความปรากฏแก่ศาลว่า พยานหลักฐานใดเป็นพยานหลักฐาน 
ท่ีเกิดขึ้นโดยชอบแต่ไดม้าเน่ืองจากการกระท าโดยมิชอบ หรือเป็นพยานหลกัฐานท่ีไดม้าโดยอาศยั
ข้อมูลท่ีเกิดขึ้ นหรือได้มาโดยมิชอบ ห้ามมิให้ศาลรับฟังพยานหลักฐานนั้ น เวน้แต่การรับฟัง
พยานหลักฐานนั้ นจะเป็นประโยชน์ต่อการอ านวยความยุติธรรมมากกว่าผลเสียอันเกิดจาก
ผลกระทบต่อมาตรฐานของระบบงานยติุธรรมทางอาญาหรือสิทธิเสรีภาพพื้นฐานของประชาชน 

ในการใชดุ้ลพินิจรับฟังพยานหลกัฐานตามวรรคหน่ึง ให้ศาลพิจารณาถึงพฤติการณ์ทั้งปวง
แห่งคดีโดยตอ้งค านึงถึงปัจจยัต่าง ๆ ดงัต่อไปน้ีดว้ย 
               (1) คุณค่าในเชิงพิสูจน์ ความส าคญั และความน่าเช่ือถือของพยานหลกัฐานนั้น 
               (2) พฤติการณ์และความร้ายแรงของความผิดในคดี 
               (3) ลกัษณะและความเสียหายท่ีเกิดจากการกระท าโดยมิชอบ 
               (4) ผูท่ี้กระท าการโดยมิชอบอันเป็นเหตุให้ได้พยานหลักฐานมานั้นได้รับการลงโทษ
หรือไม่เพียงใด 

มาตรา 227  ให้ศาลใช้ดุลพินิจวินิจฉัยชั่งน ้ าหนักพยานหลักฐานทั้ งปวง อย่าพิพากษา
ลงโทษจนกวา่จะแน่ใจวา่มีการกระท าผิดจริงและจ าเลยเป็นผูก้ระท าความผิดนั้น 

เม่ือมีความสงสัยตามสมควรว่าจ าเลยไดก้ระท าผิดหรือไม่ ให้ยกประโยชน์แห่งความสงสัย
นั้นใหจ้ าเลย 
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2.16 งานวิจัยท่ีเกี่ยวข้อง 

พ.ต.ท.ณภพ งาเนียม (2546 : บทคดัย่อ) งานวิจัยเร่ืองการน าวิทยาการต ารวจมาใช้ใน
การด าเนินคดีอาญา น้ีเป็นการวิจยั เชิงส ารวจเพื ่อศึกษาทศันคติและการปฏิบตัิที ่มีต่อการ
ประยุกต์ใช ้นิติวิทยาศาสตร์ในการด าเนินคดีอาญาของบุคลากรในกระบวนการยุติธรรม  
ของไท ย  กลุ ่ม ต วัอ ย ่า งป ระกอบด ้ว ยต า รวจจ าน วน  50 น าย , อ ยัก ารจ าน วน  50 คน 
และผูพ้ิพากษาจ านวน 20 คนทั้งหมดยงัปฏิบตัิหน้าที่อยู่และท างานในเขตกรุงเทพมหานคร
ส ารวจโดยใช้แบบสอบถามจ านวน 120 ฉบบัประกอบกับการสัมภาษณ์เชิงลึกผูท้รงคุณวุฒิ  
ในด ้านพ ิสูจน ์หล กัฐาน , นิต ิเวชวิทยาและการสืบสวนสอบสวนผลการศ ึกษ าพบว ่า  
ผูต้อบแบบสอบถามร้อยละ 75 ประเมินว่าตนเองมีความรู้พื ้นฐานด ้านนิติวิทยาศาสตร์ 
ไม่เพียงพอ ร้อยละ 95 ยอมรับความถูกตอ้งเที ่ยงตรงของนิติวิทยาศาสตร์และร้อยละ 78 
คุน้ เคยก ับการน านิติวิทยาศาสตร์มาใช้ในกระบวนการด าเนินคดีอาญาส่วนขอ้เสนอแนะ  
คือ  ควรมีการสน ับสนุนและส่ง เส ริมความ รู้ด ้านนิติว ิทยาศาสตร์เพิ ่ม เติมแก่บ ุคลากร 
ในกระบวนการยุติธรรมและควรมีก าหนดระดับมาตรฐานและขีดความสามารถในการท างาน
ของผูต้รวจพิสูจน์ในสายงานนิติวิทยาศาสตร์และควรสนับสนุนให้มีและสร้างมาตรฐาน
ทางด้านนิติวิทยาศาสตร์ด้านอ่ืนท่ียงัไม่มีในประเทศไทย (พ.ต.ท.ณภพ งาเนียม, 2546) 

คณะวิทยาศาสตร์ประยุกต์มหาวิทยาลยัธุรกิจบณัฑิตย ์(2559 : บทคดัย่อ) การพฒันาแนว
ทางการรับฟังพยานหลกัฐานทางนิติวิทยาศาสตร์เพื่อพิสูจน์ความจริงในคดี ผลการวิจยัน้ีท าให้ได้
ทฤษฎีและวิธีการท่ีเก่ียวขอ้งกบัการน าพยานหลกัฐานทางนิติวิทยาศาสตร์มาใชเ้ป็นหลกัฐานในคดี 
หลกัการและวิธีการตรวจพิสูจน์พยานหลกัฐานประเภทต่างๆ มีการพฒันาแนวทางการรวบรวม
พยานหลกัฐานและการรับฟังพยานหลกัฐานทางนิติวิทยาศาสตร์เพื่อให้เป็นพยานหลกัฐานท่ีรับฟัง
ได้ โดยมีข้อเสนอแนะให้มีการพัฒนาหลักเกณฑ์ของศาลเพื่อเป็นระเบียบในการปฏิบัติในการ
ตรวจสอบคัดกรองพยานหลักฐานทางนิติวิทยาศาสตร์ท่ีจะเข้าสู่ศาลให้เหลือเพียงส่ิงท่ีมีความ
น่าเช่ือถือและผ่านการกลัน่กรองมาอย่างละเอียด รวมถึงการก าหนดหลกัเกณฑใ์นการขึ้นทะเบียน
ผูเ้ช่ียวชาญ พฒันากฎหมายท่ีเก่ียวขอ้งในกระบวนการรวบรวมพยานหลกัฐานนิติวิทยาศาสตร์  
(คณะวิทยาศาสตร์ประยกุตม์หาวิทยาลยัธุรกิจบณัฑิต, 2559) 

นายณัฐพฒัน์ ศิริพงศว์รรธนะ และรองศาสตราจารย ์พนัต ารวจเอก พงษ์พิษณุ ภกัดีณรงค ์
(2558 : บทคัดย่อ) การพัฒนางานด้านการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ของส านักงาน
ต ารวจแห่งชาติและกรมสอบสวนคดีพิเศษ ผลการวิจยัพบว่าเจา้หน้าท่ีผูป้ฏิบติังานจากหน่วยงาน 
ท่ีเก่ียวขอ้งกบัการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์มีความคิดเห็นเก่ียวกบัปัญหาอาชญากรรม
คอมพิวเตอร์ ปัญหาเก่ียวกบัผูก้ระท าความผิด และสภาพปัญหาการก่ออาชญากรรมคอมพิวเตอร์ 
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อยู่ในระดับมากท่ีสุดส าหรับการปฏิบัติงานด้านการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์  
และความรู้ความสามารถทางเทคนิคอยู่ในระดบัปานกลางรวมถึงการเปรียบเทียบความสัมพนัธ์ของ
การปฏิบัติงานด้านการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ของผูป้ฏิบัติงานจากหน่วยงาน 
ท่ีเก่ียวขอ้งกบัการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์อยู่ในระดับปานกลาง (นายณัฐพฒัน์ ศิริ
พงศว์รรธนะและรองศาสตราจารย ์พนัต ารวจเอก พงษพ์ิษณุ ภกัดีณรงค,์ 2558) 

ตรองหทัย ยศประสิทธ์ิ ( 2561: บทคัดย่อ) งานวิจยัความรู้และความคิดเห็นในการเก็บ
รวบรวมพยานหลกัฐานท างนิติวิทยาศาสตร์ของพนกังานสอบสวน กองบงัคบัการต ารวจนครบาล 8 
มีวตัถุประสงค์เพื่อศึกษาความรู้ท างนิติวิทยาศาสตร์ท่ีน ามาใช้ในการเก็บรวบรวมพยานหลกัฐาน 
และเพื่อศึกษาความคิดเห็นต่อการเก็บรวบรวมพยานหลกัฐานดา้นนิติวิทยาศาสตร์ รวมถึงปัญหา
และอุปสรรคของพนักงานสอบสวน ผูว้ิจยัใช้การวิจยัเชิงปริมาณและท าการก าหนดกลุ่มตวัอย่าง
แบบเจาะจง คือ พนักงานสอบสวนจาก 11 สถานีต ารวจในกองบังคับการต ารวจนครบาล 8 
กองบญัชาการต ารวจนครบาล จานวน 22 คน โดยการใชแ้บบสอบถาม และท าการวิเคราะห์ขอ้มูล
โดยวิธีการทางสถิติ ไดแ้ก่ ความถ่ีและร้อยละ และขอ้มูลเก่ียวกบัการปฏิบติังานในการเก็บรวบรวม
พยานหลักฐานและปัญหาอุปสรรคใช้การตีความตามเน้ือหา ผลการวิจัย พบว่า 1. พนักงาน
สอบสวนส่วนใหญ่ได้คะแนนความรู้ตั้ งแต่ 16 คะแนนขึ้นไป จ านวน 8 คน มีระดับความรู้มาก 
คิดเป็นร้อยละ 36.36 และไดค้ะแนนระหวา่ง 12-15 คะแนน จ านวน 14 คน มีระดบัความรู้ปานกลาง 
คิดเป็นร้อยละ 63.64 2. วิธีการปฏิบัติเพื่อรักษาสภาพของสถานท่ีเกิดเหตุและการเก็บรวบรวม
พยานหลักฐานทางนิ ติวิทยาศาสตร์ ได้แก่  การรักษาสถานท่ี เกิดเหตุ พนักงานสอบสวน 
และเจา้หน้าท่ีท่ีเก่ียวขอ้งทุกคนจะตอ้งมีการสวมใส่อุปกรณ์ป้องกนั และตอ้งปฏิบติัตนตามหลกั  
นิติวิทยาศาสตร์ และไม่ท าการอนัใดในการท าลายวตัถุพยาน 3. ปัญหาและอุปสรรคในการปฏิบติั 
ไดแ้ก่ การขาดแคลนงบประมาณในการจดัซ้ืออุปกรณ์จ านวนบุคลากรท่ีไม่เพียงพอต่อจ านวนคดี 
การขาดความรู้ในการรักษาสถานท่ีเกิดเหตุและการเก็บรวบรวมพยานหลกัฐานทางนิติวิทยาศาสตร์ 
และสภาพแวดลอ้มมีปัจจยัท่ียากต่อการควบคุม (นางสาวตรองหทยั ยศประสิทธ์ิ, 2561) 

วา่ท่ีร้อยโทธนวฒัน์ ทองโชติฉัตร (2561: บทคดัย่อ) วตัถุประสงคข์องการวิจยัน้ีเพื่อพฒันา
รูปแบบการบริหารทรัพยากรมนุษย์ของผูต้รวจพิสูจน์ สังกัดส านักงานพิสูจน์หลักฐานต ารวจ 
วิธีด าเนินการวิจัยเป็นการวิจัยเชิงประมาณและเชิงคุณภาพ โดยกลุ่มตัวอย่างคือผูต้รวจพิสูจน์ 
จ านวน 250 คน จากประชากรจ านวน 645 คน ซ่ึงไดม้าโดยวิธีการสุ่มแบบกลุ่มและสัมภาษณ์เชิงลึก
ผู ้ตรวจพิสูจน์  คัดเลือกโดยวิธีการสุ่มแบบเจาะจง จ านวน 23 คน เคร่ืองมือท่ีใช้ในการวิจัย  
คือ แบบสอบถามและแบบสัมภาษณ์แบบมีโครงสร้าง วิเคราะห์ข้อมูลด้วยค่าสถิติบรรยาย  
ไดแ้ก่ค่าความถ่ี ค่าร้อยละ ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน และค่าดชันีล าดบัความส าคญัของความ
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ตอ้งการจ าเป็น(PNIModified) ส่วนการวิเคราะห์ขอ้มูลเชิงคุณภาพใชก้ารวิเคราะห์เน้ือหาผลการวิจยั 
พบว่า 1. การประเมินความต้องการจ าเป็นในการบริหารทรัพยากรมนุษย์ของผู ้ตรวจพิสูจน์  
เม่ือพิจารณาระดบัสภาพท่ีควรจะเป็นของผูต้รวจพิสูจน์โดยภาพรวมพบว่า อยู่ในระดบัมากท่ีสุด  
ส่วนระดับสภาพท่ีเป็นจริงโดยภาพรวมพบว่าอยู่ในระดับมาก ซ่ึงเม่ือพิจารณาค่าดัชนีล าดับ
ความส าคญัของความตอ้งการจ าเป็น (PNI Modified) พบว่าโดยภาพรวมของความตอ้งการจ าเป็น
ในการบริหารทรัพยากรมนุษยข์องผูต้รวจพิสูจน์มีค่าเท่ากบั .272 2. รูปแบบการบริหารทรัพยากร
มนุษยข์องผูต้รวจพิสูจน์ ประกอบดว้ย 5 ส่วน คือ ส่วนท่ี 1 ท่ีมาของรูปแบบ ไดแ้ก่ 1) ช่ือรูปแบบ  
2) แนวคิดและหลกัการของรูปแบบ 3) วตัถุประสงคข์องรูปแบบ ส่วนท่ี 2 องคป์ระกอบการบริหาร
ทรัพยากรมนุษย ์ประกอบดว้ย 8 องคป์ระกอบ ไดแ้ก่ 1) บุคลากร 2) งบประมาณ 3) วสัดุอุปกรณ์  
4) การบริหารจัดการ 5) การเมืองและกฎหมาย  6) เศรษฐกิจ 7) สังคม และ 8) เทคโนโนย ี 
ส่วนท่ี 3 กระบวนการบริหารทรัพยากรมนุษย์ มี  5 ขั้นตอน ได้แก่ 1) การออกแบบองค์การ  
2) การจัดหาบุคคลเข้าท างาน  3) การจัดการประสิทธิภาพการท างานและการประเมิน  
4) การฝึกอบรมพนักงานและพฒันาองค์กร 5) ระบบการให้รางวลัและสิทธิประโยชน์และการ
ร้องเรียน ส่วนท่ี 4 แนวทางการน ารูปแบบไปใช้ ประกอบดว้ย 1) เง่ือนไขในการน ารูปแบบไปใช้
และ2) ขอ้แนะน าการน ารูปแบบไปใช้ ส่วนท่ี 5 ความส าเร็จของรูปแบบพิจารณาได้จากตวับ่งช้ี  
1) ตวับ่งช้ีคุณลกัษณะบุคลากร และ 2) ตวับ่งช้ีคุณลกัษณะองค์การ (ว่าท่ีร้อยโทธนวฒัน์ ทองโชติ
ฉตัร, 2561) 

เรวดี ไกรฤกษ์ (2561: บทคัดย่อ) การศึกษาวิจัยน้ี มีวตัถุประสงค์เพื่อ 1) ศึกษาปัญหา 
และอุปสรรคในการไดม้าซ่ึงพยานหลกัฐานทางนิติวิทยาศาสตร์ในชั้นสอบสวนเพื่อการด าเนินคดี
ในความผิด เก่ี ยวกับ ชีวิตและร่างกาย  2) น า เสนอแนวทางในการตรวจเก็บวัตถุพยาน  
ทางนิติวิทยาศาสตร์ในคดีความผิดเก่ียวกับชีวิตและร่างกาย วิธีด าเนินการวิจัยเป็นการวิจัย  
เชิงคุณภาพด้วยการศึกษาเอกสารและการสัมภาษณ์แบบมีโครงสร้าง โดยการสัมภาษณ์เชิงลึก
ผูป้ฏิบติังานในกระบวนการยุติธรรมทางอาญา คดัเลือกโดยวิธีการสุ่มแบบเจาะจง จ านวน 11 คน 
ประกอบดว้ย 1) พนกังานสอบสวน 2) เจา้หนา้ท่ีพิสูจน์หลกัฐาน 3) พนกังานอยัการ 4) ทนายความ 
วิเคราะห์ขอ้มูลดว้ยการจ าแนกขอ้มูล เช่ือมโยงความสัมพนัธ์ขอ้มูลและสร้างขอ้สรุป ผลการวิจยั
พบว่า 1. ปัญหาการไดม้าซ่ึงพยานหลกัฐานทางนิติวิทยาศาสตร์ในชั้นสอบสวนเพื่อการด าเนินคดี
ในความผิดเก่ียวกบัชีวิตและร่างกายมีดงัน้ี 1) พนักงานสอบสวนขาดความรู้ดา้นนิติวิทยาศาสตร์ 
เป็นผลให้ตรวจเก็บวตัถุพยานไดไ้ม่ครบถว้นสมบูรณ์ 2) ขอ้จ ากดัตามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 131/1 ส่งผลให้การรวบรวมพยานหลกัฐานทางนิติวิทยาศาสตร์มาไดใ้นวงจ ากดั 
3) การป้องกนัสถานท่ีเกิดเหตุไม่ต่อเน่ืองท าให้พยานหลกัฐานทางนิติวิทยาศาสตร์มีการปนเป้ือน 
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ส่งผลต่อการวิเคราะห์รูปคดี 4) การขาดแคลนวัสดุอุปกรณ์และเคร่ืองมือท่ีเก่ียวข้องจ าเป็น  
ทางวิทยาการเป็นขอ้ขดัขอ้งในการท่ีไม่สามารถตรวจเก็บวตัถุพยานส าคญัได ้5) เจา้หน้าท่ีพิสูจน์
หลักฐานซ่ึงปฏิบัติงานร่วมกับพนักงานสอบสวนมีจ านวนท่ีไม่ เพี ยงพอกับปริมาณงาน  
2. แนวทางการตรวจเก็บวตัถุพยานทางนิติวิทยาศาสตร์ในคดีความผิดเก่ียวกบัชีวิตและร่างกายให้มี
ความสมบูรณ์ครบถว้นถูกตอ้งตามกฎหมายมีดงัน้ี 1) พฒันาความรู้ดา้นนิติวิทยาศาสตร์แก่พนกังาน
สอบสวนเพื่อผลสัมฤทธ์ิในการปฏิบติังาน 2) แกไ้ขปรับปรุงประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 131/1 ให้สอดคล้องกับสภาพสังคมท่ี เก่ียวข้องกับอาชญากรรมในปัจจุบัน  
3) ก ารบัญญั ติกฎหมายก าหนดโทษผู ้ไม่ มี ส่ วน เก่ี ยวข้องท่ี เข้าไปในสถาน ท่ี เกิ ด เหตุ  
4) จดัสรรงบประมาณเพื่อการจดัซ้ือวสัดุอุปกรณ์ให้เอ้ือต่อการปฏิบติังาน 5) การเพิ่มอตัราก าลงั
เจา้หนา้ท่ีพิสูจน์หลกัฐานซ่ึงเป็นผูมี้ทกัษะให้เป็นผูส้นบัสนุนงานสอบสวน 6) ควรบญัญติักฎหมาย
หรือระเบียบปฏิบัติ เร่ืองห่วงโซ่การครอบครองวัตถุพยานและมีการตรวจสอบการได้มา  
ซ่ึงพยานหลักฐานทางนิติวิทยาศาสตร์ตั้ งแต่ชั้นสอบสวนโดยพนักงานอยัการ (เรวดี ไกรฤกษ์, 
2561) 

นางสาวไกรพิชญ์ ไสว (2561 : บทคดัย่อ) แนวทางการพฒันาการรักษาสถานท่ีเกิดเหตุ 
ของอาสากูภ้ยัและพนกังานสอบสวน โดยงานวิจยัน้ี มีวตัถุประสงค์เพื่อศึกษาความคิดเห็นในการ
รักษาสถานท่ีเกิดเหตุและศึกษาปัญหาและอุปสรรคในการปฏิบัติงานร่วมกันระหว่างอาสากู้ภัย  
และพนกังานสอบสวนเพื่อพฒันาแนวทางในการรักษาสถานท่ีเกิดเหตุของอาสากูภ้ยัและพนกังาน
สอบสวน ผลการวิจยัจะพบว่า กลุ่มส่วนใหญ่เป็นเพศชายมีอายุทางดา้นอาสากูภ้ยัส่วนใหญ่ต ่ากว่า 
25 ปีและพนักงานสอบสวนมีช่วงอายุ 26-35 ปี  ด้านสถานภาพอาสากู้ภัยส่วนใหญ่จะโสด 
และพนักงานสอบสวนส่วนใหญ่จะมีคู่สมรสด้านการศึกษาอาสากู้ภัยส่วนใหญ่เรียนจบปวส. 
พนักงานสอบสวนส่วนใหญ่จบปริญญาตรีขึ้นไปและประสบการณ์ดา้นการท างานอาสากูภ้ยัจะมี
ประสบการณ์ดา้นการท างานท่ี 6 10 ปีและพนกังานสอบสวนจะมีประสบการณ์ดา้นการท างาน 1 ปี
ขึ้นไปจากการวิเคราะห์ข้อมูล พบว่ามีเจ้าหน้าท่ีทั้ งสองส่วนงานมีความคิดเห็นท่ีทั้งเหมือนกัน 
และแตกต่างกนัเน่ืองมาจากปัจจยัหลายๆอยา่ง เช่น การไดรั้บการฝึกอบรมท่ีไม่เท่ากนัประสบการณ์
ท างานท่ีไม่เท่ากันระดับการศึกษาท่ีแตกต่างกัน อายุท่ีต่างกัน เป็นต้น และเม่ือวิเคราะห์ข้อมูล  
ด้านปัญหาและอุปสรรคจะพบว่าทั้ งอาสากู้ภัยและพนักงานสอบสวนมีปัญหาและอุปสรรค 
ท่ีใกล้เคียงกัน ได้แก่ ปัญหาด้านบุคลากรคือ มีบุคลากรไม่เพียงพอปัญหาด้านงบประมาณ 
คือ งบประมาณไม่เพียงพอปัญหาด้านอุปกรณ์คือมีอุปกรณ์ท่ีไม่ทันสมัยและปัญหาด้านองค์กร  
คือองคก์รยงัขาดการแลกเปล่ียนความรู้จากหน่วยงานท่ีเก่ียวขอ้งและผูว้ิจยัยงัไดเ้สนอแนะแนวทาง
ในการวิจยั คือ ทั้งสองส่วนงานตอ้งมีการท างานประสานงานร่วมกนัมากขึ้นเพื่อก าหนดหลกัการ 
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ในการท างาน ควรมีการฝึกอบรมและให้ความรู้ถึงวิธีการท างานท่ีถูกตอ้งเหมาะสมและควรเพิ่ม
กลุ่มตวัอยา่งในการท าวิจยันัน่คือกลุ่มบุคลากรทางการแพทย ์(ไกรพิชญ ์ไสว, 2561) 

 วรินทรา ศรีวิชัย (2564 : บทคัดย่อ) งานวิจัยช้ินน้ีมีจุดประสงค์เพื่อศึกษาสภาพปัญหา 
และขอ้จ ากดัของการตรวจพิสูจน์พยานหลกัฐานดิจิทัลในกระบวนการยุติธรรมทางอาญาในคดี
ความผิดเก่ียวกบัความมัน่คง และอธิบายเก่ียวกบัลกัษณะเฉพาะของพยานหลกัฐานดิจิทลั ตลอดจน
แนวทางการรับฟังพยานหลกัฐานดิจิทลัในคดีอาญา โดยใชว้ิธีการศึกษาจากเอกสาร ตารา งานวิจยั
และการลงพื้ น ท่ีสัมภาษณ์ เชิงลึกจากนักวิชาการผู ้ท่ี มี ส่วนเก่ียวข้องกับการตรวจพิ สูจน์
พยานหลักฐานดิจิทัล  จากการศึกษาพบว่า ในคดีอาญาท่ีเก่ียวข้องกับพยานหลักฐานดิจิทัล 
โดยเฉพาะในคดีความมั่นคงท่ี รัฐเป็นผู ้ฟ้องคดี พบว่ามีประเด็นความไม่ เป็นธรรมเกิดขึ้ น 
กบัผูถู้กกล่าวหา เช่น ขอ้จ ากดัในการเขา้ถึงและการรวบรวมพยานหลกัฐานดิจิทลั และประเด็นสิทธิ
ของผูถู้กกล่าวหาในคดีความมัน่คง ตลอดจนการรับฟังและการชั่งน ้ าหนักพยานหลกัฐานดิจิทัล 
ของศาล เป็นตน้ ข้อเสนอแนะจากการศึกษาในคร้ังน้ี กล่าวคือ ในทุกขั้นตอนของกระบวนการ
ยุติธรรมทางอาญาในการจดัการพยานหลกัฐานดิจิทลั โดยเฉพาะอย่างยิ่งในขั้นตอนการสืบสวน 
สอบสวน การรวบรวมพยานหลักฐานดิจิทัล  ตลอดจนการรับฟังพยานหลักฐานดิจิทัล  
ควรมีแนวทาง มาตรฐานการปฏิบติัท่ีชดัเจนและสอดคลอ้งกบัมาตรฐานสากล อีกทั้งควรมีกฎหมาย
หรือหลักประกันท่ี เป็นมาตรฐานในการตรวจพิ สูจน์พยานหลักฐาน  ซ่ึงน าไปสู่การสร้าง 
ความเป็นธรรมใหก้บัทุกฝ่ายในกระบวนการยติุธรรมทางอาญา (วรินทรา ศรีวิชยั, 2564) 

กานต์ ศรีสุวรรณ (2564 : บทคัดย่อ) การวิจัยน้ีมีวตัถุประสงค์ในการน าเสนอขั้นตอน 
ของกระบวนการตรวจพิสูจน์พยานหลกัฐานดิจิทลัในประเทศไทย กฎหมายท่ีเก่ียวขอ้ง ตลอดจน
ปัญหาและอุปสรรคเพื่อน าไปสู่ข้อเสนอเชิงนโยบายในการปรับปรุงกฎหมายและพัฒนา
กระบวนการตรวจพิสูจน์พยานหลกัฐานโดยเน้ือหาเก่ียวกบัลกัษณะเฉพาะของพยานหลกัฐานดิจิทลั 
กระบวนการตรวจพิสูจน์พยานหลักฐานดิจิทัล ประเด็นปัญหาและอุปสรรคจากผูท่ี้เก่ียวข้อง 
ขอ้เสนอเชิงนโยบายและเชิงปฏิบติั โดยใชวิ้ธีการวิจยัเชิงคุณภาพจากเอกสาร การลงพื้นท่ีสัมภาษณ์
เชิงลึกและกรณีศึกษา จากการศึกษาพบว่า กระบวนการตรวจพิสูจน์พยานหลักฐานดิจิทัล  
ในประเทศไทย 4 ขั้นตอน มีปัญหาและอุปสรรค คือ 1) การรวบรวมพยานหลกัฐาน มีปัญหาในการ
รวบรวมพยานหลักฐานให้สมบูรณ์ขณะเกิดเหตุโดยไม่ถูกเปล่ียนแปลงแก้ไข 2) การเก็บรักษา
พยานหลักฐาน ไม่ เป็นไปตามมาตรฐานการจัดเก็บและการจัดการพยานหลักฐานดิจิทัล  
3) การวิเคราะห์พยานหลกัฐานดิจิทัล บุคลากรบางส่วนขาดความเช่ียวชาญท่ีจ าเป็นเฉพาะด้าน  
4) การน าเสนอผลพิสูจน์พยานหลกัฐานดิจิทัล มีการโตแ้ยง้หรือขาดน ้ าหนักในการรับฟังในชั้น
พิจารณาคดี ข้อเสนอแนะจากการศึกษาคร้ังน้ี คือ ควรมีการปรับปรุงพฒันากระบวนการตรวจ
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พิสูจน์พยานหลกัฐานดิจิทลัในประเทศไทยให้มีมาตรฐานการปฏิบติัท่ีชดัเจนในทั้ง 4 ขั้นตอนให้
สอดคล้องกับมาตรฐานสากล บุคลากรควรได้รับการอบรมเพิ่มเติมในประเด็นความเช่ียวชาญ
เฉพาะดา้นเพื่อช่วยลดปัญหาและอุปสรรคในการปฏิบติังาน มีการแกไ้ขกฎหมายท่ีเก่ียวขอ้ง รวมถึง
สนบัสนุนให้มีการจดัตั้งสภาวิชาชีพนิติวิทยาศาสตร์ และจดัตั้งหน่วยงานเฉพาะท่ีท าหนา้ท่ีในการ
ก ากับ ดูแล  โดย เร่ิมต้นจากการส่ งเส ริมบทบาทของศูนย์ดิ จิทัลฟอเรน สิกส์ ท่ี มีอยู่ เดิ ม  
เพื่อให้การป้องกันปราบปรามอาชญากรรมคอมพิวเตอร์ในประเทศไทยมีประสิทธิภาพมากขึ้น 
(กานต ์ศรีสุวรรณ, 2564) 

ชยากร มีสาวงษ ์(2565 : บทคดัยอ่) วตัถุประสงคข์องงานวิจยัน้ีเพื่อศึกษาความรู้ความเขา้ใจ
เก่ียวกับการเก็บรวบรวมพยานหลักฐานทางนิติวิทยาศาสตร์และการป้องกันสถานท่ีเกิดเหตุ  
ของพนักงานสอบสวนเขตพื้ น ท่ีจังหวัดนครปฐม เป็นผู ้ให้ข้อมูลส าคัญทั้ งหมด 10 คน  
โดยใช้ระเบียบวิธีวิจัยเชิงคุณภาพ ในการวิจัยใช้แบบสอบถามในหัวข้อทั่วไปเก่ียวกับการเก็บ
พยานหลักฐานและการป้องกันสถานท่ีเกิดเหตุจากนั้ นวิเคราะห์ข้อมูลโดยใช้สถิติพรรณณา 
และใช้วิธีน าเสนอขอ้มูลในรูปตารางขอ้มูลประกอบความเรียงพบว่า พนักงานสอบสวนเขตพื้นท่ี
นครปฐมท่ีเป็นผู ้ให้ข้อมูลนั้ นมีความรู้และความเข้าใจเก่ียวกับการเก็บพยานหลักฐานทาง 
นิติวิทยาศาสตร์ในระดบัสูง โดยระดบัการศึกษา ประสบการณ์ท างานและต าแหน่งหนา้ท่ี มีผลต่อ
ความเขา้ใจ และในส่วนของการป้องกนัสถานท่ีเกิดเหตุนั้น พบว่าพนกังานสอบสวนมีความเขา้ใจ
ไม่แตกต่างกนั (ชยากร มีสาวงษ,์ 2565) 
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บทท่ี 3  

วิธีด าเนินการวิจัย 

 
 การวิจยัเร่ือง แนวทางการพัฒนากระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล  
ของเจ้าหน้าท่ีกรมสอบสวนคดีพิ เศษ มีวัตถุประสงค์เพื่อพัฒนากระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษและเพื่อแกไ้ขปัญหา กรณีท่ีเจา้หนา้ท่ี
กรมสอบสวนคดีพิเศษเก็บรวบรวมพยานหลกัฐานทางดิจิทลัอย่างไม่ถูกตอ้งท าให้ไดผ้ลการตรวจ
พิสูจน์พยานหลกัฐานท่ีไม่ครบถว้น ไม่สมบูรณ์ หรือไม่ถูกตอ้งตามหลกักฎหมายและน าไปใชใ้น
กระบวนการยติุธรรม ซ่ึงผูวิ้จยัไดก้ าหนดแนวทางและขั้นตอนการด าเนินการวิจยัไว ้ดงัน้ี 

3.1 วิธีการศึกษา 
3.2 กลุ่มเป้าหมายและผูใ้หข้อ้มูลส าคญั 
3.3 เคร่ืองมือการวิจยั 
3.4 การตรวจสอบคุณภาพเคร่ืองมือท่ีใชใ้นการวิจยั 
3.5 วิธีการเก็บขอ้มูล 
3.6 การวิเคราะห์ขอ้มูล 

3.1 วิธีการศึกษา 

ในงานวิจยัน้ี ผูวิ้จยัใชวิ้ธีการวิจยัเชิงคุณภาพ (Qualitative Research) โดยเก็บขอ้มูลดว้ยการ
สัมภาษณ์เชิงลึก (In – depth Interview) มีขั้นตอนการด าเนินงานดงัน้ี 

3.1.1 ศึกษาแนวคิดและทฤษฎีกระบวนการเก็บรวบรวมพยานหล ักฐานทางดิจิท ัล  
และการตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  

3.1.2 ออกแบบและจัดท าแบบสัมภาษณ์เพื่อเก็บข้อมูลส่วนบุคคล หน้าท่ีท่ีเก่ียวข้อง
กับการเก็บรวบรวมพยานหล ักฐานทางดิจิท ัล  ปัญหาและอุปสรรคในการเก็บรวบรวม
พยานหลักฐานทางดิจิท ัล แนวทางการแก้ปัญหาในการเก็บรวบรวมพยานหลักฐานทาง
ดิจิท ัล  ข ้อ เสนอแนะเกี่ยวก ับการปรับป รุงการเก็บรวบรวมพยานหล ักฐานทางดิจิท ัล 
รวมถึงปัจจ ัยต่างๆ ที่มีผลกระทบต่อกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิท ัล
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 
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3.2 กลุ่มเป้าหมายและผู้ให้ข้อมูล 

การศึกษาข้อมูลเชิงคุณภาพ 
กลุ่มเป้าหมายท่ีใช้ในการศึกษาวิจัยคร้ังน้ีจะใช้การเลือกแบบเจาะจง (criterion-based 

selection) โดยทางผูว้ิจยัได้ก าหนดคุณสมบติัของกลุ่มเป้าหมายท่ีมีความเหมาะสม สอดคลอ้งกับ
เง่ือนไขของส่ิงท่ีตอ้งการศึกษา นั่นคือ เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีมีหน้าท่ีเก่ียวขอ้งกบัการ
เก็บรวบรวมพยานหลักฐานทางดิจิทัลและเจ้าหน้าท่ีตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  
รวมทั้งส้ินจ านวน 10 คน 

ท าการวิจยัเพื่อศึกษาสภาพปัจจุบันและสภาพปัญหาในการเก็บรวบรวมพยานหลกัฐานทาง
ดิจิทัลของเจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ  เพื่อส ารวจข้อมูลในเชิงลึกโดยการสัมภาษณ์เชิงลึก 
(In – depth Interview) จากผู ้ให้ข้อมูลส าคัญ (Key Informants) โดยมีการก าหนดเกณฑ์ในการ
คดัเลือก ดงัน้ี 

1. เจา้หน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีความรู้ ความสามารถ มีประสบการณ์และมีหน้าท่ี
รับผิดชอบในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 

2. เลือกเจ้าหน้าท่ีกรมสอบสวนคดีพิ เศษท่ีมีความรู้ ความสามารถ มีประสบการณ์  
และมีหนา้ท่ีรับผิดชอบในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 

3. ใหค้วามร่วมมือในการเก็บขอ้มูล 
ดว้ยเกณฑด์งักล่าว ผูวิ้จยัจึงไดเ้ลือกผูใ้หข้อ้มูลส าคญัขา้งตน้ ดงัน้ี 

3.1 พนกังานสอบสวนคดีพิเศษ จ านวน 2 คน 
3.2 เจา้หนา้ท่ีคดีพิเศษ จ านวน 4 คน 
3.3 เจา้หนา้ท่ีตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั จ านวน 2 คน 
3.4 นกัวิชาการคอมพิวเตอร์ ผูช่้วยเหลือพนกังานสอบสวน 2 คน 

3.3 เคร่ืองมือการวิจัย 

 การวิจยัน้ี ผูวิ้จยัใชแ้บบสัมภาษณ์เป็นเคร่ืองมือในการเก็บรวบรวมขอ้มูล โดยแบ่งออกเป็น 
5 ส่วน ประกอบดว้ย 

ส่วนท่ี 1 ค าถามระบุขอ้มูลส่วนบุคคลของผูใ้หส้ัมภาษณ์จ านวน 4 ขอ้ ดงัน้ี  
- ช่ือนามสกุล เพศ อาย ุ
- ระดบัการศึกษา สาขาวิชาและมหาวิทยาลยั 
- อายรุาชการ ต าแหน่ง ระดบั 
- ประสบการณ์ในการเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั 
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ส่วนท่ี 2 หน้าท่ีท่ีเก่ียวข้องกับการเก็บรวบรวม /ตรวจพิสูจน์ พยานหลักฐานทางดิจิทัล  
มีค  าถามทั้งหมด 3 ขอ้เป็นค าถามปลายเปิด มีรายละเอียดดงัน้ี 

2.1 ท่านเคยเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั หรือไม่ อยา่งไร 
2.2 ท่านมีประสบการณ์ในการเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั

อยา่งไรบา้ง 
2.3 ท่านเคยเก็บรวบรวม/ตรวจพิสูจน์ พยานหลักฐานทางดิจิทัลเพื่อน าไปใช้

ประกอบส านวนการสืบสวนสอบสวน หรือไม่ อยา่งไร 
 ส่วนท่ี 3 ปัญหาและอุปสรรคในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั มีค  าถามทั้งหมด 
3 ขอ้เป็นค าถามปลายเปิด มีรายละเอียดดงัน้ี 

3.1 ท่านเคยมีอุปสรรคหรือปัญหา ในการเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐาน
ทางดิจิทลั ในประเด็นเหล่าน้ีหรือไม่ อยา่งไร 

3.1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
3.1.2 วิธีการในการเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั  
3.1.3 อุปกรณ์ท่ีใชจ้ดัเก็บ/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั  
3.1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บ/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั

ไม่เพียงพอ 
3.1.5 จ านวนเจ้าหน้าท่ีไม่เพียงพอต่อการท างานในการจัดเก็บพยานหลักฐาน 

ทางดิจิทลั 
3.1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 

3.2 อุปสรรคและปัญหาท่ีท่านพบในการเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐาน
ทางดิจิทลั ส่งผลกระทบต่อผลการตรวจพิสูจน์ฯ ท่ีไดรั้บ อยา่งไรบา้ง 

3.3 ท่านคิดว่าปัจจัยใดบ้างท่ีส่งผลกระทบต่อการ เก็บรวบรวม /ตรวจพิสูจน์ 
พยานหลกัฐานทางดิจิทลั 

ส่วนท่ี 4 แนวทางการแกปั้ญหาในการเก็บรวบรวมพยานหลกัฐานดิจิทลั มีค าถามทั้งหมด  
2 ขอ้เป็นค าถามปลายเปิด มีรายละเอียดดงัน้ี 
  4.1 ท่านมีวิธีแก้ปัญหาในการเก็บรวบรวม/ตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  
ในประเด็นต่อไปน้ี อยา่งไรบา้ง 

4.1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
4.1.2 วิธีการในการเก็บรวบรวม/ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
4.1.3 อุปกรณ์ท่ีใชเ้ก็บรวบรวม/ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
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4.1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการเก็บรวบรวม/ตรวจพิสูจน์พยานหลกัฐาน
ทางดิจิทลัไม่เพียงพอ 

4.1.5 จ านวนเจ้าหน้าท่ีไม่เพียงพอต่อการท างานในการเก็บรวบรวม/ตรวจพิสูจน์
พยานหลกัฐานทางดิจิทลั 

4.1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 
4.2 ท่านใช้หลักการ ขั้นตอนหรือวิธีการใดในการแก้ปัญหาเก่ียวกับการเก็บ

รวบรวมและตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
ส่วนท่ี 5 ขอ้เสนอแนะเก่ียวกับการปรับปรุงการเก็บรวบรวม/ตรวจพิสูจน์พยานหลกัฐาน 

ทางดิจิทลั 
5.1 ท่ านมีข้อเสนอแนะอย่างไรบ้าง เพื่ อให้ การเก็บรวบรวม /ตรวจพิ สูจน์

พยานหลกัฐานทางดิจิทัล ถูกตอ้ง ครบถว้น สมบูรณ์ และน าไปใช้เป็นพยานหลกัฐานในส านวน
สืบสวนสอบสวนได ้

3.4 การตรวจสอบคุณภาพเคร่ืองมือท่ีใช้ในการวิจัย 

 เพื่อให้การวิจยัน้ีมีความถูกตอ้ง ครบถว้นสมบูรณ์ด้านขอ้มูลและมีเคร่ืองมือท่ีใช้ในการ
รวบรวมข้อมูลท่ีมีคุณภาพ เช่ือถือได้ ผูวิ้จัยจึงท าการตรวจสอบคุณภาพเคร่ืองมือตามขั้นตอน 
ดงัต่อไปน้ี  
 เคร่ืองมือท่ีใช้ในการรวบรวมข้อมูลคร้ังน้ีคือ แบบสัมภาษณ์ท่ีสร้างขึ้นจากการท่ีผูวิ้จัย 
ได้ศึกษาข้อมูลจากเอกสารทางวิชาการ แนวคิด ทฤษฎี การทบทวนวรรณกรรมและงานวิจัย  
ท่ีเก่ียวขอ้ง โดยใชแ้บบสัมภาษณ์แบบมีโครงสร้างตามล าดบัขั้นตอน ดงัน้ี 
 1. ก าหนดกรอบแนวทางการสัมภาษณ์ตามประเด็นและรูปแบบค าถามท่ีตอ้งการศึกษา  
โดยก าหนดค าถามในลกัษณะแบบสัมภาษณ์ท่ีใช้ค  าถามปลายเปิด (Open-ended) เพื่อให้ไดค้  าตอบ 
จากประสบการณ์จริงของผูใ้หข้อ้มูล 
 2. น าแบบสัมภาษณ์ท่ีสร้างขึ้นเสนอต่ออาจารยท่ี์ปรึกษาวิทยานิพนธ์พิจารณาตรวจสอบ
ความถูกตอ้งดา้นรูปแบบและการใชภ้าษา รวมถึงตรงประเด็นกบัเน้ือหาในงานวิจยั 
 3. น าแบบสัมภาษณ์ท่ีเสร็จสมบูรณ์ไปใช้เก็บข้อมูลจากผูใ้ห้ข้อมูลส าคัญท่ีเลือกจากเกณฑ์ 
ท่ีผูท้  าวิจยัก าหนด 

3.5 วิธีการเกบ็ข้อมูล 

 ด าเนินการเก็บรวบรวมขอ้มูลตามขั้นตอนดงัน้ี 
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1. ผูว้ิจยัท าหนังสือไปยงักองเทคโนโลยีสารสนเทศและการส่ือสารและกองคดีความผิด
เก่ียวกับการเสนอราคาต่อหน่วยงานของรัฐ กรมสอบสวนคดีพิเศษ เพื่อขอความร่วมมือในการ
มอบหมายให้เจ้าหน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีหน้าท่ี จัดเก็บ/ตรวจพิสูจน์ พยานหลักฐาน 
ทางดิจิทลั ท าการตอบแบบสัมภาษณ์และเก็บขอ้มูลในการท าวิจยั 

2. ผูว้ิจยัจดัท าแบบสัมภาษณ์ในรูปแบบค าถามปลายเปิดเพื่อใหไ้ดค้  าตอบจากประสบการณ์
ท างานจริงของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษในการจดัเก็บ/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั 

3. น าแบบสัมภาษณ์ท่ีจดัท าขึ้นเสนอต่ออาจารยท่ี์ปรึกษาวิทยานิพนธ์ เพื่อท าการตรวจสอบ
และแกไ้ขใหต้รงตามเน้ือหาในงานวิจยัและน าไปใชส้ัมภาษณ์ 

4. น าหนงัสือขอสัมภาษณ์เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษเขา้ไปยงักรมสอบสวนคดีพิเศษ
ดว้ยตนเอง พร้อมอธิบายรายละเอียดแบบสัมภาษณ์และนดัวนัสัมภาษณ์  

5. ผูว้ิจยัน าแบบสัมภาษณ์ท่ีได้จากการเก็บรวบรวมข้อมูลมาตรวจสอบความครบถ้วน  
ของการตอบแบบสัมภาษณ์ จากนั้ นจึงท าการถอดไฟล์เสียงท่ีบันทึกการสัมภาษณ์ดังกล่าว  
ลงในคอมพิวเตอร์เพื่อใชว้ิเคราะห์และแปรผลขอ้มูลต่อไป 

3.6 การวิเคราะห์ข้อมูล 

 ขั้นตอนการวิเคราะห์ขอ้มูล มีรายละเอียดดงัน้ี 
 3.6.1 การจดัเก็บข้อมูล เป็นการน าขอ้มูลท่ีได้จากการสัมภาษณ์เจ้าหน้าท่ีกรมสอบสวน  
คดีพิเศษดว้ยวิธีการอดัคลิบเสียงการสัมภาษณ์ดว้ยโทรศพัทมื์อถือ จากนั้นจึงท าการถอดไฟลเ์สียง 
ท่ีบันทึกการสัมภาษณ์ดังกล่าวลงในคอมพิวเตอร์และจัดกลุ่มข้อมูลแบ่งตามต าแหน่งหน้าท่ี  
ความรับผิดชอบของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 
 3.6.2 การตรวจสอบขอ้มูล เพื่อให้เกิดความน่าเช่ือถือและความเท่ียงตรง ผูว้ิจยัจึงใช้การ
ตรวจสอบขอ้มูลแบบสามเส้า (Triangulation) ตามวิธีวิจยัเชิงคุณภาพ โดยท าการตรวจสอบขอ้มูล
ด้านเวลาในการสัมภาษณ์ สถานท่ีท่ีใช้สัมภาษณ์ และบุคคลท่ีท าการสัมภาษณ์  เพื่อให้ได้ขอ้มูล 
ในการท างานวิจัยท่ีมีความถูกต้อง แม่นย  าและมีความน่าเช่ือถือ อีกทั้ งย ังท าการตรวจสอบ 
ความถูกตอ้งจากขอ้มูลท่ีไดจ้ากการศึกษาเอกสารต่างๆ แนวคิด ทฤษฎีรวมถึงผลงานวิจยัท่ีเก่ียวขอ้ง 
จากนั้นจึงท าการวิเคราะห์ขอ้มูลและจดัท าเป็นสรุปเพื่อตอบค าถามการวิจยัทั้งหมดได ้
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ภาพท่ี 4 ขั้นตอนการด าเนินการวิจัย 
 
 
 
 
 
 
 

3. เคร่ืองมือการวิจัย 
- สร้างแบบสัมภาษณ์โดยตั้ งค  าถามให้
สอดคล้องกับวัตถุประสงค์ของการวิจัย 
ประกอบไปดว้ยขอ้มูล 5 ดา้น ท่ีเก่ียวขอ้งกบั
การวิจยั 

1. วิธีการศึกษา 
- ศึกษาแนวคิดและทฤษฎีกระบวนการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลั 
- ท าการ เก็บ ข้อมู ลโดยก าร สัมภาษ ณ์
เจ้าหน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีหน้าท่ี

5. วิธีการเก็บข้อมลู 
- น าแบบสัมภาษณ์ไปสอบถามผูใ้ห้ข้อมูล
ส าคัญโดยวิธีบันทึกเสียงและถอดเสียง
รวบรวมเพื่อน าไปใชใ้นงานวิจยั 

6. การวิเคราะห์ข้อมลู 
- น าข้ อ มู ล ก าร สั ม ภ าษ ณ์ ทั้ งห ม ดม า
ตรวจสอบและสรุปเพื่อน าไปวิเคราะห์
ขอ้มูลกบัแนวคิด ทฤษฎีท่ีเก่ียวขอ้งเพื่อตอบ
ค าถามการวิจยัและสรุปผลการวิจยั 

2. กลุ่มเป้าหมายและผู้ให้ข้อมลูส าคัญ 
- ก าหนดคุณสมบติัและคดัเลือกผูใ้ห้ขอ้มูล
ส าคญั 

4. การตรวจสอบคุณภาพเคร่ืองมือ 
ที่ใช้ในการวิจัย 

- น าแบบสัมภาษณ์ ท่ีสร้างขึ้ น เสนอต่อ
อาจารย์ท่ีป รึกษาวิทยานิพนธ์พิจารณา
ตรวจสอบ 
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บทท่ี 4 

ผลการศึกษาวิจัย 

 
 การวิจยัคร้ังน้ี มีวตัถุประสงค ์2 ขอ้ คือ 
 1. เพื่อศึกษาปัญหาและอุปสรรคในกระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทัล  
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 
 2. เพื่ อพัฒนากระบวนการเก็บรวบรวมพยานหลักฐานทางดิ จิทัลของเจ้าหน้ าท่ี  
กรมสอบสวนคดีพิเศษใหถู้กตอ้ง เหมาะสมและเป็นไปตามมาตรฐานสากล  

ดังนั้ นการน าเสนอผลการวิเคราะห์ข้อมูลน้ี ผู ้วิจัยจะน าเสนอผลการวิเคราะห์ข้อมูล  
ใหส้อดคลอ้งและเป็นไปตามวตัถุประสงคข์องการวิจยั ดงัน้ี 

4.1 ผลการวิเคราะห์ข้อมูลท่ัวไปของผู้ให้ข้อมูลส าคัญ 

 จากเกณฑใ์นการคดัเลือกผูใ้หข้อ้มูลส าคญั ซ่ึงก าหนดไวด้งัน้ี 
1. เจ้าหน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีความรู้ ความสามารถและมีหน้าท่ีรับผิดชอบ  

การเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
2. เลือกเจา้หน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีความรู้ ความสามารถและมีหน้าท่ีรับผิดชอบ  

การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
3. เป็นผูท่ี้ใหค้วามร่วมมือในการเก็บขอ้มูล 
ดว้ยเกณฑด์งักล่าว ผูวิ้จยัจึงไดเ้ลือกผูใ้หข้อ้มูลส าคญัขา้งตน้ ดงัน้ี 

2.3.1 พนกังานสอบสวนคดีพิเศษ จ านวน 2 คน 
2.3.2 เจา้หนา้ท่ีคดีพิเศษ จ านวน 4 คน 
2.3.3 เจา้หนา้ท่ีตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั จ านวน 2 คน 
2.3.4 นกัวิชาการคอมพิวเตอร์ ผูช่้วยเหลือพนกังานสอบสวนคดีพิเศษ จ านวน 2 คน 

การเก็บขอ้มูลในงานวิจยัน้ี ได้ท าการเก็บรวบรวมขอ้มูลการสัมภาษณ์จากผูใ้ห้ขอ้มูลส าคญั
จ านวน 10 คน ซ่ึงมีคุณสมบติัเป็นไปตามเกณฑใ์นการคดัเลือก โดยมีรายละเอียดดงัน้ี 

ผูใ้หข้อ้มูลส่วนใหญ่เป็นเพศชาย จ านวน 7 คน 
ผูใ้หข้อ้มูลส่วนใหญ่มีอายอุยูร่ะหวา่ง 40 – 49 ปี จ านวน 6 คน  
ผูใ้หข้อ้มูลมีระดบัการศึกษาปริญญาตรี จ านวน 5 คน และปริญญาโท จ านวน 5 คน 
ผูใ้หข้อ้มูลส่วนใหญ่ด ารงต าแหน่งเจา้หนา้ท่ีคดีพิเศษ จ านวน 6 คน 
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ผูใ้ห้ขอ้มูลส่วนใหญ่มีประสบการณ์ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 1-5 ปี 
จ านวน 7 คน 
 

ข้อมูลท่ัวไป จ านวน(คน) 

เพศ   
     ชาย 7 
     หญิง 3 
อายุ   
     30-39 ปี 3 
     40-49 ปี 7 
การศึกษา   
     ปริญญาตรี 5 
     ปริญญาโท 5 
ต าแหน่ง   
     พนกังานสอบสวนคดีพิเศษ 2 
     เจา้หนา้ท่ีคดีพิเศษ 6 
     นกัวิชาการคอมพิวเตอร์ 2 
อายุราชการ   
     1-10   ปี 3 
     11-20 ปี 7 
ประสบการณ์ในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล   
     1-5   ปี 7 
     6-10 ปี 3 

 
ตารางท่ี 1 ข้อมูลท่ัวไปของผู้ให้ข้อมูลส าคัญ 
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4.2 ผลการศึกษาปัญหาและอุปสรรคในกระบวนการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ของเจ้าหน้าท่ีกรมสอบสวนคดีพเิศษ 

 ในการน าเสนอผลการศึกษาจะมาจาก 2 ส่วน คือ จากการวิเคราะห์เอกสารท่ีเก่ียวข้อง 
และจากการสัมภาษณ์ผูใ้หข้อ้มูลส าคญั โดยจะน าเสนอในประเด็นต่าง ๆ ดงัต่อไปน้ี 

1. ด้านความรู้เกีย่วกบัพยานหลกัฐานทางดิจิทัล 
ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
1. พยานหลกัฐานดิจิทลั ไดแ้ก่ ขอ้มูลท่ีไดเ้ก็บรักษาบนส่ือบนัทึกขอ้มูลหรืออยู่ระหว่างการ

รับส่งดว้ยวิธีการทางอิเลก็ทรอนิกส์ ซ่ึงสามารถถูกใชอ้า้งอิงเป็นพยานหลกัฐาน 
2. หลักฐานท่ีเป็นอุปกรณ์ดิจิทัล หมายถึง อุปกรณ์ท่ีใช้สาหรับประมวลผลหรือจดัเก็บ

ข้อมูลด้วยวิธีการทางอิเล็กทรอนิกส์ ได้แก่ คอมพิวเตอร์ ส่ือบันทึกข้อมูลดิจิทัลแบบภายใน  
ส่ือบนัทึกขอ้มูลดิจิทลัแบบภายนอก และเคร่ืองมือส่ือสารเคล่ือนท่ี 

3. คอมพิวเตอร์ ไดแ้ก่ คอมพิวเตอร์พีซี เซิร์ฟเวอร์ และ แลป็ทอ็ป 
4. เคร่ืองมือส่ือสารเคล่ือนท่ี ไดแ้ก่ โทรศพัทเ์คล่ือนท่ี และ แทบ็เลต็ 
5. ส่ือบนัทึกขอ้มูลท่ีพร้อมใชง้าน หมายถึง ส่ือบนัทึกขอ้มูลท่ีจดัเตรียมไวส้ าหรับงานตรวจ

พิสูจน์พยานหลกัฐานทางดิจิทลั ซ่ึงผ่านการลบขอ้มูลเก่าดว้ยวิธีเขียนทบั (Wiping) และสร้างระบบ
ไฟลส์ าหรับบนัทึกขอ้มูลขึ้นใหม่ (Format) 

6. ฮาร์ดดิสก์แบบเช่ือมต่อภายใน (Internal hard disk) หมายถึง ฮาร์ดดิสก์แบบท่ีติดตั้ ง 
อยูภ่ายในเคร่ืองคอมพิวเตอร์ 

7. ฮาร์ดดิสก์แบบเช่ือมต่อภายนอก (External hard disk) ไดแ้ก่ ฮาร์ดดิสก์แบบท่ีไม่ไดติ้ด
ตั้งอยู่ภายในเคร่ืองคอมพิวเตอร์ สามารถเช่ือมต่อกับเคร่ืองคอมพิวเตอร์โดยใช้พอร์ต เช่น USB, 
FireWire, Thunderbolt หรือ eSATA เป็นตน้  
 (ท่ีมา : ขอ้เสนอแนะมาตรฐานการจดัการอุปกรณ์ดิจิทลัในงานตรวจพิสูจน์พยานหลกัฐาน 
Version 1.0, ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (องคก์ารมหาชน), 2559: 7 ) 

เม่ือเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ ตอ้งปฏิบัติการตรวจคน้เพื่อแสวงหาพยานหลกัฐาน  
ในสถานท่ีต่างๆ มกัจะพบอุปกรณ์อิเล็กทรอนิกส์ต่างๆ ท่ีเช่ือว่าผูต้อ้งสงสัยหรือผูต้อ้งหาน่าจะใช้
กระท าความผิดในคดีนั้นๆ เช่น คอมพิวเตอร์ เคร่ืองมือส่ือสารเคล่ือนท่ี ฮาร์ดดิสก์แบบเช่ือมต่อ
ภายใน และฮาร์ดดิสก์แบบเช่ือมต่อภายนอก เป็นตน้ โดยเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ ท่ีตอ้ง 
ท าการตรวจยึดกลับมาส่งเพื่อตรวจพิสูจน์และใช้เป็นพยานหลักฐานในคดีต่างๆ หากเป็นการ  
สนธิก าลังร่วมปฏิบัติการท่ีมีเจ้าหน้าท่ี ท่ีมีหน้าท่ีโดยตรงในการเก็บรวบรวมพยานหลักฐาน  
ทางดิจิทัล เช่น เจ้าหน้าท่ีจากสถาบันนิติวิทยาศาสตร์ เจ้าหน้าท่ีจากกองเทคโนโลยีสารสนเทศ  
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และการส่ือสาร เป็นตน้ เก็บรวบรวมพยานหลกัฐานทางดิจิทลัจากเจา้หน้าท่ีกลุ่มดงักล่าวจะถูกตอ้ง
ตามกฎหมาย มีวิธีการ ขั้นตอนในการปฏิบติังานชดัเจนและถูกตอ้งตามหลกัปฏิบติัแต่หากเป็นการ 
ท่ีเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีเป็นคณะพนกังานสืบสวนหรือคณะพนกังานสอบสวนคดีพิเศษ
ตอ้งท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัดว้ยตนเอง แมเ้จา้หน้าท่ีกลุ่มดงักล่าวจะผ่านการ
อบรมเก่ียวกับพยานหลกัฐานทางดิจิทัลมาแลว้ แต่ก็ยงัขาดความรู้ความเข้าใจ และอาจจะมีความ
ช านาญไม่เพียงพอ รวมถึงอาจจะไม่รู้จกัอุปกรณ์อิเล็กทรอนิกส์เหล่านั้นเลย ซ่ึงถือว่าเป็นปัญหา 
และอุปสรรคในการปฏิบัติงาน เพราะหากเจ้าหน้าท่ีฯ ไม่รู้จักอุปกรณ์ดังกล่าวก็จะไม่สามารถ
ปฏิบติังานในขั้นตอนต่อไปได ้

ข้อมูลการสัมภาษณ์ 
“ถ้าเป็นหลักฐานทางดิจิทัล ก็คือถ้าเคยเก็บจริงๆ ก็ น่ าจะเป็น โทรศัพท์หรือพวก

คอมพิวเตอร์โนต้บุ๊ค” 
    (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 5 มกราคม2567) 
“ความรู้เน่ียก็เคยฝึกอบรมมา แต่มันก็เน่ินนานมาแล้วไง มันก็ลืมแล้วเราก็ไม่ได้ปฏิบัติ 

เป็นเนืองนิตย ์ไม่ไดป้ฏิบติัอยา่งสม ่าเสมอ ก็เลยท าใหจ้ าท่ีอบรมมาไม่ไดเ้พราะเราไม่ไดป้ฏิบติับ่อยๆ” 
    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 8 มกราคม 2567) 

“อุปสรรคท่ีส าคัญเลยท่ีเจอ มันเป็นวตัถุท่ีเราไม่มีความรู้ อย่างเช่น พวกอุปกรณ์ Apple  
เราไม่มีความเขา้ใจในตวัอุปกรณ์ได้ 100% แลว้ก็ในตวัอุปกรณ์สมยัใหม่มนัไม่ไดมี้การเก็บขอ้มูล 
ในตวัของมนั มนัมีการเก็บขอ้มูลอยู่บนคลาวด์ท่ีถูกส่งขอ้มูลไปทางอินเทอร์เน็ต ซ่ึงการเขา้ไปถึง  
มันไม่สามารถท่ีจะดึงข้อมูลโดยตรงจากตัวเคร่ืองได้ เราต้องเข้าไปถึงคลาวด์ก่อนถึงจะสามารถ 
ท าการเก็บขอ้มูลได”้ 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 10 มกราคม 2567) 
“ก็อย่างกรณีคอมพิวเตอร์เน่ียเป็นอุปกรณ์ช้ินใหญ่นะคบั เราก็อาจจะขาดความระมดัระวงั 

ไปจับหรือไปดึงอะไรบางอย่าง เช่น USB ท าให้เกิดความเสียหายหรือท าให้หลักฐานปนเป้ือน 
ในอุปกรณ์ช้ินนั้น ถา้ไม่ไดรั้บการฝึกฝนเน่ียเราอาจจะขาด Process อะไรบางอยา่งไป” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 16 มกราคม 2567) 
 
“จริงๆ มนัเคยมีอบรม ถา้พวกเร่ืองความรู้เน่ีย ทั้งการเก็บคริบโตเน่ีย แต่ไม่ค่อยไดมี้โอกาส

ใชง้าน” 
(เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 30 มกราคม 2567) 
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 “เทคโนโลยีพวกน้ีมันไปค่อนข้างไว ข้อมูลพวกน้ีมันว่ิงอยู่ในอากาศก็ เป็นดิจิตอล 
กันหมดแล้ว  บางที เราอาจจะได้ข้อมูลต่างๆบน Apple Watch ก็ได้หรือโลเคชั่นมันไปโผล่ 
อะไรแบบน้ี ผมตอบได้เลยว่าทุกคนไม่สามารถรู้และเข้าใจได้ทุกอุปกรณ์เพราะฉะนั้นมันก็เลย 
มีปัญหาเก่ียวกบัเร่ืองความรู้ท่ีมนัไม่ครบถว้น ทุกอุปกรณ์ เราอาจจะมองขา้มบางอยา่งไป” 

(นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 5 กุมภาพนัธ์ 2567) 
ทางดา้นมุมมองของเจา้หนา้ท่ีตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั มีความเห็นวา่ พนกังาน

สอบสวนหรือผูช่้วยเหลือในคดีต่างๆ มกัจะเก็บพยานหลกัฐานทางดิจิทลัมาเยอะเกินไปและไม่รู้ว่า
จุดประสงค์ของตัวเองคืออะไร ไม่ได้บอกความต้องการ ส่ิงท่ีต้องการค้นหาในตัวอุปกรณ์ต่างๆ  
ไม่เข้าใจในตวัอุปกรณ์ ความรู้ในพยานหลกัฐานทางดิจิทัลจึงมีความส าคญัมาก ดังมีรายละเอียด 
ท่ีใหค้วามเห็นไวใ้นการสัมภาษณ์ ดงัน้ี 

“ความรู้เก่ียวกบัคอมพิวเตอร์เน่ียส าคญัเพราะอุปกรณ์ต่างๆ ก็เก่ียวกบัคอมพิวเตอร์ทั้งนั้นเลย 
ปัญหาเกิดจากผูส่้งตรวจพิสูจน์มากกว่าเพราะว่าบางทีผูส่้งตรวจพิสูจน์เขายงัไม่รู้วา่เขาตอ้งการอะไร 
จากวตัถุพยานท่ีเขาส่งมาหาเรา บางทีตั้งค  าถามก็กวา้งไป เขาไม่เจาะประเด็น แลว้ก็ไม่รู้ว่าจริงๆแลว้
ขอ้มูลท่ีถูกจดัเก็บไวเ้น่ียมีอะไรบา้ง แลว้คุณตอ้งการอะไร ยิง่ท าใหก้ารท างานล่าชา้” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 9 กุมภาพนัธ์ 2567) 
“ความรู้ก็เป็นปัญหาเยอะนะเพราะวา่คนถา้เราเก็บไม่ถูกวิธีพอไปถึงชั้นศาลหรือชั้นอยัการ 

พยานหลกัฐานท่ีเราเก็บมนัจะปนเป้ือนหรือมนัจะเป็นขอ้ต่อสู้ของทางผูต้อ้งหาได ้ความรู้ในการ
เก็บเน่ียก็จะมีความส าคญั เราตอ้งเก็บใหม้นัถูกตอ้งมนัก็จะไม่มีขอ้ต่อสู้ในทางคดี” 

   (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 22 กุมภาพนัธ์ 2567) 
“อุปสรรคท่ีส าคญัเลยพี่เจอคือมนัเป็นวตัถุท่ีเราไม่มีความรู้ อย่างเช่น พวกอุปกรณ์แอปเป้ิล 

หมายถึงเรามีความเขา้ใจในอุปกรณ์ไดไ้ม่ร้อยเปอร์เซ็นต์ แลว้ก็อุปกรณ์สมยัใหม่มนัเป็นการเก็บ
ขอ้มูลท่ีไม่ได้อยู่บนตวัของมนั มีการเก็บขอ้มูลอยู่บนคลาวท่ีส่งออกไปทางอินเทอร์เน็ต ซ่ึงการ  
จะเข้าไปถึงมันนั้ น เราไม่สามารถดึงข้อมูลโดยตรงจากตัวเคร่ืองได้ ต้องเข้าไปถึงคลาวก่อน 
ถึงจะสามารถเก็บขอ้มูลได”้ 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
2. วิธีการในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล  
ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
การเก็บหลักฐานจนถึงการหีบห่อหลักฐานเพื่อส่งตรวจพิสูจน์ว ัตถุพยานประเภท  

เคร่ืองคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ วัตถุพยานทางด้านเอกสารอิเล็กทรอนิกส์  
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เช่น ภาพถ่าย วีดิโอ และอุปกรณ์ทางดา้นเสียง มีหลกัการตรวจสอบ การเก็บหลกัฐาน การหีบห่อ
หลกัฐานเพื่อส่งตรวจพิสูจน์ ดงัน้ี 

คอมพวิเตอร์ส่วนบุคคล 
-ถ่ายภาพให้ไดอุ้ปกรณ์ของกลางครบทุกช้ินและจดบนัทึกแผนผงัของการเช่ือมต่ออุปกรณ์

ต่างๆและก่อนท าการถอดสายไฟหรือสายเช่ือมต่ออุปกรณ์ต่าง ๆ ออกจากตวัเคร่ืองควรติดฉลาก
หมายเลขอา้งอิงจุดท่ีถอดสายออกคู่กบัปลายสายท่ีถูกถอดออกไวด้ว้ย 

-ตรวจสอบในช่อง DVD, CD, FLOPPY DISK, CARD READER หรือช่องต่อ USB ต่าง ๆ 
วา่มีแผ่นซีดี THUMB DRIVE หรืออุปกรณ์ใดๆคา้งอยู่หรือไม่และควรน าส่งไปพร้อมคอมพิวเตอร์
ของกลางดว้ย 

-การน าส่งตรวจพิสูจน์ควรใช้เทปคาดกั้นฝาปิดช่องต่ออุปกรณ์ต่าง ๆ เช่นฝาปิดเคร่ือง 
ช่องใส่ DVD หรือ USB พร้อมเซ็นช่ือก ากบัแลว้จึงบรรจุลงกล่องกระดาษหรือถุงกระดาษซ่ึงมีวสัดุ
กนักระแทกใหเ้รียบร้อย 

คอมพวิเตอร์โน้ตบุ๊ค 
-กรณีท่ีเป็นเคร่ืองคอมพิวเตอร์โนต้บุ๊ค 

-หากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภาพ“ ปิดท างาน” ห้ามท าการเปิดเคร่ือง  
หากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภาพ“ เปิดท างาน” ให้ถ่ายภาพส่ิงท่ีปรากฏบนหน้าจอ
โปรแกรมท่ีถูกย่ออยู่ท่ี TASK BAR และเวลาท่ีมุมด้านล่างขวาของหน้าจอหากโปรแกรมรักษา
หน้าจอเปิดท างานอยู่ (หน้าจอมืด) ให้เคล่ือนยา้ยเมาส์หรือกดแป้นพิมพ์ SPACEBARS เพื่อให้
ปรากฏภาพบนหนา้จอแลว้จึงถ่ายภาพ 

-หากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภาพ“ ปิดท างาน” ไม่ตอ้งถอดแบตเตอร่ี  
ออกจากเคร่ืองคอมพิวเตอร์โน้ตบุ๊กแต่ถา้เคร่ืองอยู่ในสภาพ“ เปิดท างาน” ควรถอดปลัก๊ของเคร่ือง
ออกจากดา้นหลงัของตวัเคร่ืองและถา้เป็นไปไดค้วรถอดแบตเตอร่ีออกจากเคร่ืองดว้ยโดยบรรจุเก็บ
แบตเตอร่ีพร้อมทั้งสายท่ีใชช้าร์จไฟไวใ้นถุงใหเ้รียบร้อย 

-การน าส่งตรวจพิสูจน์ควรใส่เคร่ืองคอมพิวเตอร์โน้ตบุ๊กของกลางในกระเป๋า  
กนักระแทกหากบรรจุกล่องอ่ืนๆควรใส่สายชาร์จหรืออุปกรณ์เสริมอ่ืน ๆ แยกจากกนัเพื่อป้องกนั
การกดทบั ซ่ึงอาจท าใหเ้กิดความเสียหายกบัตวัเคร่ืองคอมพิวเตอร์โนต้บุ๊กได ้

ฮาร์ดดิสก์ 
-ฮาร์ดดิสก์มีทั้ งแบบบรรจุกล่องหรือแบบเปลือยควรถ่ายภาพภายนอกของอุปกรณ์ 

และหมายเลขเคร่ือง (SN) จดบนัทึกรายละเอียดต่าง ๆ เช่นยีห่้อความจุและหมายเลขอ่ืน ๆ ท่ีปรากฏ
และหยิบจับอุปกรณ์ด้วยความระมัดระวังเน่ืองจากเป็นอุปกรณ์ท่ีได้รับความเสียหายได้ง่าย  



  64 

การน าส่งต้องบรรจุใส่กล่องกระดาษหรือห่อกระดาษแบบมีวัสดุกันกระแทกก่อนปิดผนึก 
ใหเ้รียบร้อยพร้อมทั้งเซ็นช่ือก ากบัแลว้จึงน าส่งตรวจพิสูจน์ 

โทรศัพท์มือถือ 
 -หากโทรศัพท์มือถืออยู่ในสภาพ“ ปิดท างาน” ให้ปล่อยไว้ในสภาพ“ ปิดท างาน”  
หา้มท าการเปิดเคร่ืองหรือถอดแบตเตอร่ีเพื่อดูซิมการ์ดดว้ยตวัเองโดยเด็ดขาด 

-หากโทรศพัท์มือถืออยู่ในสภาพ“ เปิดท างาน” ถ่ายภาพท่ีปรากฏบนหน้าจอรวมถึงวนัท่ี
เวลาของเคร่ืองและบรรจุไวใ้นถุงกนัคล่ืนแม่เหลก็ไฟฟ้า (ถา้มี) 

-ถ่ายภาพและจดบันทึกรายละเอียดเช่นยี่ห้อรุ่นก่อนบรรจุใส่กล่องหรือห่อกระดาษ 
แล้วปิดผนึกลงลายมือช่ือก ากับแล้วน าส่งตรวจพิสูจน์ถ้าเป็นไปได้ให้แยก 1 เคร่ืองต่อ 1 ห่อ 
หากมีส่งอุปกรณ์สายชาร์ตแบตเตอร์ร่ีหรือสายเช่ือมต่อขอ้มูลใหน้ าส่งมาพร้อมดว้ย 

-โปรดทราบว่าหากท่านปล่อยโทรศัพท์ไว้ในสภาพ “เปิดท างาน” ควรจัดส่งไปให้  
กองพิสูจน์หลกัฐานกลางโดยเร็วท่ีสุด 

แผ่นซีดี/ดีวีดี/บัตรอเิลก็ทรอนิกส์ 
-ถ่ายภาพแผ่นด้านหน้า / หลังของบัตรและถ้าเป็นแผ่นซีดีหากของกลางมีมากกว่า  

9 รายการ ควรระบุล าดับหรือขอ้ความท่ีเขียนอยู่บนแผ่นเพื่อใช้อา้งอิงกับรายละเอียดในหนังสือ
น าส่งควรจะบรรจุในซองบรรจุแผ่นซีดีหรือซองกระดาษเช่นเดียวกบับตัรอิเล็กทรอนิกส์ปิดหีบห่อ
ใหเ้รียบร้อยก่อนน าส่งตรวจพิสูจน์ 

อุปกรณ์ไฟฟ้าหรืออุปกรณ์อเิลก็ทรอนิกส์อ่ืน ๆ 
-ถ่ายภาพบรรจุกล่องกระดาษ / ซองกระดาษแยกรายการให้ชัดเจนหากเป็นอุปกรณ์  

ขนาดเล็ก ให้ปิดผนึกด้วยซองกันกระแทกให้เรียบร้อยลงลายมือช่ือก ากับน าส่งตรวจพิสูจน์  
ในทุกกรณีถา้เป็นไปได้ควรมีวสัดุรองรับแรงกดทบัหรือแรงกระแทกเพื่อหลีกเล่ียงความเสียหาย
และควรหลีกเล่ียงความช้ืนและแสงแดด 

อาชญากรรมคอมพวิเตอร์ในระบบเครือข่ายหรือเคร่ืองแม่ข่าย (SERVER) 
-ขอค าปรึกษาจากเจ้าหน้าท่ีกองพิสูจน์หลักฐานกลางในการเข้าไปยงัสถานท่ีเกิดเหตุ  

และแยกผูต้อ้งสงสัยออกจากคอมพิวเตอร์ในทนัทีเน่ืองจากผูต้อ้งสงสัยอาจจะสามารถเขา้ลบขอ้มูล
ท่ีบัน ทึกอยู่ในคอมพิ วเตอร์ของกลางโดยใช้ค  าสั่ งส่ งผ่านทางอุปกรณ์พกพาขนาดเล็ก 
เช่นโทรศพัทมื์อถือไดอ้ยา่งรวดเร็ว 

-กรณีเคร่ืองผูต้้องสงสัยเป็นระบบเครือข่ายห้ามตดัไฟจากแหล่งจ่ายไฟหรือกระท าการ  
อ่ืนใดเพราะการกระท าเช่นนั้นอาจท าให้ระบบไดรั้บความเสียหายสูญเสียขอ้มูลส าคญัและท าให้
เจา้หนา้ท่ีต ารวจตอ้งรับผิดชอบต่อความเสียหาย 
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ส่ือบันทึกข้อมูลดิจิตอลอ่ืน ๆ ท่ีไม่ได้เช่ือมต่อกบัเคร่ืองคอมพวิเตอร์ 
-ส่ือบันทึกข้อมูลดิจิตอลอ่ืน ๆ เช่นแผ่นซีดีดีวีดี FLOPPY DISK / THUMB DRIVE / SD 

CARD / MICRO SD สามารถน าส่งโดยบรรจุอยู่ในซองพลาสติกเดียวกันหรือถุงเก็บวตัถุพยาน  
รวมในใบเดียวกนัไดแ้ละควรมีวสัดุรองรับการกดทบัหรือแรงกระแทกห่อหุ้มไวแ้ละควรติดฉลาก
ระบุยีห่อ้ รุ่น ขนาด หรือจ านวนของกลางแต่ละรายการใหช้ดัเจน 

การบรรจุหีบห่อ (Packaging) 
การผูเ้ก็บรวบรวมวตัถุพยานตอ้งเลือกชนิดของหีบห่อท่ีบรรจุให้เหมาะสม  มีวิธีการปิด

ผนึกท่ีถูกตอ้งโดยตอ้งเขียนช่ือผูปิ้ดผนึก วนัท่ีท าการปิดผนึกลงบนวสัดุท่ีใช้ปิดผนึกให้เรียบร้อย  
มีการระบุรายละเอียดต่างๆของวตัถุพยานท่ีหีบห่อให้ครบถ้วนชัดเจน เพื่อแสดงให้เห็นล าดับ  
การครอบครองวตัถุพยาน(Chain of Custody) ไดก้ระท าอยา่งถูกตอ้งสามารถตรวจสอบได ้

(ท่ีมา : ขอ้เสนอแนะมาตรฐานการจดัการอุปกรณ์ดิจิทลัในงานตรวจพิสูจน์พยานหลกัฐาน  
Version 1.0, ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (องคก์ารมหาชน), 2559: 7 ) 

จะเห็นได้ว่าการเก็บรวบรวมพยานหลักฐานทางดิจิทัลมีรายละเอียดค่อนข้างมาก  
โดยอุปกรณ์แต่ละชนิดก็มีวิธีการเก็บท่ีแตกต่างกันออกไป ซ่ึงถือเป็นปัญหาหลักของพนักงาน
สอบสวนคดีพิเศษท่ีไม่ใช่เจา้หนา้ท่ีผูเ้ช่ียวชาญโดยตรง ท าใหส่้งผลกระทบต่อความถูกตอ้งสมบูรณ์
และการน าไปใชเ้ป็นพยานหลกัฐานในส านวนได ้ซ่ึงจะเห็นไดจ้ากขอ้มูลการสัมภาษณ์ดงัต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
“อัน น้ี เราก็ จ า ท่ี อบรมมาไม่ ได้ เพ ราะ เราไม่ ได้ป ฏิ บั ติ บ่ อยๆ  ม าตรฐานพวก น้ี 

ก็อาจเปล่ียนแปลงไปซ่ึงเราไม่รู้ว่าการด าเนินการปัจจุบนัไปถึงไหนแลว้มี ISO หรือมาตรฐานอ่ืนอีก
หรือไม่อยา่งไร และก็อีกอยา่งนึงมนัเป็นเร่ืองยากท่ีว่าเม่ือเราเขา้ไปในสถานท่ีแห่งหน่ึง เราควรจะเก็บ
อะไรมาดีเพราะถา้เจออุปกรณ์เยอะแยะมากมาย เราเก็บกลบัมาทั้งหมดมนัก็ไม่ไหว เราก็ตอ้งเลือก
เคร่ืองท่ีเป็นเป้าหมาย” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 5 มกราคม 2567) 
“ในกรณี ท่ี เราลืมปิดแอร์เพลนโหมดมานะครับ อาจจะมีการรีโมทจากระยะไกล  

เพื่อลบพยานหลกัฐานทุกอย่าง ซ่ึงเคร่ืองแต่ละยี่ห้อเน่ียอย่างเช่น แอนดรอยด์ท่ีไม่ดงัมากเน่ียมนัลบ
ยงัไงก็กูค้ืนไดแ้ต่อย่างเช่น แอปเปิล ซมัซุง รีโมทเขา้มาลบเราจะไม่ไดอ้ะไรเลยเพราะมนักูค้ืนไม่ได ้
ปัญหาก็คือมักจะลืมโพรเซสต่างๆในการจดัเก็บฯ ส าหรับเราก็ต้องมีการทบทวนก่อนท่ีจะไป 
รู้วา่จะลงพื้นท่ีวา่จะตอ้งเจออะไรมีการทบทวนการคิด มีการวางแผนก่อน” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 16 มกราคม 2567) 
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“วิธีการก็ส าคญัเพราะว่ามนัตอ้งมีความรู้ก่อนถึงจะรู้ว่าวิธีการเก็บเน่ียมนัยงัไง ซ่ึงถา้ท า 
ไม่ถูกขั้นตอนเหมือนท่ีพูดไปมนัก็จะมีปัญหาในการต่อสู้คดีในชั้นศาลเหมือนกนั” 

   (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 22 กุมภาพนัธ์ 2567) 
นอกจากปัญหาจะเกิดจากตวัเจา้หน้าท่ีท่ีท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัแลว้  

ปัญหาเร่ืองความยินยอมและให้ความร่วมมือในการให้เจา้หน้าท่ีจดัเก็บเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทัลก็มีส่วนส าคัญท่ีส่งผลกระทบต่อการเกิดปัญหาในการเก็บรวบรวมพยานหลักฐาน  
ทางดิจิทลัดว้ยเหมือนกนัดงัขอ้มูลท่ีไดจ้ากการสัมภาษณ์ต่อไปน้ี 

“ปัญหาด้านการจัดเก็บ เก็บรวบรวมพยานหลักฐานทางดิ จิทัล  เป็น เร่ืองของการ  
ขอความร่วมมือการให้ความยินยอมของเจา้ของอุปกรณ์ เปิดเคร่ือง ล็อคเคร่ือง Passcode ประมาณน้ี 
ก็ตอ้งขอความร่วมมือพอเก็บ รวบรวมโดยท่ีมีปัญหาคือถา้เขาไม่ได้ให้การเขา้ถึงไม่ได้ Passcode  
มนัก็เปิดไม่ไดก้็ท าอะไรไม่ไดพ้อส่งไปตรวจพิสูจน์เขาก็จะตอบกลบัมาว่าไม่สามารถตรวจสอบได ้
ก็เป็นปัญหา” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
3. อุปกรณ์ท่ีใช้ตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 
ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
อุปกรณ์ต่างๆ ท่ีใช้ในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลันั้นมีหลากหลายประเภท  

ทั้ ง ท่ี เป็นแบบ Commercial และแบบ  Open source ซ่ึ งผู ้ป ฏิบัติงานจ าเป็นต้องใช้ เค ร่ืองมือ 
อย่างถูกต้องเพื่อให้ปฏิบัติงานได้อย่างมีประสิทธิภาพ โดยเคร่ืองมือสามารถแบ่งตามประเภท  
การใชง้านดงัน้ี 

(1) Forensic data acquisition tools  
(2) Write blockers  
(3) Triage/Preview tools  
(4) Forensic examination tools  
จากข้อมูลในปีงบประมาณ พ.ศ. 2560 กรมสอบสวนคดีพิเศษได้จัดซ้ืออุปกรณ์ท่ีใช้ตรวจ

พิสูจน์พยานหลกัฐานทางดิจิทลั เพื่อใชใ้นการปฏิบติังานดา้นการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
มีรายละเอียดดงัน้ี 

1. เคร่ืองคอมพิวเตอร์ส าหรับการตรวจวิ เคราะห์หลักฐานทางเทคโนโลยีระดับสูง  
(Advance Forensic Examiner Machine) 

2. ชุดอุปกรณ์กูค้ืนขอ้มูลและตรวสอบความเสียหายทางกายภาพ (Atola Insight Forensic) 
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3. ชุดโปรแกรมส าหรับตรวจพิ สูจน์หลักฐานเคร่ืองบันทึกภาพจากกล้องวงจรปิด  
(DVR Examiner) 

4. ชุดอุปกรณ์ถอดรหสัป้องกนัโทรศพัทมื์อถือ (SecureView Strike) 
5. ส่วนประกอบและอะไหล่ของอุปกรณ์ดงักล่าวขา้งตน้ 
อุปกรณ์ ท่ี ใช้ตรวจพิ สู จน์พยานหลักฐานทางดิ จิทัลนั้ น  เป็ น อุปกรณ์ เฉพาะทาง 

จ าเป็นท่ีผู ้ใช้งานต้องมีความเช่ียวชาญ มีประสบการณ์ในการใช้งานและมีความรู้ความสามารถ  
จึงจะสามารถตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัพร้อมทั้งวิเคราะห์และท ารายงานสรุปเพื่อส่งมอบ
ให้พนักงานสืบสวนหรือพนักงานสอบสวนคดีพิเศษน าข้อมูลไปใช้งานต่อได้ ซ่ึงพนักงานสืบสวน 
หรือพนกังานสอบสวนคดีพิเศษ มกัจะประสบปัญหาในการใชง้านอุปกรณ์ตรวจพิสูจน์พยานหลกัฐาน
ทางดิจิทลั ดงัขอ้มูลการสัมภาษณ์ต่อไปน้ี 

 
ข้อมูลการสัมภาษณ์ 

 “เคร่ืองท่ีไดเ้ก็บกลบัมาเน่ีย พอน ามาเก็บขอ้มูลตวัอุปกรณ์ท่ีใชใ้นการจดัเก็บมนัก็ไม่รองรับ
กับโอเอสตวัใหม่ๆ ระบบปฏิบัติการใหม่แลว้ก็อุปกรณ์มันก็ค่อนขา้งราคาแพง แลว้คนท่ีใช้เน่ีย  
ก็ต้องมีความรู้ความสามารถเฉพาะทางนั้นๆ ซ่ึงเราไม่สามารถท่ีจะไปท าเองได้ แล้วก็ต้องให้
เจา้หนา้ท่ีท่ีเช่ียวชาญมาเป็นคนเก็บ เป็นคนท าแลว้ก็เราก็เคยอบรมมาเหมือนกนั แต่ว่าไม่ไดป้ฏิบติั
จริงก็อาจจะลืมในส่วนขั้นตอนและกระบวนการทางเทคนิค อุปกรณ์ท่ีเก่ียวขอ้งในการดึงขอ้มูล” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 8 มกราคม 2567) 
“เคร่ืองมือ ก็คืออาจจะไม่เพียงพอเพราะว่าเร่ืองงบประมาณด้วย  เเลว้เคร่ืองมือมันมีอายุ 

ส่วนใหญ่จะมีอายกุารใชง้านของ License หน่ึงปีและถา้เราไม่ไดต่้อ ปีนั้นเราก็จะใชเ้คร่ืองมือไม่ไดเ้ลย” 
    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 10 มกราคม 2567) 

 “เท่าท่ีเคยได้ใช้จะเป็นอุปกรณ์พื้นฐาน ไม่เคยได้ใช้อุปกรณ์พิเศษ เช่น ซีนซอง ซีนกล่อง 
แพค็เทป ถุงมือ เป็นอุปกรณ์ทัว่ๆไป” 

     (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 30 มกราคม 2567) 
“อุปกรณ์น่ีก็เป็นปัญหาด้วยเพราะว่าเราก็อาจจะเก็บได้แค่เบ้ืองต้น แต่ถ้าการเก็บจริงๆ 

โดยท่ีต้องใช้เทคนิคขั้นสูงเน่ียเราก็พูดตรงๆ ว่าเราก็ใช้อุปกรณ์ไม่ได้และใช้ไม่เป็น แลว้ก็ไม่มี
อุปกรณ์ดว้ย” 

   (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 9 กุมภาพนัธ์ 2567) 
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“หลักๆเลยก็จะมีเร่ืองของโทรศัพท์ท่ีมันเป็นรุ่นใหม่ โอเอสใหม่ๆ ซ่ึงพวกน้ีมันต้องมี 
ไดรเวอร์ มีตัวซอฟต์แวร์ท่ีจะเข้าไปยงัตัวเคร่ืองเราจึงสามารถเข้าไปเอาข้อมูลออกมาเก็บได ้  
ซ่ึงพวกน้ีค่ายมือถือไม่ค่อยปล่อยให ้และก็มีการอพัเดทบ่อยและเร็วจนเราตามไม่ทนั”  

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
4. งบประมาณและอุปกรณ์ท่ีใช้ในการจัดเกบ็พยานหลกัฐานทางดิจิทัลไม่เพียงพอ 
ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
การจดัเก็บพยานหลกัฐานทางดิจิทลัในสถานท่ีท่ีท าการตรวจคน้ เพื่อกลบัไปตรวจพิสูจน์  

มีความจ าเป็นอย่างมากเพราะมีผลท าให้พยานหลักฐานเหล่านั้ นถูกต้องตามหลักกฎหมาย  
สามารถน าไปใช้เป็นพยานหลักฐานในส านวนและในชั้ นศาลได้ ปราศจากการปนเป้ือน  
เสียหาย หรือเปล่ียนสภาพไปจากสภาพปัจจุบนัก่อนท าการเก็บรวบรวม โดยเคร่ืองมือดงักล่าว เช่น  

1. ถุงมือ (ชนิดท่ีไม่ทิ้งร่องรอยติดหลกัฐาน และใชค้ร้ังเดียว)  
2. บรรจุภัณฑ์ส าหรับจัดเก็บหลักฐาน เช่น ถุงกระดาษ ถุงพลาสติกและถุงป้องกัน  

ไฟฟ้าสถิต เป็นตน้  
3. แบบฟอร์มท่ีเก่ียวขอ้ง เช่น Chain of custody เป็นตน้  
4. เคร่ืองมือท าส าเนาขอ้มูล  
5. Write blocker  
6. ส่ือบันทึกข้อมูลท่ีพร้อมใช้งานส าหรับเก็บส าเนาหลักฐานดิจิทัล เช่น ฮาร์ดดิสก ์  

หรือ USB flash drive เป็นตน้  
7. อุปกรณ์ป้องกนัคล่ืนสัญญาณ เช่น Faraday bag, กล่องโลหะปิดสนิท, อลูมิเนียมฟอยล ์

หรืออุปกรณ์อ่ืนท่ีผา่นการทดสอบแลว้วา่ป้องกนัคล่ืนสัญญาณได ้
อุปกรณ์ดงักล่าวขา้งตน้เป็นส่ิงท่ีจ าเป็นในการปฏิบติังานของเจา้หนา้ท่ีในการเก็บรวบรวม

พยานหลกัฐาน ณ จุดท่ีท าการตรวจคน้ เพื่อใหไ้ดพ้ยานหลกัฐานทางดิจิทลัท่ีมีความถูกตอ้ง สมบูรณ์ 
ปราศจากการปนเป้ือนและสามารถน ากลบัไปตรวจพิสูจน์และน าผลการตรวจไปใช้ในส านวน 
หรือใช้เป็นพยานในชั้ นศาลได้ ซ่ึ งจากการสัมภาษณ์พบว่าเจ้าหน้าท่ีพบปัญหาดังข้อมูล 
การสัมภาษณ์ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
 “การน าส่งเน่ียค่อนขา้งมีปัญหา เช่น สมมุติเราเอาแรมออกมาเพื่อน าส่งตรวจฯ แต่เราไม่มี
สตอเรสตท่ี์จะเก็บขอ้มูลท่ีไดจ้ากการตรวจฯ อนันั้นก็เป็นปัญหา 

ส่วนใหญ่ปัญหาว่าเกิดจากอุปกรณ์และเคร่ืองมือมากกว่าเน่ืองจากเราอาจจะไม่ได้รับ
งบประมาณท่ีเพียงพอ เช่น เคร่ืองมือในการตรวจ เคร่ืองมือในการเก็บ หมายถึงอุปกรณ์ในการ
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จดัเก็บระหว่างทางและอุปกรณ์ในการสกัดข้อมูล เช่นซอฟต์แวร์ฟอเรนสิก เราต้องต่อ License  
ทุกปีแต่เรายงัไม่ได้รับงบประมาณในแต่ละปี เราเลยไม่สามารถท่ีจะใช้อุปกรณ์เคร่ืองมือนั้นๆ  
ท่ีมาซัพพอร์ตกบัพยานหลกัฐานท่ีเราเก็บมาไดอี้กอย่างก็คือในการเก็บเน่ียเราตอ้งท าส าเนาขอ้มูล
ออกมาก่อนซ่ึงเราตอ้งมีอุปกรณ์ในการจดัเก็บขอ้มูลและเม่ือเราไม่ได้รับการจดัสรรงบประมาณ  
มนัท าให้เราไม่มีพื้นท่ีท่ีจะจดัเก็บหรือส ารองขอ้มูลออกมาเพื่อตรวจได ้แลว้ก็ท าใหเ้ป็นอุปสรรคใน
การท างาน” 

    (นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 5 มกราคม 2567) 
“การท่ีเราไม่สามารถส าเนาข้อมูลออกมาได้เน่ียอย่างท่ีกล่าวไปก็คือ  ถ้าไม่มี Harddisk  

ในการเก็บขอ้มูลออกมา เราก็ไม่สามารถเอาวตัถุพยานช้ินนั้นออกมาตรวจไดเ้พราะเราจะไม่ท ากบั
วตัถุพยานโดยตรง เพราะวา่เพื่อป้องกนัการปนเป้ือนขอ้มูลโดยปกติแลว้อะเราตอ้งท าส าเนาออกมา
แต่ถา้ไม่มีท่ีเก็บเน่ีย มนัก็ไปต่อไม่ไดค้รับ” 

    (นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 16 มกราคม 2567) 
“พยานหลกัฐานทางดิจิทลัเน่ียทางพนักงานสอบสวนในบางกรณียงัให้ความส าคญัน้อย  

อาจจะมีอุปกรณ์หรือวิธีการจดัเก็บหรือกล่องท่ีเป็นมาตรฐานนอกจากซองท่ีเป็นซิบ การขนยา้ย  
การกระแทกก็จะท าใหมี้ปัญหา” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 5 กุมภาพนัธ์ 2567) 
“ส่วนใหญ่จะเป็นปัญหาเร่ืองอุปกรณ์ อุปกรณ์ท่ีจะใช้เก็บมันไม่มีอุปกรณ์ท่ีเหมาะสม  

เช่นถุงฟาราเด หรือเราต้องการท าวอรันทีนข้อมูลในเคร่ืองคอมอย่างเน้ีย ส่ิงท่ีเราต้องเตรียม 
คือฮาร์ดดิสท่ีมีขนาดเพียงพอกับจ านวนของเป้าหมาย แล้วเวลาการท าวอรันทีนมันใช้เวลา  
ค่อนขา้งนาน ตอ้งมีเคร่ืองท่ีมีประสิทธิภาพสูงท่ีจะก๊อบป้ีขอ้มูลออกมาได”้ 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 9 กุมภาพนัธ์ 2567) 
ซ่ึงในส่วนของงบประมาณนั้ นก็เป็นปัญหาท่ีสัมพันธ์กับเร่ืองของอุปกรณ์การจัดเก็บ

พยานหลกัฐานทางดิจิทลัท่ีไม่เพียงพอ ดงัขอ้มูลการสัมภาษณ์ต่อไปน้ี 
 “งบประมาณและอุปกรณ์ก็ถือว่ายงัไม่เพียงพอนะ เหมือนถา้เราเก็บเองเน่ียถุงฟาราเดเน่ีย
เราก็ไม่มี แต่ทางนิติวิทยห์รือถา้เราเอาหน่วยนอกไปช่วยเก็บเน่ียเขาจะมีอุปกรณ์พวกน้ี” 

    (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 22 กุมภาพนัธ์ 2567) 
“งบประมาณไม่เพียงพอเพราะว่าในการของบประมาณแต่ละปี เราตอ้งขอล่วงหนา้ประมาณ 

2 ปี ในการจดัท าของบประมาณ สมมุติว่าเราจะขอปี 2568 เน่ียเราจะตอ้งเร่ิมท าค าของบประมาณ
ตอนปี 2565 หรือ 2566 เพื่อท่ีจะไดง้บปี 2568 แลว้ก็ขอตอนท่ีเราจะเสนองบประมาณเหมือนเเบบ 
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Spec อะไรมนัก็เปล่ียนแปลงราคามนัก็เปล่ียนแปลง อีกอย่างหน่ึงบางทีเราของบประมาณไปแลว้  
เราก็ไม่ไดต้ามท่ีเราขอท าใหเ้รามีอุปกรณ์ท่ีลา้สมยั” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
“ถา้ไม่ได้งบประมาณเราก็จะไม่มีเคร่ืองมือใช้ แต่บางตวัก็สามารถใช้ได้ มนัจะแยกเป็น

สองประเภทบางตัวหมดอายุแล้วใช้ไม่ได้เลย บางตัวหมดอายุแล้วก็ใช้ต่อได้ แล้วงบประมาณ  
พอเราตั้งงบประมาณของปีน้ีแลว้เราจะไดข้องท่ีมนัไม่อพัเดทเลยเพราะเหมือนเราก็ตอ้งเอาสเปค 
ปีท่ีขอปีก่อนมาใช้ สมมุติว่าสเปคใน 10 ขอ้หลกัๆเน่ียมนัมกัจะไดแ้ลว้ปัจจุบนัพอเราจะใช้งบเน่ีย
มนัมกัจะพฒันาขึ้นส่วนใหญ่ก็จะเขียนเพิ่มเขา้ไป เช่น สเปคจะเพิ่มเป็น 12 ขอ้ ทีน้ีเราก็ตอ้งไปคุยกบั
พสัดุเพราะบางทีพสัดุเขาก็อาจจะมองว่าท าไมตอนร่างเน่ียมีสเปค 10 ขอ้แลว้ท าไมตอนของบจริง 
มี 12 ขอ้ เราก็จะตอ้งไปช้ีแจงว่าท่ีมนัเพิ่มขึ้นมาเน่ียมนัเพื่อประโยชน์กบัทางราชการ อนัน้ีก็ถือเป็น
ปัญหา” 

(เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
5. ด้านจ านวนเจ้าหน้าท่ีไม่เพยีงพอต่อการท างานในการจัดเกบ็พยานหลกัฐานทางดิจิทัล 

ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. ๒๕๔๗   
มาตรา 22/1 ในการปฏิบติังานป้องกนัและปราบปรามการกระท าความผิดเก่ียวกบัคดีพิเศษ

กรมสอบสวนคดีพิเศษอาจขอให้หน่วยงานของรัฐหรือเจ้าหน้าท่ีอ่ืนของรัฐให้ความช่วยเหลือ 
สนบัสนุนหรือเขา้ร่วมปฏิบติัหนา้ท่ีไดต้ามความเหมาะสมใหห้น่วยงานของรัฐหรือเจา้หนา้ท่ีของรัฐ
ตามวรรคหน่ึงให้ความช่วยเหลือ สนบัสนุนหรือเขา้ร่วมปฏิบติัหนา้ท่ีตามสมควรแก่กรณีโดยไดรั้บ
ค่าใช้จ่ายหรือค่าตอบแทนอ่ืนใดท่ีจ าเป็นในการช่วยเหลือ สนับสนุน หรือเข้าร่วมปฏิบัติหน้าท่ี
เพื่อใหก้ารด าเนินงานตามพระราชบญัญติัน้ีเป็นไปอยา่งมีประสิทธิภาพ 

จากข้อมูลของกรมสอบสวนคดีพิเศษในปีงบประมาณ 2566 พบว่าเจ้าหน้าท่ีท่ีมีความ
เช่ียวชาญและมีคุณวุฒิ ในด้านการการจัดเก็บพยานหลักฐานทางดิ จิทัลและตรวจพิ สูจน์
พยานหลกัฐานทางดิจิทลั ซ่ึงปฏิบติังานอยู่ในกองเทคโนโลยีและศูนยข์อ้มูลการตรวจสอบมีจ านวน 
4 คน เม่ือเปรียบเทียบกับจ านวนกองทั้ งหมดภายในกรมสอบสวนคดีพิเศษท่ีมีจ านวน 19 กอง  
แลว้จะเห็นวา่จ านวนเจา้หนา้ท่ีนั้นไม่เพียงพอต่อการปฏิบติังานทั้งในเร่ืองการสนธิก าลงักบัเจา้หนา้ท่ี
จากกองคดีต่างๆ เพื่อร่วมกันออกไปปฏิบติัหน้าท่ียงัสถานท่ีเป้าหมายในการตรวจคน้ เพื่อร่วมกัน  
เก็บรวบรวมพยานหลกัฐานทางดิจิทัลและในส่วนของการตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  
อี กทั้ ง เจ้ าหน้ า ท่ี ใน ส่ วนงานดังกล่ าวย ังต้องป ฏิ บั ติหน้ า ท่ี อ่ื นด้วยนอก เห นื อจากงาน 
ด้านตรวจพิสูจน์พยานหลักฐานทางดิจิทัลและแม้ว่าพระราชบัญญัติการสอบสวนคดีพิเศษ  
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พ.ศ. ๒๕๔๗  จะก าหนดให้สามารถแต่งตั้ งเจ้าหน้าท่ี อ่ืนในสังกัดกรมสอบสวนคดีพิ เศษ 
หรือเจ้าหน้าท่ีจากหน่วยงานภายนอกเข้ามาร่วมเป็นคณะพนักงานสอบสวนคดีพิเศษแล้วก็ตาม 
จ านวนเจ้าหน้าก็ย ังคงไม่เพียงพอต่อการปฏิบัติงานดังกล่าวก็ย ังคงเป็นปัญหาท่ีส าคัญของ  
กรมสอบสวนคดีพิเศษ ดงัขอ้มูลการสัมภาษณ์ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
“เจ้าหน้าท่ีเราก็มีจ ากัดและก็ไม่ได้มีงานเฉพาะทางด้านน้ีด้านเดียว มีงานหลายงาน  

แลว้อีกอยา่งเจา้หนา้ท่ีท่ีมีความรู้ในการเก็บพยานหลกัฐานดิจิตอลก็มีไม่เยอะ แลว้แต่ละคนก็อาจจะ
มีวิธีการท่ีอาจจะไม่เหมือนกันเพราะว่าขาดการฝึกอบรม เพราะฉะนั้ นก่อนไปก็ต้องคุยกัน 
ให้เป็นแนวทางเดียวกันส่วนเร่ืองประสบการณ์มันต้องเรียนรู้แล้วก็ท าบ่อยๆ แล้วก็ต้องมี  
การจดัฝึกอบรมใหส้ม ่าเสมอทุกๆปี” 

(เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 8 มกราคม 2567) 
 “ถา้งานมาเยอะส่วนตรวจ 3 มีคนตรวจพิสูจน์ฯ 4 คนและถามว่าศกัยภาพของคน

ทั้ง 4 คนเน่ียมนัก็ไม่เท่ากนั เพราะว่ามนัมีทั้งงานตรวจโทรศพัท์ คอมพิวเตอร์ วิดีโอ ซ่ึงคนนึงเน่ีย 
ก็อาจจะเช่ียวชาญไม่ครบทุกดา้น แลว้พองานตรวจพิสูจน์วีดีโอมาก็อาจจะตอ้งเป็นคนนึงรับไปแลว้
ถ้าคนคนนั้นไม่อยู่มันก็จะเกิดปัญหาคือเกิดความล่าช้า แล้วถ้างานเข้ามาเยอะมันก็จะส่งผลถึง
รายงานผลการตรวจพิสูจน์ก็จะช้าอีก เม่ือผลตรวจพิสูจน์ช้า พนักงานสอบสวนก็จะไม่ได้รับ
ประโยชน์จากตรงน้ี เขาก็จะไดพ้ยานหลกัฐานไปพิสูจน์ความผิดหรือความบริสุทธ์ิล่าชา้” 

(เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 16 มกราคม 2567) 
 “เน่ืองจากปกติการจัดเก็บพยานหลักฐานทางดิจิทัลจะขอความร่วมมือจากเจ้าหน้าท่ี  
ของหน่วยงานนอกมาร่วมจดัเก็บพยานหลกัฐาน ก็อาจจะขาดเจา้หน้าท่ีบา้งและใช้เวลาในการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลัมากขึ้น” 

     (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 30 มกราคม 2567) 
 “ผมว่ามีปัญหาค่อนขา้งมาก เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีสามารถเก็บพยานหลกัฐาน
ทางดิจิทัลเบ้ืองต้นได้ อย่างท่ีผมเคยได้เล่ามาตอนต้น ข้อมูลดิจิทัลเน่ียมันค่อนข้างหลากหลาย  
เราจะตรวจยึดมาทั้ งหมดไม่ได้ ผูท่ี้อยู่หน้างานเน่ียต้องสามารถวิเคราะห์ได้ว่าอุปกรณ์ช้ินนั้ น
เก่ียวขอ้งกบัการกระท าความผิดหรือไม่แลว้ก็ค่อยเลือกโดยไม่กวาดมาทั้งหมด เพราะว่าถา้เราส่ง
ตรวจไปทั้งหมด ระยะเวลาในการตรวจจะค่อนขา้งนานซ่ึงจะท าให้เราไม่สามารถเดินต่อไดใ้นการ
ท าคดี แต่ถา้เราสามารถช้ีเป้าไดเ้พื่อสโคปอุปกรณ์ท่ีจะน ากลบัไปตรวจฯ ได ้มนัก็จะท าให้ เราตรวจ
นอ้ยลงและไดป้ระสิทธิผลในการตรวจมากขึ้น” 
     (นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 9 กุมภาพนัธ์ 2567) 
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“ไม่เพียงพอแน่นอนและเป็นปัญหาครับ คือด้วยความท่ีการเก็บพยานหลักฐานพวกน้ี
จะตอ้งใชผู้เ้ช่ียวชาญโดยตรงนะครับ เจา้หนา้ท่ีก็เลยไม่เพียงพอ” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 22 กุมภาพนัธ์ 2567) 
“เจ้าหน้าท่ีก็ไม่ เพียงพออยู่แล้วเพราะว่าการเก็บรวบรวมพยานหลักฐานดิจิทัลเน่ีย  

จริงๆมันต้องใช้ผูมี้ความเช่ียวชาญพอสมควรถึงได้หลักฐานท่ีจะน าไปใช้ในการด าเนินคดีได ้
พยานหลกัฐานดิจิตอลเน่ียมนัหาได้ยากมันเก็บได้ยาก แต่มนัถูกท าลายได้ง่าย น่ีแหละก็เลยเป็น
ปัญหาท่ีทางเจา้หนา้ท่ีเจอวา่เราอาจจะยงัเก็บไม่ทนัเลย มนัท าลายไปแลว้” 

   (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 22 กุมภาพนัธ์ 2567) 
“เป็นปัญหาหลักของหน่วยงาน Law enforcement ของไทยนะ เพราะจ านวนเจ้าหน้าท่ี 

ท่ีมีความเช่ียวชาญในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัมีนอ้ย และการท่ีจะฝึกอบรมหรือฝึก
เจา้หนา้ท่ีใหมี้ความรู้ความสามารถนั้นไม่ค่อยไดรั้บการสนบัสนุนจากภาครัฐเท่าไหร่” 

6. ปัญหาและอุปสรรคด้านอ่ืนๆ 
ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. ๒๕๔๗   
มาตรา 23 วรรค 3 ในกรณีจ าเป็นอธิบดีจะสั่งให้ขา้ราชการหรือลูกจ้างกรมสอบสวนคดี

พิ เศษผู ้ห น่ึงผู ้ใดท่ี มิใช่พนักงานสอบสวนคดีพิ เศษ หรือเจ้าหน้าท่ีคดีพิ เศษปฏิบัติหน้าท่ี  
เป็นผูช่้วยเหลือพนกังานสอบสวนคดีพิเศษ หรือเจา้หน้าท่ีคดีพิเศษเพื่อปฏิบติังานเร่ืองหน่ึงเร่ืองใด  
ท่ีเก่ียวกบัการสืบสวนเป็นการเฉพาะก็ได ้

ในการปฏิบติังานเฉพาะเร่ืองท่ีไดรั้บมอบหมายตามวรรคสาม ใหผู้น้ั้นเป็นเจา้พนกังานตาม 
ประมวลกฎหมายอาญา และให้มีอ านาจหน้าท่ีเช่นเดียวกับเจา้หน้าท่ีคดีพิเศษเฉพาะเร่ืองท่ีไดรั้บ
มอบหมายเท่านั้น 

หลกัเกณฑ์วิธีการมอบหมาย และการปฏิบัติหน้าท่ีตามมาตราน้ีให้เป็นไปตามขอ้บงัคบั
ท่ีกคพ. ก าหนด 

ในกรณีท่ีคณะพนกังานสอบสวนคดีพิเศษมีจ านวนเจา้หน้าท่ีไม่เพียงพอในการปฏิบติังาน 
พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. ๒๕๔๗ มาตรา 23 วรรค 3 ก าหนดให้กรณีจ าเป็นอธิบดี
จะสั่งให้ขา้ราชการหรือลูกจา้งกรมสอบสวนคดีพิเศษผูห้น่ึงผูใ้ดท่ีมิใช่พนกังานสอบสวนคดีพิเศษ 
หรือเจ้าหน้าท่ีคดีพิ เศษมาช่วยเหลือได้นั้ น แม้ว่าบุคคลท่ีถูกแต่งตั้ งเหล่านั้ นจะมีคุณวุฒิและ
ความสามารถซ่ึงสามารถเก็บรวบรวมพยานหลกัฐานทางดิจิทลัได ้แต่กฎหมายก็ยงัก าหนดไวไ้ม่
ชัดเจน สุดท้ายแล้วเจ้าหน้าท่ีท่ีท าการแต่งตั้งมาตามกฎหมายดังกล่าว ก็ยงัไม่สามารถทดแทน
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เจา้หนา้ท่ีท่ีท าหนา้ท่ีเก็บรวบรวมพยานหลกัฐานดิจิทลัและตรวจพิสูจน์ฯ ได ้ดงัขอ้มูลการสัมภาษณ์
ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
“เร่ืองของเจ้าหน้าท่ี ท่ีมีความรู้ทางด้านน้ีค่อนข้างขาดแคลน ค่อนข้างน้อยท่ีมีอยู่ใน

หน่วยงานแต่หลักๆเลยก็คือเจ้าหน้าท่ีบางส่วนผู ้มีความรู้แต่ไม่ได้เป็นเจ้าพนักงานทางด้าน
คอมพิวเตอร์เน่ียกฎหมายก็ไม่ไดใ้หอ้ านาจไวเ้ตม็สักเท่าไหร่ก็ท าใหมี้ผลกระทบดว้ยเหมือนกนัคบั” 

    (นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 9 กุมภาพนัธ์ 2567) 
“หลกัการและกระบวนการทางกฎหมายของไทยไม่รองรับและไม่สนับสนุนให้เราเก็บ

ข้อมูลกฎหมายก็ควรท่ีจะรับรองการใช้เคร่ืองมือพิเศษในการเก็บรวบรวมพยานหลักฐาน แต่
กลายเป็นว่าพอไปถึงชั้นศาลก็ไม่สามารถใชพ้ยานหลกัฐานทางดิจิทลันั้นไดอ้ยู่ดี ท าให้หลกัฐานท่ี
เป็นวตัถุพยานมีน ้าหนกันอ้ย” 

     (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 

4.3 ผลการวิเคราะห์เพ่ือสรุปแนวทางการพฒันากระบวนการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล
ของเจ้าหน้าท่ีกรมสอบสวนคดีพเิศษให้ถูกต้อง เหมาะสมและเป็นไปตามมาตรฐานสากล 

 การน าเสนอผลการวิเคราะห์ เก่ียวกับแนวทางการพัฒนากระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทัลของเจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ ผูว้ิจยัใช้ข้อมูลจากการวิเคราะห์
ปัญหาซ่ึงได้จากการวิเคราะห์เอกสาร งานวิจัยท่ีเก่ียวข้องและข้อมูลการสัมภาษณ์เชิงลึกของ
เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีมีหนา้ท่ีเก็บรวบรวมพยานหลกัฐานทางดิจิทลั น ามาสรุปเป็นแนว
ทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ีกรมสอบสวนคดี
พิเศษใหถู้กตอ้ง เหมาะสมและเป็นไปตามมาตรฐานสากลผูวิ้จยัจึงขอเสนอผลการวิเคราะห์ดงัน้ี 
 1. ควรมีการจัดท าหลักสูตรและท าการอบรมพร้อมท้ังฝึกปฏิบัติจริง ในเร่ืองการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทัล ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 

ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
ข้อมูลหลักสูตรการพัฒนาทักษะการปฏิบัติงานเก่ียวกับพยานหลักฐานดิจิทัลของกรม

สอบสวนคดีพิเศษท่ีจดัท าขึ้นโดยส่วนพฒันาความเช่ียวชาญพิเศษ กองพฒันาและสนบัสนุนคดีพิเศษ 
ประจ าปี 2562 มีการแบ่งหลกัสูตรเป็น 2 ระดบั คือ 

ระดับท่ี 1 ขั้นพื้นฐาน 
หลกัสูตรพฒันาทกัษะการปฏิบติังานเก่ียวกบัพยานหลกัฐานดิจิทลัขั้นพื้นฐาน  
รวมระยะเวลาด าเนินโครงการ 38 ชัว่โมง (6 วนั)  
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ประกอบด้วยเน้ือหาหลกัสูตร 7 หัวขอ้วิชาการ จ านวน 36 ชั่วโมง หัวขอ้อ่ืนๆ จ านวน 2 
ชัว่โมง 

วิชาท่ี 1 พยานหลกัฐานดิจิทลัในงานสืบสวนสอบสวน 3 ชัว่โมง  
วิชาท่ี 2 กฎหมายท่ีเก่ียวข้องกับพยานหลักฐานดิจิทัล 3 ชั่วโมง และอาชญากรรมทาง

เทคโนโลยสีารสนเทศ  
วิชาท่ี 3 ความรู้และทกัษะเบ้ืองตน้เก่ียวกบัระบบคอมพิวเตอร์ 6 ชัว่โมง อุปกรณ์ทางดิจิทลั 

และระบบเครือข่าย  
วิชาท่ี 4 มาตรฐานและหลกัการจดัการพยานหลกัฐานดิจิทลัในคดีอาญา 3 ชัว่โมง  
วิชาท่ี 5 หลกัการตรวจพิสูจน์พยานหลกัฐานดิจิทลั 3 ชัว่โมง  
วิชาท่ี 6 การเก็บรวบรวมพยานหลกัฐานดิจิทลัในสถานท่ีเกิดเหตุ 6 ชัว่โมง  
วิชาท่ี 7 การปฏิบติังานเก็บรวบรวมพยานหลกัฐาน 12 ชัว่โมง (โดยการจ าลองสถานการณ์

ต่างๆ และการนาเสนอ ผลการฝึกปฏิบติัการจาลองสถานการณ์) 
ระดับท่ี 2 ข้ันสูง 
หลกัสูตรพฒันาทกัษะการปฏิบติังานเก่ียวกบัพยานหลกัฐานดิจิทลัขั้นสูง  
รวมระยะเวลาด าเนินโครงการ 48 ชัว่โมง (5 วนั)  
ประกอบดว้ยเน้ือหาหลกัสูตร 4 หวัขอ้วิชาการ จ านวน 46 ชัว่โมง และหวัขอ้อ่ืน  ๆจ านวน 2 ชัว่โมง 
หมวดวิชาการท่ี 1 สถานการณ์และแนวโนม้ของพยานหลกัฐานทางดิจิทลั 3 ชัว่โมง  
(Introduction to Digital Evidence)  
หมวดวิชาการท่ี 2 การระบุถึงพยานหลกัฐาน (Identification) และการจดัเก็บ  
และรวบรวมพยานหลกัฐาน (Collection/Preserve Evidence) แบ่งเป็น 2 หวัขอ้วิชา  
หวัขอ้วิชา “การแสวงหาและจดัเก็บพยานหลกัฐานหลงัจากท่ีไดรั้บแจง้เหตุ” 7 ชัว่โมง  
หวัขอ้วิชา “การจดัเก็บพยานหลกัฐานทางดิจิทลัในสถานท่ีเกิดเหตุ 10 ชัว่โมง  
(Computer Crime Scene Investigation)”  
หมวดวิชาการท่ี 3 การวิเคราะห์พยานหลกัฐาน (Analysis) แบ่งเป็น 2 หวัขอ้วิชา  
หวัขอ้วิชา “หลกัและกระบวนการในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั” 5 ชัว่โมง  
หวัขอ้วิชา “การวิเคราะห์และประเมินนา้หนกัพยานหลกัฐานทางดิจิทลั 5 ชัว่โมง 
หมวดวิชาการท่ี 4 การน าเสนอพยานหลกัฐาน (Presentation)แบ่งเป็น 2 หวัขอ้วิชา  
หวัขอ้วิชา “การจดัท าส่ือ Multimedia เพื่อน าเสนอพยานหลกัฐานดิจิทลั” 10 ชัว่โมง  
หวัขอ้วิชา “การน าสืบพยานหลกัฐานดิจิทลัในฐานะผูเ้ช่ียวชาญในศาลจ าลอง” 6 ชัว่โมง 
(กองพฒันาและสนบัสนุนคดีพิเศษ, 2562: 11-12, 27-28) 



  75 

 จากขอ้มูลหลกัสูตรการพฒันาทกัษะการปฏิบติังานเก่ียวกบัพยานหลกัฐานดิจิทลั 
ของกรมสอบสวนคดีพิเศษท่ีจดัท าขึ้นโดยส่วนพฒันาความเช่ียวชาญพิเศษ กองพฒันาและสนบัสนุน
คดีพิเศษ ประจ าปี 2562 จะเห็นได้ว่าเจ้าหน้าท่ีของกรมสอบสวนคดีพิเศษในต าแหน่งพนักงาน
สอบสวนคดีพิเศษและต าแหน่งเจ้าหน้าท่ีคดีพิ เศษจะได้รับการอบรมถ่ายทอดความรู้เก่ียวกับ
พยานหลกัฐานทางดิจิทลัในระดบัพื้นฐานจ านวน 38 ชัว่โมง และในระดบัขั้นสูงจ านวน 48 ชัว่โมง 
ซ่ึงไม่เพียงพอท่ีจะท าให้เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษเขา้ใจ สามารถน าความรู้ไปใชป้ฏิบติังานได้
จริง และด้วยข้อก าหนดของจ านวนผู ้เข้าอบรมเพียง 30-40 คนต่อปี ผู ้วิจัยคิดว่าเจ้าหน้าท่ีกรม
สอบสวนคดีพิเศษทุกคน ไม่สามารถเขา้อบรมหลกัสูตรดงักล่าวอย่างทัว่ถึง ส่วนใหญ่จะเป็นตวัแทน
ของกองซ่ึงมกัจะเป็นเจา้หน้าท่ีคนเดิมท่ีเสนอตวัเขา้รับการอบรมหลกัสูตรดงักล่าวอยู่บ่อยคร้ัง จึง
เป็นสาเหตุให้เจ้าหน้าท่ีคนอ่ืนๆ ไม่ได้รับความรู้ในหลักสูตรดังกล่าว ดังข้อมูลการสัมภาษณ์
ดงัต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
 “ถา้เราให้ความรู้เบ้ืองตน้นะครับในการรวบรวมพยานหลกัฐานซ่ึงเหมาะกบัผูท่ี้ปฏิบติัการ 
แลว้เขาสามารถท่ีจะแยกแยะหรือสโคป อุปกรณ์ท่ีจะต้องยึดมาเพื่อท่ีจะมาตรวจพิสูจน์ เขาก็จะ
ท างานไดไ้วขึ้น เราก็ไม่ตอ้งใหเ้ขามากวาดขอ้มูลทั้งหมด วิธีเก็บเราจะแกปั้ญหายงัไงเม่ือสมมติแบบ
วา่เขาอาจจะเก็บไดไ้ม่ถูกตอ้ง ก็ตอ้งยอ้นกลบัไปท่ีขอ้แรกเราตอ้งใหค้วามรู้แลว้ก็ฝึกทกัษะและมีการ
ฝึกท าในเหตุการณ์จ าลองเพื่อใหเ้ขา้ไปลองเก็บ แลว้ก็มาใหผู้ฝึ้กสอนประเมินวา่เราผา่นทกัษะ” 

     (นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 8 มกราคม 2567) 
“ก็ เร่ืองเจ้าหน้าท่ีครับก็อยากให้มีการจัดอบรมเพื่อเพิ่มจ านวนเจ้าหน้าท่ี ท่ีมีความรู้

ความสามารถทางด้านน้ีเพิ่มขึ้นเพราะว่าถือว่าบุคลากรด้านน้ีเป็นบุคลากรท่ีค่อนข้างขาดแคลน 
ฉะนั้นบางคร้ังวตัถุพยานท่ีไดม้ามนัก็ไม่สอดคลอ้งกบัความสามารถของคนตรวจก็จะท าให้งานมนั
โหลดแลว้ก็ออกไปไดช้า้ เวลาจะส่งฟ้องมนัก็ตอ้งมารอการตรวจพิสูจน์พวกน้ีซ่ึงใชร้ะยะเวลานาน” 

    (นกัวิชาการคอมพิวเตอร์, สัมภาษณ์, 30 มกราคม 2567) 
“ส่วนขอ้เสนอแนะก็คือตอ้งส่งเจา้หน้าท่ีเน่ียไปอบรมในเร่ืองน้ีโดยเฉพาะและโดยท่ีให้

หน่วยตรวจ เช่น สถาบนันิติฯหรือของต ารวจ หรือให้คนของดีเอสไอเอง เช่น ส่วนตรวจฯ มาให้
ความรู้เลยว่ามันเก็บยงัไงถึงจะถูกต้อง เก็บยงัไงท่ีจะไม่ปนเป้ือน เพื่อน าไปใช้ในการสืบสวน
สอบสวนได ้เพราะวา่ถา้เราเก็บไม่ถูกวิธีเน่ียเท่ากบัท่ีเรารวบรวมมามนัจะเสียเปล่า ฉะนั้นเร่ืองอบรม 
เร่ืองความรู้เน่ียส าคญัเลย ทุกคนตอ้งเขา้ถึงขอ้มูล ตอ้งมีความรู้ก่อนถึงจะเก็บไดเ้ก็บเป็นและเอาไป
ใชไ้ด”้ 

   (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 9 กุมภาพนัธ์ 2567) 
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“เราตอ้งส่งเสริมตอ้งผลกัดนัแลว้ก็ให้ความส าคญักบัการให้ความรู้กบัเจา้หน้าท่ีท่ีท าการ
เก็บให้มีการอบรมอยู่ตลอด เพื่อให้ได้คนท่ีมีความเช่ียวชาญจริงๆ ตอ้งสร้างคนขึ้นมา พอเขาไป
อบรมก็อาจจะมาถ่ายทอดต่อ หรือเป็นการไปเจอเหตุการณ์ใหม่ๆ ตรงน้ีก็จะเป็นการท่ีจะต้อง
มาดิสคัสขอ้มูลกันมันก็จะช่วยให้กระบวนการ วิธีการในการเก็บรวบรวมพยานหลักฐานน้ีถูก
พฒันาขึ้น เราก็จะสามารถท่ีจะพฒันาไปสู่วิธีการท่ีมนัทนัสมยัได”้ 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
 2. ควรมีวิธีการในการตรวจสอบขั้นตอนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล  
ให้มีความถูกต้องตามหลกัวิธีปฏิบัติท่ีมีมาตรฐาน 

ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
จากการศึกษาขอ้มูลขอ้เสนอแนะและมาตรฐานการจดัการอุปกรณ์ดิจิทลัในงานตรวจพิสูจน์

พยานหลกัฐาน พบว่าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัสามารถตรวจสอบไดด้ว้ยเคร่ืองมือ
และวิธีการคือใช้แบบฟอร์ม Checklist หรือ Template ท่ีใช้เช็คความถูกต้องของกระบวนการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลั ใหเ้กิดความถูกตอ้งเป็นไปตามมาตรฐาน โดยมีรายละเอียดดงัน้ี 

1. Checklist เคร่ืองมือท่ีตอ้งน าไปในสถานท่ีเกิดเหตุ  
2. แบบฟอร์มท่ีแสดงถึงเคร่ืองมือท่ีใช้หรือ Checklist นั้น ตอ้งมีการทดสอบความถูกตอ้ง

และเช่ือถือได้ เช่น ผ่านการทดสอบและได้รับรองมาตรฐานจาก  National Institute of Standards 
and Technology (NIST) 

3. มีรูปแบบการจดบนัทึกขอ้มูลในสถานท่ีเกิดเหตุ  
4. มีรูปแบบการจดบนัทึกขอ้มูลการตรวจพิสูจน์ในหอ้งปฏิบติัการ  
5. มีรูปแบบการเขียนรายงานผลการตรวจพิสูจน์  
6. แบบฟอร์มห่วงโซ่พยานหลกัฐานหรือ Chain of custody ตอ้งมีการบนัทึกขอ้มูลดงัน้ี  
6.1 ลายมือช่ือของผูส่้งมอบหลกัฐาน รวมถึงขอ้มูลการติดต่อของผูส่้งมอบ 
6.2 ลายมือช่ือของผูรั้บมอบหลกัฐาน รวมถึงขอ้มูลการติดต่อของผูรั้บมอบ  
6.3 เวลาในการส่งมอบและการรับรวมถึงวนัท่ีในการส่งมอบและการรับพยานหลกัฐาน 
6.4 เหตุผลในการส่งมอบหลกัฐานและการรับมอบหลกัฐาน  
6.5 วิธีการส่งมอบพยานหลกัฐาน โดยระบุรายละเอียดวา่ส่งดว้ยวิธีใด 
6.6 สถานท่ีจดัเก็บหลกัฐาน  
6.7 รายละเอียดเก่ียวกบัหลกัฐาน เช่น สภาพ คุณลกัษณะ เป็นตน้ 
7. แบบฟอร์มในการรับค าร้องขอการตรวจพิสูจน์ 
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หากการเก็บรวบรวมพยานหลักฐานทางดิจิทัลของเจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ  
ไดรั้บการตรวจสอบจากเคร่ืองมือดงักล่าวก็จะท าให้กระบวนการท างานเกิดความถูกตอ้ง สมบูรณ์  
และเป็นไปตามมาตรฐาน ดงัจะเห็นไดจ้ากขอ้มูลการสัมภาษณ์ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
“ทางหัวหนา้หน่วยงานจะตอ้งให้ความส าคญัในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  

พอให้ความส าคัญแลว้ก็น าพยานหลักฐานช้ินนั้นมายกระดับให้เป็นสเกลท่ีว่ามีมาตรฐาน แล้ว
มาตรฐานตรงนั้นก็สามารถเอาพยานหลกัฐานไปใชใ้นชั้นศาลและศาลก็การันตีว่าถา้หลกัฐานนั้นๆ 
ท่ีออกมาจากดีเอสไอหรือออกมาจากหน่วยงานตรงของดีเอสไอน้ีมีความถูกตอ้ง” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 8 มกราคม 2567) 
“ในการจดัเก็บ ส าหรับเราก็ตอ้งมีการทบทวนก่อนท่ีจะไปรู้วา่จะลงพื้นท่ีวา่จะตอ้งเจออะไร 

มีการทบทวนการคิด มีการวางแผนก่อน” 
    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 10 มกราคม 2567) 

“ถ้ามันมีปัญหาจริงๆ ก็พยายามเก็บในสภาพท่ีมันเป็นอยู่เลยขนาดนั้นให้ได้มากท่ีสุด 
พยายามอย่าไปท าให้ปนเป้ือน เช่น อย่าไปปิดเคร่ืองหรืออย่าไปท าอะไรท่ีเราไม่มีความรู้ พยายาม
เก็บซีนมาในสภาพท่ีมนัเป็นปัจจุบนัแลว้ก็ใหท้างหน่วยตรวจพิสูจน์ขอรับไปตรวจสอบเอง” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 30 มกราคม 2567) 
3. ควรจัดซ้ืออุปกรณ์หรือซอฟต์แวร์ท่ีใช้ตรวจพิสูจน์พยานหลักฐานทางดิจิทัลให้เพียงพอต่อ

การใช้งาน 
ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 

จากงานวิจยัท่ีเก่ียวขอ้ง (นายสุภาพ สิริ, 2555: ปัจจยัท่ีเป็นปัญหาและอุปสรรค) ศึกษาเร่ือง 
“ปัญหาอุปสรรคในการสืบสวนสอบสวนของเจ้าหน้าท่ีส านักงานคณะกรรมการป้องกันและ
ปราบปรามการทุจริตในภาครัฐ:ศึกษาเฉพาะกรณีการสืบสวนสอบสวนความผิดฐานการทุจริต
คอร์รัปชัน่ของเจา้หนา้ท่ีในภาครัฐ” พบว่าปัจจยัท่ีเป็นปัญหาและอุปสรรคของการสืบสวนสอบสวน
ความผิดฐานการทุจริตคอร์รัปชั่นของเจ้าหน้าท่ีในภาครัฐ ส่วนหน่ึงเกิดจากการขาดแคลนวสัดุ
อุปกรณ์ท่ีมีประสิทธิภาพในการปฏิบติังาน จึงท าให้การปฏิบติังานไม่มีประสิทธิผล ท าให้เกิดความ
ล่าชา้ในการท างานหรือไม่สามารถปฏิบติังานได ้ดงัขอ้มูลการสัมภาษณ์ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
“ถา้เราไดง้บประมาณในการจดัซ้ือของปีน้ีแลว้ก็ตอ้งคิดเผ่ือไวว้่าอีก 5 ปี มนัจะยงัคงใชไ้ด้

มั้ยถา้ภายในระยะเวลา 5 ปี เน่ียมนัน่าจะเปล่ียนเทคโนโลยใีหม่เพราะเทคโนโลยมีนัเปล่ียนแปลงเร็ว 
เราก็ควรท่ีจะศึกษาว่ามันมีอุปกรณ์ใหม่ๆ หรืออะไรท่ีมันอัพเดตจากของเดิม แล้วก็ศึกษาและ
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วางแผนล่วงหนา้วา่ก่อนท่ีมนัจะหมดอายุหรือลา้สมยัเน่ีย เราตอ้งหาของใหม่มาทดแทนให้ทนั เช่น 
สมมุติเราคิดว่าอีก 5 ปี เคร่ืองน้ีมนัจะเส่ือมสภาพ พอปีท่ี 3 เราจะตอ้งเร่ิมหาเทคโนโลยีใหม่ๆหรือ
อุปกรณ์ใหม่ๆ เพื่อท่ีเราจะไดจ้ดัซ้ือและสามารถเอามาทดแทนของเดิมได”้ 

     (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 5 กุมภาพนัธ์ 2567) 
“เคร่ืองมือก็ควรจดัซ้ือมาใหห้ลากหลาย โดยผูใ้ชเ้คร่ืองมือก็ตอ้งตั้งงบใหม้นัหลากหลายให้

ครบทุกประเภทท่ีใชต้รวจ” 
    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 

 4. ควรจัดสรรงบประมาณและอุปกรณ์ท่ีใช้ในการจัดเก็บพยานหลักฐานทางดิจิทัลให้
เพยีงพอ 

ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
จากงานวิจัยท่ีเก่ียวข้อง (นางสาวตรองหทัย ยศประสิทธ์ิ , 2561: 51-52) ศึกษาวิจัยเร่ือง 

“ความรู้ ความคิดเห็นในการเก็บรวบรวมพยานหลกัฐานทางนิติวิทยาศาสตร์ของพนักงานสอบสวน 
กองบังคับการต ารวจนครบาล 8” พบว่าปัญหา อุปสรรคและข้อจ ากัดในการเก็บรวบรวม
พยานหลักฐานในสถานท่ีเกิดเหตุคือ การขาดอุปกรณ์ ขาดบุคลากรท่ีช านาญ ขาดแคลนผูช่้วย
พนักงานสอบสวน เป็นสาเหตุให้การท างานล่าช้า ซ่ึงในบางกรณีพนักงานสอบสวนต้องเก็บ
พยานหลกัฐานเองในกรณีเร่งด่วน โดยขาดอุปกรณ์ท่ีจ าเป็นในการจดัเก็บให้ถูกตอ้งตามวิธีการและ
หลักการเก็บรวบรวมพยานหลักฐาน ซ่ึงเป็นสาเหตุให้พยานหลักฐานเหล่านั้ นเกิดการปนเป้ือน 
เสียหายและไม่สามารถใชเ้ป็นพยานหลกัฐานในส านวนหรือไม่สามารถน าไปใชเ้ป็นพยานหลกัฐาน
ในชั้นศาลได ้ดงัจะเห็นไดจ้ากขอ้มูลการสัมภาษณ์ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
“จดัสรรงบประมาณให้เจา้หนา้ท่ีไดมี้การเรียนรู้ให้เกิดความเช่ียวชาญและเอาขอ้มูลความรู้ 

ความเช่ียวชาญน ามาถ่ายทอดต่อภายในองคก์ร เราตอ้งส่งเสริมคนแลว้ก็ใหเ้ขามาถ่ายทอดความรู้ต่อ” 
    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 10 มกราคม 2567) 

 “ส าหรับเร่ืองอุปกรณ์ท่ีใช้ในการจัดเก็บ ควรจัดสรรงบซ่ึงเขาก็จะรู้ว่าเขาอยากจะได้
อะไรบา้งท่ีซพัพอร์ตกบังานเขา” 

     (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
 5. ควรเพิม่อตัราก าลงัของเจ้าหน้าที่เกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 

ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
จากงานวิจยัท่ีเก่ียวขอ้ง (ชยากร มีสาวงษ,์ 2565: 39) ศึกษาวิจยัเร่ือง “แนวทางการพฒันาการ

เก็บรวบรวมพยานหลักฐานทางนิติวิทยาศาสตร์และการป้องกันสถานท่ีเกิดเหตุของพนักงาน
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สอบสวนเขตพื้นท่ีจงัหวดันครปฐม 10 สถานี” พบวา่ปัญหาและอุปสรรคท่ีพนกังานสอบสวนมกัจะ
พบและท าให้เกิดปัญหาในการเก็บรวบรวมพยานหลกัฐาน คือการขาดบุคลากรท่ีมีความเช่ียวชาญ
ซ่ึงจะท าให้การท างานล่าชา้ลงรวมถึงพนกังานสอบสวนขาดความรู้และความเช่ียวชาญในการเก็บ
พยานหลกัฐานซ่ึงจะท าให้พยานหลกัฐานนั้นมีประสิทธิภาพนอ้ยลงหรือท าให้พยานหลกัฐานเส่ือม 
และถูกท าลาย 

ข้อมูลการสัมภาษณ์ 
 “คือผมมองว่าน่ าจะ recruit คน ท่ีจบทางด้าน น้ี โดยตรงและก็ ให้ มี เส้นทางความ
เจริญกา้วหน้าของต าแหน่งน้ี โดยตอ้งมีความสามารถ expert ด้านน้ีโดยตรงเพราะว่ามนัจะไดไ้ม่
ตอ้งไปท างานดา้นอ่ืน” 

     (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 22 กุมภาพนัธ์ 2567) 
“เราก็อาจจะต้องรับสมัคร หาคนมาท างานทางด้านน้ีเพิ่มเพราะว่ามันเป็นเร่ืองเทคนิค 

มนัมีความส าคญั ถา้พยานหลกัฐานถูกเก็บมาไม่ถูกตอ้ง มนัก็ไม่สามารถใช้พิสูจน์ความผิดในชั้น
ศาลไดเ้ลยเราจึงตอ้งรับเจา้หนา้ท่ีเฉพาะทางมาท าในเร่ืองเก็บรวบรวมพยานหลกัฐานทางดิจิทลั” 

   (พนกังานสอบสวนคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
 6. ควรมีเส้นทางความก้าวหน้าในอาชีพที่มีล าดับขั้นของต าแหน่งงานตั้งแต่เร่ิมต้นไปจนถึง
สูงสุดท่ีชัดเจนของเจ้าหน้าท่ีท่ีปฏิบัติงานด้านการจัดเกบ็พยานหลกัฐานทางดิจิทัล 

ข้อมูลการวิเคราะห์เอกสารท่ีเกี่ยวข้อง 
จากขอ้มูลเส้นทางความก้าวหน้าในอาชีพท่ีมีล าดับขั้นของต าแหน่งงานตั้งแต่เร่ิมตน้ไป

จนถึงสูงสุดท่ีชดัเจนของเจา้หน้าท่ีในต าแหน่งเจา้หนา้ท่ีคดีพิเศษ ท่ีปฏิบติังานในกรมสอบสวนคดี
พิเศษมีรายละเอียดดงัน้ี 

การด ารงต าแหน่ง เจ้าหน้าท่ีคดีพิเศษระดับปฏิบัติการ เม่ือต้องการเล่ือนระดับไปด ารง
ต าแหน่งระดับช านาญการต้องมีผลงานในต าแหน่งเจ้าหน้าท่ีคดีพิเศษ ระดับปฏิบัติการ  (ผลการ
ปฏิบติังานท่ีแลว้เสร็จ) ดงัน้ี 

1. ผลการปฏิบติังานดา้นการสอบสวน การสืบสวน หรือการตรวจสอบขอ้เท็จจริงท่ีไดรั้บ
มอบหมายให้เป็นคณะพนักงานสอบสวนคดีพิเศษหรือคณะพนักงานสืบสวน หรือคณะท างาน
ตรวจสอบขอ้เท็จจริงหรือรับผิดชอบตรวจสอบขอ้เท็จจริง รวมไม่น้อยกว่า 10 เร่ือง ทั้งน้ี ตอ้งเป็น
คดีพิเศษไม่นอ้ยกวา่ 3 เร่ือง 

2. มีผลการปฏิบัติงานด้านการสอบข้อเท็จจริงความรับผิดทางละเมิดของเจ้าหน้าท่ี  
หรือด้านการสอบสวนทางวินัย/สืบสวน ขอ้เท็จจริงทางวินัย/ตรวจสอบขอ้เท็จจริงทางวินัยและ
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ไดรั้บการรับรองจากผูอ้  านวยการกลุ่มบริหารทรัพยากรบุคคลว่าไดป้ฏิบติัหน้าท่ี  ดงักล่าว รวมไม่
นอ้ยกวา่ 10 เร่ือง  

3. มีผลการปฏิบัติงานท่ีเก่ียวข้องกับต าแหน่งท่ีจะประเมิน หรือเร่ืองอ่ืนตามท่ีได้รับ
มอบหมายท่ีเก่ียวข้องกับภารกิจของกรมสอบสวนคดีพิเศษและได้รับการรับรองจากหัวหน้า
หน่วยงาน วา่ไดป้ฏิบติัหนา้ท่ีดงักล่าว จ านวนไม่นอ้ยกวา่ 10 เร่ือง/ช้ินงาน ทั้งน้ีสามารถรวมผลงาน 
10 เร่ือง ตามขอ้ 1 – 3 ไดโ้ดยไม่ตอ้งมีผลงานคดีพิเศษ 3 คดี ยกเวน้เสนอผลงานตามขอ้ 1 ตอ้งรวม
ผลงาน คดีพิเศษ 3 คดี 

การด ารงต าแหน่ง เจ้าหน้าท่ีคดีพิเศษระดับช านาญการ เม่ือตอ้งการเล่ือนระดับไปด ารง
ต าแหน่งระดบัช านาญการพิเศษ ตอ้งมีผลงานในต าแหน่งเจา้หนา้ท่ีคดีพิเศษ ระดบัช านาญการ  (ผล
การปฏิบติังานท่ีแลว้เสร็จ) ดงัน้ี 

ผลงานในต าแหน่งเจา้หนา้ท่ีคดีพิเศษ ระดบัช านาญการ (ท่ีไม่ซ ้ ากบัผลงานประเมินขอเงิน
เพิ่มระดบัช านาญการ (7) (ผลการปฏิบติังานท่ีแลว้เสร็จ)  

1. มีผลการปฏิบัติงานด้านการสอบสวน การสืบสวน หรือการตรวจสอบข้อเท็จจริง 
เก่ียวกบัการกระท าความผิดตามกฎหมายว่าดว้ย การสอบสวนคดีพิเศษ ตามท่ีไดรั้บมอบหมายให้
เป็นคณะพนักงานสอบสวนคดีพิเศษ หรือคณะพนักงานสืบสวน หรือคณะท างานตรวจสอบ
ขอ้เท็จจริงหรือรับผิดชอบตรวจสอบขอ้เท็จจริง และไดรั้บการรับรองจากหัวหน้าหน่วยงาน ว่าได้
ปฏิบติัหน้าท่ีดังกล่าว รวมไม่น้อยกว่า 10 เร่ือง ทั้งน้ี ตอ้งเป็นคดีพิเศษ ไม่น้อยกว่า 3 คดีและตอ้ง
เลขานุการ/ผูช่้วยเลขานุการคณะพนกังานสอบสวนคดีพิเศษ หรือ เลขานุการ/ผูช่้วยเลขานุการคณะ
พนกังานสืบสวน หรือหวัหนา้ คณะท างานตรวจสอบขอ้เทจ็จริง รวมไม่นอ้ยกวา่ 5 คดีหรือ 

2. มีผลการปฏิบติังานด้านการสอบขอ้เท็จจริงความรับผิดทางละเมิดของเจา้หน้าท่ี หรือ
ดา้นการสอบสวนทางวินัย/สืบสวน ขอ้เท็จจริงทางวินัย/ตรวจสอบขอ้เท็จจริงทางวินัย และไดรั้บ
การรับรองจากผูอ้  านวยการกลุ่มบริหารทรัพยากรบุคคล ว่าไดป้ฏิบติัหน้าท่ี  ดงักล่าว รวมไม่น้อย
กว่า 10 เร่ืองและตอ้งเป็น ประธาน/เลขานุการ คณะกรรมการสอบขอ้เทจ็จริงความรับผิดทางละเมิด
ของเจา้หน้าท่ีหรือดา้นการสอบสวนทางวินัย/สืบสวน ขอ้เท็จจริงทางวินัย/ตรวจสอบขอ้เท็จจริงทาง
วินยั ไม่นอ้ยกวา่ 3 เร่ือง หรือ  

3. มีผลการปฏิบัติงานท่ีเก่ียวข้องกับต าแหน่งท่ีจะประเมิน หรือเร่ืองอ่ืนตามท่ีได้รับ
มอบหมายท่ีเก่ียวข้องกับภารกิจของ กรมสอบสวนคดีพิเศษ และได้รับการรับรองจากหัวหน้า
หน่วยงานว่าไดป้ฏิบติัหนา้ท่ีดงักล่าว จ านวนช้ินงานไม่นอ้ยกว่า 10 เร่ือง/ช้ินงาน ทั้งน้ี สามารถรวม
ผลงาน 10 เร่ือง ตามขอ้ 1 – 3 ได้โดยไม่ตอ้งมีผลงานคดีพิเศษ 3 คดี ยกเวน้เสนอผลงานตามขอ้ 1 
(กลุ่มบริหารทรัพยากรบุคคล กรมสอบสวนคดีพิเศษ, 2567: 1-2) 
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จากขอ้มูลเส้นทางความกา้วหน้าในอาชีพท่ีมีล าดับขั้นของต าแหน่งงานตั้งแต่เร่ิมตน้ไป
จนถึงสูงสุดท่ีชดัเจนของเจา้หน้าท่ีในต าแหน่งเจา้หน้าท่ีคดีพิเศษท่ีปฏิบติังานในกรมสอบสวนคดี
พิเศษนั้ นส่วนใหญ่จะมุ่งเน้นทางด้านการปฏิบัติงานด้านการสอบสวน การสืบสวน หรือการ
ตรวจสอบขอ้เท็จจริงเก่ียวกับการกระท าความผิดตามกฎหมายว่าดว้ย  การสอบสวนคดีพิเศษเป็น
หลกั จึงท าใหเ้จา้หนา้ท่ีท่ีปฏิบติังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลัมีภาระเพิ่มมากขึ้นและ
เม่ือตอ้งปฏิบติังานทั้งในเร่ืองการสืบสวนสอบสวน การเก็บรวบรวมพยานหลกัฐานทางดิจิทลัและ
การตรวจพิสูจน์ฯ ไปพร้อมๆ กนัก็จะท าให้ไม่เกิดความเช่ียวชาญ งานท่ีออกมาอาจจะไม่มีคุณภาพ 
ใชเ้วลาในการด าเนินงานค่อนขา้งนาน ดงัขอ้มูลการสัมภาษณ์ต่อไปน้ี 

ข้อมูลการสัมภาษณ์ 
 “ส่วนปัญหาอุปสรรคในด้านอ่ืนๆ ผมมองว่าการท่ีมีงานคดีอ่ืนหรืองานประเภทอ่ืนท่ีไม่
เก่ียวกบังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลั มาใหค้นเหล่าน้ีท างาน มนัก็จะไปเพิ่มภาระซ่ึง
เราก็จะท าไม่ทนัมนัมีช่วงงานเยอะงานนอ้ยไม่เก่ียว ก็คือควรจะใหท้ าดา้นนั้นไปอยา่งเดียวเลย” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 16 มกราคม 2567) 
 

“ให้มีเส้นทางความเจริญก้าวหน้าของต าแหน่งน้ี โดยตอ้งมีความสามารถ expert ด้านน้ี
โดยตรงเพราะวา่มนัจะไดไ้ม่ตอ้งไปท างานดา้นอ่ืน” 

    (เจา้หนา้ท่ีคดีพิเศษ, สัมภาษณ์, 27 กุมภาพนัธ์ 2567) 
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บทท่ี 5 

สรุปผลการวิจัย อภิปรายผล และข้อเสนอแนะ 

 

การวิจยัเร่ืองแนวทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของ
เจ้าหน้าท่ีกรมสอบสวนคดีพิ เศษ มีวัตถุประสงค์ คือ 1 . เพื่อศึกษาปัญหาและอุปสรรคใน
กระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของเจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ  2. เพื่อ
พฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ีกรมสอบสวนคดีพิเศษให้
ถูกตอ้ง เหมาะสมและเป็นไปตามมาตรฐานสากล  โดยในการวิจยัคร้ังน้ีเป็นการวิจยัเชิงคุณภาพ 
ผูวิ้จยัได้ก าหนดคุณสมบัติของกลุ่มตัวอย่างท่ีมีความเหมาะสม สอดคลอ้งกับเง่ือนไขของส่ิงท่ี
ตอ้งการศึกษาและก าหนดกลุ่มเป้าหมายหรือผูใ้ห้ขอ้มูลส าคญั (Key Informants) เพื่อให้ไดข้อ้มูล
โดยการสัมภาษณ์ เชิงลึก (In – depth Interview) โดยมีการก าหนดเกณฑ์ในการคัดเลือก คือ 
เจ้ าหน้ า ท่ี ก รมสอบสวนค ดีพิ เศษ ท่ี มี หน้ า ท่ี เก็ บ รวบ รวมพ ยานหลักฐ านท าง ดิ จิทั ล  
จ านวน 10 คน โดยใช้หลกัเกณฑ์คือ 1. เจา้หน้าท่ีกรมสอบสวนคดีพิเศษท่ีมีความรู้ ความสามารถ
และมีหน้าท่ีรับผิดชอบการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 2. เจ้าหน้าท่ีกรมสอบสวนคดี
พิเศษท่ีมีความรู้ ความสามารถและมีหนา้ท่ีรับผิดชอบการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 3. 
เป็นผูท่ี้ใหค้วามร่วมมือในการเก็บขอ้มูล ท าใหไ้ดก้ลุ่มเป้าหมายในการวิจยัคือ 1. พนกังานสอบสวน
คดีพิเศษ จ านวน 2 คน 2. เจา้หนา้ท่ีคดีพิเศษ จ านวน 4 คน 3. เจา้หนา้ท่ีตรวจพิสูจน์พยานหลกัฐาน
ทางดิจิทลั จ านวน 2 คน 4. นักวิชาการคอมพิวเตอร์ ผูช่้วยเหลือพนักงานสอบสวน 2 คน เม่ือเก็บ
รวบรวมข้อมูลจากการสัมภาษณ์เชิงลึกจากเจ้าหน้าท่ีทั้ งหมดข้างต้นแล้ว ผูวิ้จัยจะน าข้อมูลมา
วิเคราะห์หาความสัมพนัธ์ เพื่อใหไ้ดข้อ้สรุปและตรงตามวตัถุประสงคข์องงานวิจยัดงัน้ี 

5.1 สรุปผลการวิจัย 

ผูว้ิจยัเสนอผลการวิจยัโดยแบ่งตามวตัถุประสงค ์2 ขอ้ของงานวิจยัดงัน้ี 
1. ปัญหาและอุปสรรคในกระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัลของเจ้าหน้าท่ีกรมสอบสวน
คดีพเิศษ 
 ผลการศึกษาปัญหาและอุปสรรคในกระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของ
เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ สามารถสรุปไดด้งัน้ี 
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 1. ความรู้เกีย่วกบัพยานหลกัฐานทางดิจิทัล 
 จากการศึกษาปัญหาด้านความรู้เก่ียวกับพยานหลักฐานทางดิจิทัลของเจ้าหน้าท่ีกรม
สอบสวนคดีพิเศษท่ีมีหนา้ท่ีเก่ียวขอ้งกบัการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั พบว่าเจา้หนา้ท่ี
คดีพิเศษและพนกังานงานสอบสวนคดีพิเศษทุกคนไดเ้ขา้ร่วมอบรมในหลกัสูตรท่ีเก่ียวกบัการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลัมาแลว้ แต่เน่ืองจากกรมสอบสวนคดีพิเศษไม่ไดมี้การจดัการ
อบรมเพื่อทบทวนความรู้ให้กบัเจา้หน้าท่ีเป็นประจ าทุกปี จึงท าให้เม่ือตอ้งออกไปปฏิบติังานจริง 
เจา้หนา้ท่ีจึงปฏิบติังานไดอ้ย่างไม่เต็มความสามารถ มีความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลัท่ียงั
ไม่ครบถว้น ท าให้พยานหลกัฐานท่ีท าการเก็บกลบัมาตรวจพิสูจน์นั้นอาจจะเสียหาย ไม่ครบถว้น 
หรือเกิดการปนเป้ือนของขอ้มูลเน่ืองจากการไม่รู้จกัอุปกรณ์นั้นๆ ไม่รู้วิธีการใชง้าน หรือท าการเก็บ
พยานหลกัฐานทางดิจิทลัท่ีไม่ถูกวิธี ยกตวัอยา่งเช่น กรณีท่ีเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษไม่ทราบ
ว่า Digital Wallet หน้าตาเป็นอย่างไร ใช้เก็บขอ้มูลอะไรเม่ือไปพบเห็นก็จะไม่สนใจหรือไม่ไดเ้ก็บ
กลับมาตรวจพิสูจน์เพราะอาจจะคิดว่าไม่ส าคัญ เป็นต้น อีกทั้งอุปกรณ์อิเล็กทรอนิกส์นั้นมีการ
พฒันาและเปล่ียนแปลงไปอย่างรวดเร็วเป็นสาเหตุให้เจา้หน้าท่ีไม่มีความรู้ในตวัอุปกรณ์ท่ีเจอใน
สถานท่ีตรวจค้น เม่ือเกิดความผิดพลาดในการระบุอุปกรณ์ท่ีต้องการเก็บกลับมาตรวจพิสูจน์  
และความผิดพลาดในการรวบรวมพยานหลกัฐานทางดิจิทลัหรือท าการเก็บแบบไม่ถูกวิธี ก็จะส่งผล
กระทบต่อกระบวนการน าพยานหลกัฐานนั้นไปใชท้ั้งในส านวนและการน าไปใชใ้นชั้นศาลเพราะ
พยานหลกัฐานท่ีน าไปใช้เกิดการปนเป้ือน ไม่ถูกตอ้งตามมาตรฐาน ไม่ถูกตอ้งตามกฎหมาย จึงท า
ใหไ้ม่สามารถน าไปพิสูจน์ความผิดของผูก้ระท าความผิดได ้

2. วิธีการในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล  
 จากการศึกษาปัญหาดา้นวิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ี 
กรมสอบสวนคดีพิเศษท่ีมีหน้าท่ีเก่ียวข้องกับการเก็บรวบรวมพยานหลักฐานทางดิจิทัล พบว่า
เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีท าหนา้ท่ีเก็บรวบรวมพยานหลกัฐานทางดิจิทลันั้น ไม่ค่อยไดท้ า
เก็บรวบรวมพยานหลกัฐานทางดิจิทลัในสถานท่ีจริงมากนกั จึงท าใหเ้กิดความไม่ช านาญในการเก็บ
รวบรวมพยานหลกัฐานทางดิจิทลั รวมถึงมาตรฐานการเก็บรวบรวมพยานหลกัฐานทางดิจิทลันั้น มี
การปรับปรุงหรือเปล่ียนแปลงเจ้าหน้าท่ีฯ อาจจะไม่ได้รับข้อมูลมาตรฐานต่างๆ ท่ี มีการ
เปล่ียนแปลงไป รวมถึงการให้ความยินยอมการเขา้ถึงขอ้มูลของเจา้ของอุปกรณ์ก็เป็นปัญหาส าคญั
ในการเก็บรวบรวมพยานหลักฐานทางดิจิทัลด้วยเพราะถ้าเจ้าของอุปกรณ์ดังกล่าวไม่ให้ความ
ยิน ยอมก็ จะ ไม่ ส าม ารถ เข้ า ถึ งข้อมู ล ใน อุป ก รณ์ ดั งกล่ าว ได้  ส่ วน ในก รณี ของก าร  
เก็บรวบรวมพยานหลกัฐานทางดิจิทลั หากเจา้หน้าท่ีฯจดัเก็บมาในลกัษณะท่ีไม่ไดท้ าการตดัการ
เช่ือมต่ออุปกรณ์ดงักล่าวกบัระบบอินเทอร์เน็ต ก็อาจท าให้ขอ้มูลในอุปกรณ์ดงักล่าวถูกลบทิ้งและ
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ไม่สามารถกูค้ืนขอ้มูลได้ อีกทั้งหากเจา้หน้าท่ีฯ ใช้วิธีการในการเก็บรวบรวมพยานหลกัฐานทาง
ดิจิทลัท่ีไม่ถูกตอ้งไม่เป็นไปตามมาตรฐาน ก็จะไม่สามารถน าพยานหลกัฐานทางดิจิทลัไปใชใ้นชั้น
สอบสวนและชั้นศาลได ้

3. อุปกรณ์ท่ีใช้ตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 
จากการศึกษาปัญหาดา้นอุปกรณ์ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ี 

กรมสอบสวนคดีพิเศษท่ีมีหน้าท่ีเก่ียวข้องกับการเก็บรวบรวมพยานหลักฐานทางดิจิทัล พบว่า
ปัญหาเกิดจากตัวเก็บข้อมูลจากพยานหลักฐานทางดิจิทัลนั้ น บางคร้ังอุปกรณ์ตรวจพิสูจน์
พยานหลกัฐานทางดิจิทลัท่ีเจา้หนา้ท่ีใชป้ฏิบติังานยงัไม่รองรับกบัระบบปฏิบติัการเวอร์ชนัใหม่ๆ จึง
ท าให้เขา้ถึงขอ้มูลในอุปกรณ์ไม่ไดแ้ละการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลันั้น จ าเป็นตอ้งใช้
เจา้หน้าท่ีท่ีมีความเช่ียวชาญเฉพาะดา้น เป็นผูใ้ช้งานอุปกรณ์ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
ซ่ึงเจ้าหน้าท่ีคดีพิเศษและพนักงานสอบสวนคดีพิเศษท่ีปฏิบัติงานด้านสืบสวนสอบสวนและ
หน่วยงานสนบัสนุนอ่ืนๆ แมจ้ะเคยผา่นการอบรมการใชง้านอุปกรณ์ตรวจพิสูจน์พยานหลกัฐานทาง
ดิจิทัลมาแล้วก็ตาม เจ้าหน้าท่ีกลุ่มดังกล่าวก็ย ังไม่สามารถใช้งานอุปกรณ์ ท่ีใช้ตรวจพิ สูจน์
พยานหลกัฐานทางดิจิทลัด้วยตนเองได ้รวมถึงอุปกรณ์ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
ก็มีจ านวนไม่เพียงพอต่อการใชง้าน เน่ืองจากอุปกรณ์ดงักล่าวมีราคาค่อนขา้งสูง อีกทั้งตวัซอฟตแ์วร์
อุปกรณ์ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลันั้นจ าเป็นตอ้งมีการต่ออายุการใชง้านในทุกๆ ปี ซ่ึงถา้
ไม่ไดท้ าการต่ออายกุารใชง้าน ก็จะไม่สามารถใชอุ้ปกรณ์ดงักล่าวในการปฏิบติังานได้ 

4. งบประมาณและอุปกรณ์ท่ีใช้ในการจัดเกบ็พยานหลกัฐานทางดิจิทัลไม่เพียงพอ 
จากการศึกษาปัญหาด้านงบประมาณและอุปกรณ์ท่ีใช้ในการจดัเก็บพยานหลักฐานทาง

ดิจิทลัไม่เพียงพอนั้น พบวา่ปัญหาทางดา้นงบประมาณท่ีไม่เพียงพอเกิดจากการของบประมาณแต่ละ
ปีนั้นตอ้งท าการขอล่วงหนา้ประมาณ 2 ปี นบัจากปีท่ีจดัซ้ืออุปกรณ์ ซ่ึงอุปกรณ์ท่ีจดัซ้ือดงักล่าวก็จะ
ลา้สมยัหรือมีรุ่นท่ีใหม่กว่าออกมา อีกทั้งราคาของอุปกรณ์ท่ีท าการของบประมาณ บางคร้ังก็มีการ
เปล่ียนแปลงทางดา้นราคาและคุณสมบติัของอุปกรณ์ จึงท าให้เกิดความสับสนระหว่างเจา้หน้าท่ี
ฝ่ายจัดซ้ือกับฝ่ายท่ี เก่ียวข้องในการของบประมาณ ส่วนในเร่ืองอุปกรณ์ท่ีใช้ในการจัดเก็บ
พยานหลกัฐานทางดิจิทลัไม่เพียงพอนั้นพบว่าปัญหาเกิดจากเทคโนโลยีมีการพฒันาในทุกๆ ปี ท า
ให้อุปกรณ์ท่ีใช้เก็บขอ้มูลกลบัมาตรวจพิสูจน์นั้นมีความจุไม่เพียงพอส าหรับการเก็บขอ้มูลจาก
สถานท่ีท่ีเจ้าหน้าท่ีปฏิบัติการตรวจค้น การท าส าเนาข้อมูลใช้เวลานานเน่ืองจากเทคโนโลยีท่ี
พฒันาขึ้นทุกปี จึงท าให้ขนาดความจุของพยานหลกัฐานทางดิจิทลัมีขนาดใหญ่ขึ้น ดว้ยเหตุผลน้ีเอง
จึงตอ้งใชอุ้ปกรณ์การจดัเก็บขอ้มูลและเคร่ืองคอมพิวเตอร์ท่ีมีประสิทธิภาพสูงในการเก็บขอ้มูลเพื่อ
ลดเวลาการท างานให้ทนัตามห้วงเวลาท่ีก าหนดในหมายคน้แต่ละคร้ัง อีกทั้งอุปกรณ์ส าหรับการ
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จัดเก็บพยานหลักฐานทางดิจิทัล เช่น ซอง ถุง เทป หรือกล่องบรรจุ เป็นต้น ก็มีไม่ เพียงพอ  
ต่อการใชง้าน ซ่ึงหากพนกังานสืบสวนหรือพนกังานสอบสวนคดีพิเศษท าการจดัเก็บพยานหลกัฐาน
ทางดิจิทลัดว้ยอุปกรณ์การจดัเก็บท่ีไม่ถูกตอ้งกบัชนิดของพยานหลกัฐาน ก็อาจจะเกิดความเสียหาย 
การปนเป้ือนของพยานหลกัฐานทางดิจิทลัได ้

5. จ านวนเจ้าหน้าท่ีไม่เพยีงพอต่อการท างานในการจัดเกบ็พยานหลักฐานทางดิจิทัล 
จากการศึกษาปัญหาด้านจ านวนเจ้าหน้าท่ีไม่ เพียงพอต่อการท างานในการจัดเก็บ

พยานหลักฐานทางดิจิทัล  พบว่าปัญหาเกิดจากเจ้าหน้าท่ี ท่ี มีความสามารถด้านการจัดเก็บ
พยานหลักฐานทางดิจิทัลท่ีมีความเช่ียวชาญและสามารถใช้งานอุปกรณ์พิเศษในการจัดเก็บ
พยานหลกัฐานทางดิจิทลัและตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัของกรมสอบสวนคดีพิเศษไดน้ั้น 
มีจ านวนเจ้าหน้าท่ีไม่เพียงพอต่อปริมาณงานในแต่ละด้าน เช่น งานตรวจโทรศพัท์ คอมพิวเตอร์ 
วิดีโอ เป็นตน้ ซ่ึงเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษจะแบ่งหนา้ท่ีกนัท างานในแต่ละดา้น ประกอบกบั
เจ้าหน้าท่ีในส่วนงานดังกล่าวต้องปฏิบัติหน้าท่ี อ่ืนนอกเหนือจากงานท่ี เก่ียวกับการจัดเก็บ
พยานหลกัฐานทางดิจิทลัและตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัควบคู่กนัไปดว้ย อีกทั้งหน่วยงาน
ภาครัฐเอง ยงัไม่เห็นถึงความส าคญัมากนักและยงัไม่มีนโยบายในการพฒันาเจ้าหน้าท่ีในสายงาน
ดงักล่าวมารองรับปริมาณงานท่ีเพิ่มขึ้นจึงท าใหเ้กิดปัญหาขา้งตน้ 

6. ปัญหาและอุปสรรคด้านอ่ืนๆ 
จากการศึกษาปัญหาและอุปสรรคดา้นอ่ืนๆ พบปัญหาเร่ืองขอ้กฎหมายและอ านาจหน้าท่ี  

ของเจ้าหน้าท่ีจัดเก็บพยานหลกัฐานทางดิจิทัลนั้น กฎหมายไม่ได้ให้อ านาจกับเจ้าหน้าท่ีท่ีเป็นผู ้
ช่วยเหลือพนักงานสอบสวนซ่ึงมีความรู้ในการจดัเก็บพยานหลกัฐานทางดิจิทลัมากนัก เน่ืองจาก
เจ้าหน้าท่ีท่ีเป็นผูช่้วยเหลือพนักงานสอบสวนอาจจะไม่ไดมี้ใบรับรองการเป็นผูเ้ช่ียวชาญด้านการ
จดัเก็บพยานหลกัฐานทางดิจิทลั เป็นตน้ อีกทั้งกฎหมายของประเทศไทยในปัจจุบนั ยงัไม่รองรับและ
ไม่สนับสนุนให้เจา้หน้าท่ีสามารถเขา้ถึงขอ้มูล เก็บขอ้มูลหรือใช้อุปกรณ์พิเศษในการเขา้ถึงขอ้มูล
พยานหลกัฐานทางดิจิทลัโดยปราศจากความยินยอม เวลาท่ีน าพยานหลกัฐานดังกล่าวไปใช้ในชั้น
ศาลก็ย ังคงต้องใช้พยานผู ้เช่ียวชาญจากภายนอกกรมสอบสวนคดีพิ เศษมายืนยันข้อมูล
พยานหลกัฐานทางดิจิทลัอีกอยูดี่ จึงท าใหเ้กิดความซบัซอ้น ยุง่ยากและอาจเกิดความผิดพลาดได้ 

ส่วนปัญหาเร่ืองเส้นทางความกา้วหนา้ในอาชีพท่ีมีล าดบัขั้นของต าแหน่งงานตั้งแต่เร่ิมตน้
ไปจนถึงสูงสุดท่ีชดัเจนของเจา้หน้าท่ีท่ีปฏิบติังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลั พบว่า 
เจ้าหน้าท่ี ท่ีป ฏิบัติงานด้านการเก็บรวบรวมพยานหลักฐานทางดิ จิทัลและตรวจพิ สู จน์
พยานหลกัฐานทางดิจิทลันั้นมีหน้าท่ีท่ีตอ้งปฏิบติังานในดา้นดงักล่าวอยู่แลว้แต่ในการปฏิบติังาน
จริง เจ้าหน้าท่ีในส่วนงานดังกล่าวก็ต้องปฏิบัติงานด้านอ่ืนๆ ด้วย เช่น การเป็นคณะพนักงาน
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สอบสวนคดีพิเศษในการท าคดีต่างๆ รับผิดชอบงานดา้นอ่ืนๆ ตามท่ีผูบ้งัคบับญัชามอบหมาย จึงท า
ให้เจ้าหน้าท่ีกลุ่มดังกล่าวมีภาระและตอ้งรับผิดชอบงานในหลายๆ ด้าน จ านวนเจ้าหน้าท่ีจึงไม่
เพียงพอต่อการปฏิบติังานในส่วนน้ี ส่งผลใหง้านทางดา้นการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั
และตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัไม่มีประสิทธิภาพ ใชเ้วลานานในการปฏิบติังาน 
2. แนวทางการพัฒนากระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัลของเจ้าหน้าท่ีกรม
สอบสวนคดีพเิศษให้ถูกต้อง เหมาะสมและเป็นไปตามมาตรฐานสากล 
 ผลการศึกษาแนวทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของ
เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษให้ถูกตอ้ง เหมาะสมและเป็นไปตามมาตรฐานสากล สามารถสรุป
ไดด้งัน้ี 

1. ควรมีการจัดท าหลักสูตรและการอบรมพร้อมท้ังฝึกปฏิบัติจริงในเร่ืองการเก็บรวบรวม
พยานหลกัฐานทางดิจิทัล ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 

เม่ือมีการจดัท าหลกัสูตรและการอบรมพร้อมทั้งฝึกปฏิบติัจริง โดยจดัให้มีวิทยากรทั้งจาก
ภายในกรมสอบสวนคดีพิเศษ ส านกังานต ารวจแห่งชาติและสถาบนันิติวิทยาศาสตร์ เขา้มาถ่ายทอด
ความรู้ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ก็จะท าให้เจา้หน้าท่ีกรมสอบสวนคดีพิเศษมี
ความรู้สามารถวิเคราะห์อุปกรณ์ต่างๆ ได้อย่างแม่นย  า ตรงประเด็น โดยสามารถวิเคราะห์ได้ว่า 
อุปกรณ์ใดบา้งท่ีผูต้อ้งสงสัยหรือผูถู้กกล่าวหาใช้ในการกระท าความผิด มีทกัษะในการแกปั้ญหา
เม่ือตอ้งเผชิญกับปัญหาการท างานในรูปแบบต่างๆ อีกทั้งเม่ือมีเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ 
ผ่านหลกัสูตรดงักล่าวแลว้ก็จะเป็นการเพิ่มจ านวนเจา้หน้าท่ีท่ีสามารถเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลัให้สามารถรองรับกบัปริมาณงานของกรมสอบสวนคดีพิเศษ รวมถึงการถ่ายทอดความรู้
ไปยงัเจา้หนา้ท่ีอ่ืนๆ ในสังกดัและพฒันาไปสู่กระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัท่ี
ถูกตอ้งเหมาะสมและเป็นไปตามมาตรฐานสากล 
 2. ควรมีกระบวนการในการตรวจสอบขั้นตอนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล  
ให้มีความถูกต้องตามหลกัวิธีปฏิบัติ 
 เม่ือเจา้หน้าท่ีกรมสอบสวนคดีพิเศษท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัในการ
ตรวจคน้คดีต่างๆ เรียบร้อยแลว้ ส่ิงท่ีจะแสดงใหเ้ห็นว่ากระบวนการดงักล่าวนั้นถูกตอ้งหรือไม่ก็คือ 
ควรมีกระบวนการตรวจสอบขั้นตอนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั เช่น มีเช็คลิสต์ว่า
เจา้หนา้ท่ีท่ีท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลันั้นไดป้ฏิบติัตามขั้นตอนครบถว้น ถูกตอ้ง 
หรือไม่ เพราะหากเจ้าหน้าท่ีท่ีท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทัลนั้นไม่ได้ปฏิบัติตาม
หลกัการ พยานหลกัฐานนั้นก็จะเกิดการปนเป้ือนไม่สามารถใชเ้ป็นพยานหลกัฐานในชั้นศาลได ้



  87 

3. ควรจัดซ้ืออุปกรณ์หรือซอฟต์แวร์ท่ีใช้ตรวจพิสูจน์พยานหลักฐานทางดิจิทัลให้เพียงพอต่อ
การใช้งาน 
 เพื่อให้การปฏิบัติงานด้านตรวจพิสูจน์พยานหลักฐานทางดิจิทัลมีประสิทธิภาพและ
ประสิทธิผลสูงสุด ใช้เวลาในการด าเนินการอย่างรวดเร็ว เพียงพอต่อความตอ้งการและตอบสนอง
วตัถุประสงคข์องการท างานดา้นดงักล่าว กรมสอบสวนคดีพิเศษจึงควรจดัซ้ืออุปกรณ์หรือซอฟตแ์วร์
ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัให้เพียงพอต่อการใชง้าน มีการต่อใบอนุญาตของซอฟตแ์วร์
ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัในทุกๆ ปี เพื่อให้ใช้งานได้อย่างต่อเน่ือง มีการตรวจสอบ
และติดตามขอ้มูลจากบริษทัท่ีจ าหน่ายอุปกรณ์หรือซอฟต์แวร์ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทาง
ดิ จิ ทั ลอย่ างส ม ่ า เสมอ เพื่ อ ให้ เค ร่ื องมื อ เห ล่ านั้ น ทั นสมั ยอยู่ ตลอด เวล าและส าม ารถ 
ใชง้านไดอ้ยา่งเกิดประสิทธิภาพและประสิทธิผลสูงสุดในการปฏิบติังาน 
 4. ควรจัดสรรงบประมาณและอุปกรณ์ท่ีใช้ในการจัดเก็บพยานหลักฐานทางดิจิทัลให้
เพยีงพอ 

กรมสอบสวนคดีพิ เศษควรจัดสรรงบประมาณและอุปกรณ์ ท่ี ใช้ในการจัด เก็บ
พยานหลกัฐานทางดิจิทลัให้เพียงพอต่อความตอ้งการของผูใ้ชง้าน เช่น จดัซ้ืออุปกรณ์ในปริมาณท่ี
สามารถรองรับการการจัดเก็บข้อมูลอย่างเพียงพอ เป็นต้น เม่ือมีปริมาณอุปกรณ์การจัดเก็บ
พยานหลกัฐานทางดิจิทลัท่ีเพียงพอส าหรับการปฏิบติังานก็จะท าใหก้ารเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลัครบถว้น สมบูรณ์และสามารถน ากลบัไปตรวจพิสูจน์เพื่อน าเขา้ไปใชใ้นส านวนสืบสวน
สอบสวนและใชเ้ป็นพยานหลกัฐานในชั้นศาลได ้

 
 5. ควรเพิม่อตัราก าลงัของเจ้าหน้าที่เกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 

กรมสอบสวนคดีพิเศษควรวางแผนให้มีการรับสมคัรบุคคลภายนอกผูมี้ความรู้ความสามารถ
ในสายงานดังกล่าวหรือรับโอนเจ้าหน้าท่ีท่ีมีคุณวุฒิและมีความเช่ียวชาญ สามารถ เก็บรวบรวม
พยานหลกัฐานทางดิจิทลัได ้เขา้มาเพิ่ม เพื่อช่วยเหลือและสนับสนุนการปฏิบติังานของพนักงาน
สืบสวนหรือพนกังานสอบสวนคดีพิเศษซ่ึงจะส่งผลให้การปฏิบติังานต่างๆ นั้นมีประสิทธิภาพและ
ประสิทธิผลมากขึ้น 
 6. ควรมีเส้นทางความก้าวหน้าในอาชีพที่มีล าดับขั้นของต าแหน่งงานตั้งแต่เร่ิมต้นไปจนถึง
สูงสุดท่ีชัดเจนของเจ้าหน้าท่ีท่ีปฏิบัติงานด้านการจัดเกบ็พยานหลกัฐานทางดิจิทัล 
 เม่ือเจา้หน้าท่ีท่ีท าหน้าท่ีเก็บรวบรวมพยานหลกัฐานทางดิจิทลัไดท้ราบถึงขอ้มูลเส้นทาง
ความกา้วหน้าในอาชีพท่ีมีล าดบัขั้นของต าแหน่งงานตั้งแต่เร่ิมตน้ไปจนถึงสูงสุดท่ีชดัเจน ก็จะท า
ให้เจา้หน้าท่ีในส่วนงานดงักล่าวมีขวญัก าลงัใจในการปฏิบติังาน สามารถท่ีจะให้ความส าคญักับ



  88 

การปฏิบติังานในส่วนงานน้ีเพียงอย่างเดียวไม่ตอ้งไปปฏิบติัหน้าท่ีในส่วนงานอ่ืน งานท่ีท าก็จะ
ออกมาครบถว้น สมบูรณ์ ถูกตอ้งอีกทั้งยงัลดเวลาการท างาน รองรับปริมาณงานของกรมสอบสวน
คดีพิ เศษได้ และเม่ืองานท่ีปฏิบัติของเจ้าหน้าท่ีในส่วนงานดังกล่าวเกิดประสิทธิภาพและ
ประสิทธิผลก็จะท าให้เกิดความก้าวหน้าในสายงานด้านเก็บรวบรวมพยานหลกัฐานทางดิจิทัล
นัน่เอง 

5.2 อภิปรายผลการวิจัย 

จากผลการวิจยัเร่ืองแนวทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ สามารถอภิปรายผลการวิจยัไดด้งัต่อไปน้ี 
ตอนท่ี  1 อภิปรายผลการศึกษาเกี่ยวกับปัญหาและอุปสรรคในกระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทัลของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 
 งานวิจยัเร่ือง “แนวทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของ
เจ้าหน้าท่ีกรมสอบสวนคดีพิ เศษ” มีวัตถุประสงค์ข้อท่ี  1 เพื่อศึกษาปัญหาและอุปสรรคใน
กระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัลของเจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ จาก
ผลการวิจยั ผูวิ้จยัสามารถสรุปประเด็นปัญหาไดท้ั้งหมด 6 ประเด็น ดงัต่อไปน้ี 

1. ความรู้เกีย่วกบัพยานหลกัฐานทางดิจิทัล 
ปัญหาและอุปสรรคด้านความรู้เก่ียวกับพยานหลักฐานทางดิจิทัล ผลการวิจัยพบว่า 

เจา้หนา้ท่ีคดีพิเศษและพนกังานงานสอบสวนคดีพิเศษทุกคนไดเ้ขา้ร่วมอบรมในหลกัสูตรท่ีเก่ียวกบั
การเก็บรวบรวมพยานหลกัฐานทางดิจิทลัมาแลว้ แต่เน่ืองจากกรมสอบสวนคดีพิเศษไม่ไดมี้การ
จดัการอบรมเพื่อทบทวนความรู้ให้กบัเจา้หนา้ท่ีเป็นประจ าทุกปี จึงท าใหเ้ม่ือตอ้งออกไปปฏิบติังาน
จริง เจา้หนา้ท่ีจึงปฏิบติังานไดอ้ย่างไม่เต็มความสามารถ มีความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั
ท่ียงัไม่ครบถ้วน ท าให้พยานหลักฐานท่ีท าการเก็บกลับมาตรวจพิสูจน์นั้ นอาจจะเสียหาย ไม่
ครบถว้น หรือเกิดการปนเป้ือนของขอ้มูล ทั้งน้ีเน่ืองจากการไม่รู้จกัอุปกรณ์นั้นๆ ไม่รู้วิธีการใชง้าน 
หรือท าการเก็บพยานหลกัฐานทางดิจิทลัท่ีไม่ถูกวิธี อีกทั้งอุปกรณ์อิเล็กทรอนิกส์นั้นมีการพฒันา
และเปล่ียนแปลงไปอย่างรวดเร็วเป็นสาเหตุให้เจา้หนา้ท่ีไม่มีความรู้ในตวัอุปกรณ์ท่ีเจอในสถานท่ี
ตรวจค้น  เม่ือ เกิดความผิดพลาดในการระบุ อุปกรณ์ ท่ีต้องการเก็บกลับมาตรวจพิ สู จน์  
และความผิดพลาดในการรวบรวมพยานหลกัฐานทางดิจิทลัหรือท าการเก็บแบบไม่ถูกวิธี ก็จะส่งผล
กระทบต่อกระบวนการน าพยานหลกัฐานนั้นไปใชท้ั้งในส านวนและการน าไปใชใ้นชั้นศาลเพราะ
พยานหลกัฐานท่ีน าไปใช้เกิดการปนเป้ือน ไม่ถูกตอ้งตามมาตรฐาน ไม่ถูกตอ้งตามกฎหมาย จึงท า
ให้ไม่สามารถน าไปพิสูจน์ความผิดของผูก้ระท าความผิดได ้ซ่ึงมีความสอดคลอ้งกบัเอกสารจาก
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ขอ้มูลหลกัสูตรการพฒันาทกัษะการปฏิบติังานเก่ียวกบัพยานหลกัฐานดิจิทลัของกรมสอบสวนคดี
พิเศษท่ีจดัท าขึ้นโดยส่วนพฒันาความเช่ียวชาญพิเศษ กองพฒันาและสนับสนุนคดีพิเศษ ประจ าปี 
2562 จะเห็นไดว้่าเจา้หน้าท่ีของกรมสอบสวนคดีพิเศษในต าแหน่งพนักงานสอบสวนคดีพิเศษและ
ต าแหน่งเจา้หน้าท่ีคดีพิเศษจะไดรั้บการอบรมถ่ายทอดความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลัใน
ระดับพื้นฐานจ านวน 38 ชั่วโมง และในระดับขั้นสูงจ านวน 48 ชั่วโมง ซ่ึงไม่เพียงพอท่ีจะท าให้
เจา้หน้าท่ีกรมสอบสวนคดีพิเศษเกิดความเขา้ใจและน าความรู้ไปใช้ปฏิบติังานไดอ้ย่างไม่ครบถว้น 
จากขอ้มูลหลกัสูตรดงักล่าวมีขอ้ก าหนดว่าสามารถอบรมเจา้หนา้ท่ีไดเ้พียง 30-40 คนต่อปี เจา้หนา้ท่ี
กรมสอบสวนคดีพิเศษทุกคนจึงไม่สามารถเขา้อบรมหลกัสูตรดงักล่าวไดอ้ย่างทัว่ถึงและสอดคลอ้ง
กับงานวิจยัของ วรินทรา ศรีวิชัย (2564 : 94) ได้ศึกษาวิจัยเร่ือง “การตรวจพิสูจน์พยานหลักฐาน
ดิจิทลั กรณีความผิดตามประมวลกฎหมายอาญาหมวดคดีความมัน่คง” พบวา่ “ปัญหาในเร่ืองความรู้ 
ความเขา้ใจในกระบวนการเก็บรวบรวมพยานหลกัฐานดิจิทลั พนักงานสอบสวนในคดีไม่ไดท้ าตาม
มาตรฐานการตรวจพิสูจน์พยานหลกัฐานดิจิทลั (Digital Forensic) พนักงานสอบสวนไม่ได้ท าการ
เก็บรักษาเคร่ืองและไม่ไดส้ร้างค่าแฮชเปรียบเทียบ อีกทั้งยงัไม่ปรากฏขอ้เท็จจริงใดๆ ว่าพนักงาน
สอบสวนใช้มาตรการท่ีเหมาะสม เพื่อรักษาความปลอดภัยและความถูกตอ้งของข้อมูลในเคร่ือง
คอมพิวเตอร์ของกลาง” ช้ีให้เห็นว่าความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลัเป็นส่ิงท่ีส าคญัมากต่อ
การปฏิบติังานของเจา้หนา้ท่ี (วรินทรา ศรีวิชยั, 2564) 

2. วิธีการในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล  
ปัญหาและอุปสรรคด้านวิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ผลการวิจยั

พบวา่ เจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีท าหนา้ท่ีเก็บรวบรวมพยานหลกัฐานทางดิจิทลันั้น ไดร่้วม
ปฏิบติัการตรวจคน้และท าหน้าท่ีเก็บรวบรวมพยานหลกัฐานทางดิจิทลัในสถานท่ีจริงค่อนขา้งนอ้ย 
จึงท าให้ไม่มีความช านาญในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัเท่าท่ีควร ในกรณีของการ
เก็บรวบรวมพยานหลกัฐานทางดิจิทลั หากเจา้หนา้ท่ีฯจดัเก็บมาแบบไม่ถูกวิธี เช่น ไม่ไดท้ าการตดั
การเช่ือมต่ออุปกรณ์ดังกล่าวกับระบบอินเทอร์เน็ตและสัญญาณโทรศัพท์ ก็อาจท าให้ข้อมูลใน
อุปกรณ์ดงักล่าวถูกลบทิ้งและไม่สามารถกูค้ืนขอ้มูลได ้อีกทั้งเจา้หนา้ท่ีฯ อาจจะไม่ไดรั้บขอ้มูลการ
เปล่ียนแปลงมาตรฐานการจัดเก็บพยานหลักฐานและปฏิบัติงานโดยท่ีไม่มีความรู้ท่ีถูกต้อง 
ครบถว้น ในเร่ืองของการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัให้เป็นไปตามมาตรฐานการจดัเก็บ 
เช่น ขอ้ก าหนดของห่วงโซ่การคุม้ครองพยานหลกัฐาน กระบวนการท า Digital Forensic ขั้นตอน
วิธีการเก็บหลกัฐานการบรรจุหีบห่อเพื่อส่งตรวจพิสูจน์ เป็นตน้ซ่ึงสอดคลอ้งกบังานวิจยัของ กานต ์
ศรีสุวรรณ (2564 : บทคดัยอ่) ไดศึ้กษาวิจยัเร่ือง “กระบวนการตรวจพิสูจน์พยานหลกัฐานดิจิทลั:การ
วิเคราะห์เพื่อพัฒนาเชิงนโยบาย” พบว่าปัญหาและอุปสรรคในการปฏิบัติงานคือ  การรวบรวม
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พยานหลกัฐานโดยไม่สมบูรณ์ขณะเกิดเหตุ การเก็บรักษาพยานหลกัฐานไม่เป็นไปตามมาตรฐานการ
จดัเก็บและการจดัการพยานหลกัฐานดิจิทลั ส่วนปัญหาการให้ความยินยอมการเข้าถึงข้อมูลของ
เจา้ของอุปกรณ์ก็เป็นปัญหาส าคญัในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัดว้ย เพราะถา้เจา้ของ
อุปกรณ์ดังกล่าวไม่ให้ความยินยอมก็จะไม่สามารถเขา้ถึงขอ้มูลในอุปกรณ์ดังกล่าวได้ และหาก
เจา้หน้าท่ีไม่ปฏิบติัตามกฎหมายและขั้นตอนวิธีในการเก็บรวบรวมพยานหลกัฐานท่ีถูกตอ้ง ก็จะ
ส่งผลเสียต่อตวัเจ้าหน้าท่ีและส่งผลเสียต่อการน าพยานหลกัฐานนั้นไปใช้ในส านวนและใช้เป็น
พยานหลกัฐานในชั้นศาล ซ่ึงสอดคลอ้งกบังานวิจยัของ วรินทรา ศรีวิชยั (2564 : 94) ไดศึ้กษาวิจยั
เร่ือง “การตรวจพิสูจน์พยานหลกัฐานดิจิทลั กรณีความผิดตามประมวลกฎหมายอาญาหมวดคดีความ
มัน่คง” พบว่าปัญหาในเร่ืองการให้ความยินยอมการเขา้ถึงขอ้มูลของเจา้ของอุปกรณ์และวิธีในการ
เก็บพยานหลกัฐานทางดิจิทลันั้น โดยหลกัแลว้หากพนักงานเจา้หน้าท่ีจะเขา้ถึงขอ้มูลโดยการยึด
โทรศัพท์มือถือหรือเคร่ืองคอมพิวเตอร์ เพื่อท าการตรวจสอบการใช้งานและการส่ือสาร  
จะต้องปฏิบัติตามขั้นตอนของพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์  
พ.ศ.2550 มาตรา 18 และ 19 กล่าวคือ พนักงานเจ้าหน้าท่ีมีอ านาจสั่งให้บุคคลส่งมอบอุปกรณ์
คอมพิวเตอร์ให้แก่พนักงานเจ้าหน้าท่ี ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ฯหรืออายัด
คอมพิวเตอร์เท่าท่ีจ าเป็นเฉพาะเพื่อประโยชน์ในการทราบรายละเอียดแห่งความผิดและผูก้ระท า
ความผิด นอกจากน้ีการจะสั่งให้บุคคลส่งมอบอุปกรณ์คอมพิวเตอร์ พนักงานเจา้หนา้ท่ีจะตอ้ง ยื่น
ค าร้องต่อศาลท่ีมีเขตอ านาจก่อน เม่ือศาลมีค าสั่งอนุญาตแล้ว พนักงานเจ้าหน้าท่ีตอ้งส่งส าเนา
บนัทึก เหตุอนัควรเช่ือว่ามีการกระท าความผิด มอบให้เจา้ของคอมพิวเตอร์ท่ีจะยึดไวเ้ป็นหลกัฐาน 
และเม่ือด าเนินการเสร็จแลว้ตอ้งส่งส าเนาบนัทึกรายละเอียดและเหตุผลแห่งการด าเนินการให้ศาลท่ี
มีเขตอ านาจ ภายใน 48 ชัว่โมง ซ่ึงในกรณีดงักล่าวเจา้หนา้ท่ีท่ีท าการยดึอายดัอุปกรณ์ดงักล่าว ไม่ได้
ปฏิบติัตามวิธีปฏิบติัท่ีและหลกัการทางกฎหมายท่ีถูกตอ้ง โดยไม่ไดท้ าส าเนาขอ้มูลคอมพิวเตอร์ต่อ
หน้าผูค้รอบครองขอ้มูลคอมพิวเตอร์ จึงเป็นสาเหตุท่ีท าให้พยานหลกัฐานท่ีตรวจยึดมานั้น ไม่มี
น ้าหนกัเพียงพอและไม่น่าเช่ือถือในการต่อสู้คดีในชั้นศาล 

3. อุปกรณ์ท่ีใช้ตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 
ปัญหาและอุปสรรคด้านอุปกรณ์ท่ีใช้ตรวจพิสูจน์พยานหลักฐานทางดิจิทัล ผลการวิจยั

พบวา่ปัญหาเกิดจากอุปกรณ์ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัท่ีเจา้หนา้ท่ีใชใ้นการปฏิบติังานยงั
ไม่รองรับกบัระบบปฏิบติัการเวอร์ชนัใหม่ๆ จึงท าให้ท าการเขา้ถึงขอ้มูลในอุปกรณ์ต่างๆ ไม่ไดแ้ละ
การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลันั้น จ าเป็นตอ้งใช้เจา้หน้าท่ีท่ีมีความเช่ียวชาญเฉพาะดา้น 
เป็นผูใ้ช้งานอุปกรณ์ตรวจพิสูจน์พยานหลักฐานทางดิจิทัล ซ่ึงเจ้าหน้าท่ีคดีพิเศษและพนักงาน
สอบสวนคดีพิเศษท่ีปฏิบติังานดา้นสืบสวนสอบสวนและหน่วยงานสนับสนุนอ่ืนๆ แมจ้ะเคยผ่าน
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การอบรมการใช้งานอุปกรณ์ตรวจพิสูจน์พยานหลักฐานทางดิจิทัลมาแล้วก็ตาม เจ้าหน้าท่ีกลุ่ม
ดงักล่าวก็ยงัไม่สามารถใชง้านอุปกรณ์ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัดว้ยตนเองได ้ซ่ึงมี
ความสอดคล้องกับงานวิจัยของ กานต์ ศรีสุวรรณ  (2564 : บทคัดย่อ) ได้ศึกษาวิจัยเร่ือง 
“กระบวนการตรวจพิสูจน์พยานหลกัฐานดิจิทลั:การวิเคราะห์เพื่อพฒันาเชิงนโยบาย” พบว่า “ปัญหา
และอุปสรรคในการปฏิบัติงานคือ การวิเคราะห์พยานหลักฐานทางดิจิทัลในประเทศไทยยงัตอ้ง
พึ่งพาเทคโนโลยจีากต่างประเทศเป็นหลกัท าใหข้าดผูเ้ช่ียวชาญท่ีมีความรู้ในเชิงลึก บุคลากรบางส่วน
ขาดความเช่ียวชาญท่ีจ าเป็นเฉพาะด้าน” (กานต์ ศรีสุวรรณ, 2564) และสอดคลอ้งกบังานวิจยัของ 
ณฐัพฒัน์ ศิริพงศว์รรธนะและรองศาสตราจารย ์พนัต ารวจเอก พงษพ์ิษณุ ภกัดีณรงค ์(2558 : 91)ได้
ศึกษาวิจยัเร่ือง “การพฒันางานดา้นการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ของส านกังานต ารวจ
แห่งชาติและกรมสอบสวนคดีพิเศษ" พบว่า “ปัญหาและอุปสรรคในการปฏิบติังาน คือ หน่วยงานท่ี
เก่ียวขอ้งกบัการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ขาดอุปกรณ์เคร่ืองมือท่ีมีประสิทธิภาพ  ซ่ึง
ส่งผลต่อการด าเนินการตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์และผลการตรวจ” (นายณัฐพฒัน์ ศิริ
พงศ์วรรธนะและรองศาสตราจารย์ พนัต ารวจเอก พงษ์พิษณุ ภกัดีณรงค์, 2558) ส่วนในเร่ืองของ
อุปกรณ์ท่ีใช้ตรวจพิสูจน์พยานหลักฐานทางดิจิทัลก็มีจ านวนไม่เพียงพอต่อการใช้งาน เน่ืองจาก
อุปกรณ์ดงักล่าวมีราคาค่อนขา้งสูง อีกทั้งตวัซอฟตแ์วร์อุปกรณ์ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั
นั้ นจ าเป็นต้องมีการต่ออายุการใช้งานในทุกๆ ปี ซ่ึงถ้าไม่ได้ท าการต่ออายุการใช้งาน ก็จะไม่
สามารถใชอุ้ปกรณ์ดงักล่าวในการปฏิบติังานได ้

4. งบประมาณและอุปกรณ์ท่ีใช้ในการจัดเกบ็พยานหลกัฐานทางดิจิทัลไม่เพยีงพอ 
ปัญหาและอุปสรรคด้านงบประมาณและอุปกรณ์ท่ีใช้ในการจดัเก็บพยานหลักฐานทาง

ดิจิทัลไม่ เพียงพอ ผลการวิจัยพบว่า ปัญหาด้านงบประมาณและอุปกรณ์ท่ีใช้ในการจัดเก็บ
พยานหลักฐานทางดิจิทัลไม่เพียงพอนั้ น เกิดจากการของบประมาณแต่ละปีนั้ นต้องท าการขอ
ล่วงหน้าประมาณ 2 ปี นบัจากปีท่ีจดัซ้ืออุปกรณ์ ซ่ึงอุปกรณ์ท่ีจดัซ้ือดงักล่าวก็จะลา้สมยัหรือมีรุ่นท่ี
ใหม่กว่าออกมา อีกทั้ งราคาของอุปกรณ์ท่ีท าการของบประมาณ บางคร้ังก็มีการเปล่ียนแปลง
ทางดา้นราคาและคุณสมบติัของอุปกรณ์ จึงท าให้เกิดความสับสนระหว่างเจา้หน้าท่ีฝ่ายจดัซ้ือกบั
ฝ่ายท่ีเก่ียวขอ้งในการของบประมาณ ส่วนในเร่ืองอุปกรณ์ท่ีใช้ในการจดัเก็บพยานหลกัฐานทาง
ดิจิทัลไม่เพียงพอนั้ น พบว่าปัญหาเกิดจากเทคโนโลยีมีการพัฒนาในทุกๆ ปี ท าให้อุปกรณ์ 
ท่ีใช้เก็บข้อมูลกลับมาตรวจพิสูจน์นั้น มีความจุไม่เพียงพอส าหรับการเก็บขอ้มูลจากสถานท่ีท่ี
เจา้หนา้ท่ีปฏิบติัการตรวจคน้ การท าส าเนาขอ้มูลใชเ้วลานานเน่ืองจากเทคโนโลยีท่ีพฒันาขึ้นทุกปี 
จึงท าให้ขนาดความจุของพยานหลักฐานทางดิจิทัลมีขนาดใหญ่ขึ้น ด้วยเหตุผลน้ีเองจึงต้องใช้
อุปกรณ์การจดัเก็บขอ้มูลและเคร่ืองคอมพิวเตอร์ท่ีมีประสิทธิภาพสูงในการเก็บขอ้มูลเพื่อลดเวลาการ
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ท างานให้ทันตามห้วงเวลาท่ีก าหนดในหมายค้นแต่ละคร้ัง อีกทั้ งอุปกรณ์ส าหรับการจัดเก็บ
พยานหลกัฐานทางดิจิทลั เช่น ซอง ถุง เทปหรือกล่องบรรจุ เป็นตน้ ก็มีไม่เพียงพอต่อการใชง้าน ซ่ึง
สอดคลอ้งกบังานวิจยัของ ชยากร มีสาวงษ์ (2565: 39) ศึกษาวิจยัเร่ือง “แนวทางการพฒันาการเก็บ
รวบรวมพยานหลกัฐานทางนิติวิทยาศาสตร์และการป้องกนัสถานท่ีเกิดเหตุของพนักงานสอบสวน
เขตพื้นท่ีจงัหวดันครปฐม 10 สถานี” พบว่า “ปัญหาและอุปสรรคท่ีพนักงานสอบสวนพบ คือ การ
ขาดอุปกรณ์ท่ีใช้ในการจัดเก็บพยานหลักฐาน ซ่ึงเป็นสาเหตุต่อเน่ืองมาจากปัญหาจากการขาด
บุคลากรท่ีเช่ียวชาญ จึงไม่สามารถจดัหาหรือเบิกอุปกรณ์ท่ีจ าเป็นต่อการรวบรวมพยานหลกัฐานมา
ใชง้านได”้ (ชยากร มีสาวงษ,์ 2565) ซ่ึงหากพนกังานสืบสวนหรือพนกังานสอบสวนคดีพิเศษท าการ
จดัเก็บพยานหลกัฐานทางดิจิทลัดว้ยอุปกรณ์การจดัเก็บท่ีไม่ถูกตอ้งกบัชนิดของพยานหลกัฐานหรือมี
อุปกรณ์การจดัเก็บดงักล่าวไม่เพียงพอต่อการใชง้านแลว้ ก็อาจจะเกิดความเสียหาย การปนเป้ือนของ
พยานหลกัฐานทางดิจิทลัได ้

5. จ านวนเจ้าหน้าที่ไม่เพยีงพอต่อการท างานในการจัดเกบ็พยานหลกัฐานทางดิจิทัล 
ปัญหาและอุปสรรคด้านจ านวนเจ้าหน้าท่ีไม่ เพียงพอต่อการท างานในการจัดเก็บ

พยานหลกัฐานทางดิจิทลั ผลการวิจยัพบวา่ ปัญหาเกิดจากเจา้หนา้ท่ีท่ีมีความสามารถดา้นการจดัเก็บ
พยานหลักฐานทางดิจิทัลท่ีมีความเช่ียวชาญและสามารถใช้งานอุปกรณ์พิเศษในการจัดเก็บ
พยานหลกัฐานทางดิจิทลัและตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัของกรมสอบสวนคดีพิเศษไดน้ั้น 
มีจ านวนเจ้าหน้าท่ีไม่เพียงพอต่อปริมาณงานในแต่ละด้าน เช่น งานตรวจโทรศพัท์ คอมพิวเตอร์ 
วิดีโอ เป็นตน้ ซ่ึงเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษจะแบ่งหนา้ท่ีกนัท างานในแต่ละดา้น ประกอบกบั
เจ้าหน้าท่ีในส่วนงานดังกล่าวต้องปฏิบัติหน้าท่ี อ่ืนนอกเหนือจากงานท่ี เก่ียวกับการจัดเก็บ
พยานหลักฐานทางดิจิทัลและตรวจพิสูจน์พยานหลักฐานทางดิจิทัลควบคู่กันไปด้วย ซ่ึงมีความ
สอดคลอ้งกบังานวิจยัของ นางสาวตรองหทยั ยศประสิทธ์ิ (2561 : 57)  ไดศึ้กษาวิจยัเร่ือง “ความรู้ 
ความคิดเห็นในการเก็บรวบรวมพยานหลกัฐานทางนิติวิทยาศาสตร์ของพนักงานสอบสวนกอง
บังคับการตารวจนครบาล 8" พบว่า “ปัญหาและอุปสรรคในการปฏิบัติงาน  คือ การมีจ านวน
บุคลากรท่ีไม่เพียงพอต่อจ านวนคดีท่ีเกิดขึ้น หากเกิดมีคดีหลายคดีในพื้นท่ีรับผิดชอบเดียวกัน 
จ านวนพนกังานสอบสวนไม่เพียงพอ ท าให้การตรวจสถานท่ีเกิดเหตุเกิดความล่าชา้ และวตัถุพยาน  
อาจถูกท าลายเสียหายได้” (นางสาวตรองหทยั ยศประสิทธ์ิ, 2561) และสอดคลอ้งกบังานวิจยัของ 
ว่าท่ีร้อยโทธนวฒัน์ ทองโชติฉัตร  (2561 : 209) ไดศึ้กษาวิจยัเร่ือง “รูปแบบการบริหารทรัพยากร
มนุษยข์องผูต้รวจพิสูจน์สังกดัส านกังานพิสูจน์หลกัฐานต ารวจ" พบวา่ “ปัญหาและอุปสรรคในการ
ปฏิบติังาน คือ การขาดแคลนนักวิทยาศาสตร์อยู่จ  านวนมาก  โดยมีอตัราท่ีมีคนครองต าแหน่งอยู่
เพียง 523 คน จากอตัราท่ีไดรั้บ 1,002 คน คิดเป็นร้อยละ 52.19  ท าให้เกิดปัญหาจ านวนบุคลากรท่ี
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ไม่เพียงพอกบัการท างาน มีการสับเปล่ียนไปอยูห่น่วยงานอ่ืนหรือการลาออก” (วา่ท่ีร้อยโทธนวฒัน์ 
ทองโชติฉตัร, 2561) อีกทั้งหน่วยงานภาครัฐเอง ยงัไม่เห็นถึงความส าคญัมากนกัและยงัไม่มีนโยบาย
ในการพฒันาเจา้หนา้ท่ีในสายงานดงักล่าวมารองรับปริมาณงานท่ีเพิ่มขึ้น จึงท าใหเ้กิดปัญหาขา้งตน้ 

6. เส้นทางความก้าวหน้าในอาชีพท่ีมีล าดับข้ันของต าแหน่งงานตั้งแต่เร่ิมต้นไปจนถึงสูงสุด 
ท่ีชัดเจนของเจ้าหน้าที่ท่ีปฏิบัติงานด้านการจัดเกบ็พยานหลกัฐานทางดิจิทัล ไม่มีความชัดเจน 

ปัญหาและอุปสรรคดา้นเส้นทางความกา้วหนา้ในอาชีพท่ีมีล าดบัขั้นของต าแหน่งงานตั้งแต่
เร่ิมตน้ไปจนถึงสูงสุดท่ีชดัเจนของเจา้หนา้ท่ีท่ีปฏิบติังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลั 
ผลการวิจยัพบวา่ จากการศึกษาปัญหาและอุปสรรคดา้นอ่ืนๆ พบปัญหาเร่ืองขอ้กฎหมายและอ านาจ
หนา้ท่ีของเจา้หนา้ท่ีจดัเก็บพยานหลกัฐานทางดิจิทลันั้น กฎหมายไม่ไดใ้ห้อ านาจกบัเจา้หนา้ท่ีท่ีเป็น
ผูช่้วยเหลือพนักงานสอบสวนซ่ึงมีความรู้ในการจดัเก็บพยานหลกัฐานทางดิจิทลัมากนัก เน่ืองจาก
เจ้าหน้าท่ีท่ีเป็นผูช่้วยเหลือพนักงานสอบสวนอาจจะไม่ไดมี้ใบรับรองการเป็นผูเ้ช่ียวชาญด้านการ
จดัเก็บพยานหลกัฐานทางดิจิทลั เป็นตน้ อีกทั้งกฎหมายของประเทศไทยในปัจจุบนั ยงัไม่รองรับและ
ไม่สนับสนุนให้เจ้าหน้าท่ีสามารถเขา้ถึงขอ้มูลเก็บขอ้มูลหรือใช้อุปกรณ์พิเศษในการเขา้ถึงขอ้มูล
พยานหลกัฐานทางดิจิทลัโดยปราศจากความยินยอมเวลาท่ีน าพยานหลกัฐานดงักล่าวไปใชใ้นชั้นศาล
ก็ยงัคงตอ้งใช้พยานผูเ้ช่ียวชาญจากภายนอกกรมสอบสวนคดีพิเศษมายืนยนัขอ้มูลพยานหลกัฐาน
ทางดิจิทลัอีกอยูดี่ จึงท าใหเ้กิดความซบัซอ้น ยุง่ยากและอาจเกิดความผิดพลาดได้ 

ส่วนปัญหาเร่ืองเส้นทางความกา้วหน้าในอาชีพท่ีมีล าดบัขั้นของต าแหน่งงานตั้งแต่เร่ิมตน้
ไปจนถึงสูงสุดท่ีชดัเจนของเจา้หน้าท่ีท่ีปฏิบติังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลั พบว่า 
เจ้าหน้าท่ี ท่ีป ฏิบัติงานด้านการเก็บรวบรวมพยานหลักฐานทางดิ จิทัลและตรวจพิ สู จน์
พยานหลกัฐานทางดิจิทลันั้นมีหน้าท่ีท่ีตอ้งปฏิบติังานในดา้นดงักล่าวอยู่แลว้แต่ในการปฏิบติังาน
จริง เจ้าหน้าท่ีในส่วนงานดังกล่าวก็ต้องปฏิบัติงานด้านอ่ืนๆ ด้วย เช่น การเป็นคณะพนักงาน
สอบสวนคดีพิเศษในการท าคดีต่างๆ รับผิดชอบงานดา้นอ่ืนๆ ตามท่ีผูบ้งัคบับญัชามอบหมาย จึงท า
ให้เจา้หน้าท่ีกลุ่มดงักล่าวมีภาระและตอ้งรับผิดชอบงานในหลายๆ ดา้น ส่งผลให้งานทางดา้นการ
เก็บรวบรวมพยานหลกัฐานทางดิจิทลัและตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัไม่มีประสิทธิภาพ 
ใช้เวลานานในการปฏิบติังาน ซ่ึงมีความสอดคลอ้งกับงานวิจยัของสมชาย เกษมแสง (2543) ซ่ึง
ท าการศึกษาเร่ือง “ปัญหาและอุปสรรคในการปฏิบติัหน้าท่ีของขา้ราชการต ารวจส่วนปราบปราม
การทุจริตและประพฤติมิชอบในวงราชการ ส านกังานต ารวจแห่งชาติ” ผลการศึกษาพบว่า “ปัญหา
อุปสรรคในการปฏิบติัหน้าท่ี คือปัญหาดา้นค่าตอบแทนในการปฏิบติังานของเจ้าหน้าท่ีสืบสวน
สอบสวนไม่จูงใจให้ปฏิบัติงานอย่างเต็มก าลังความสามารถ” (สมชาย เกษมแสง, 2543)  และ
สอดคลอ้งกบังานวิจยัของ สานิตย ์นิมมานโสภณ (2552) ไดท้ าการศึกษาถึง “ปัจจยัท่ีมีผลกระทบ
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ต่อประสิทธิภาพของกระบวนการไต่สวนขอ้เท็จจริงตามพระราชบญัญติัประกอบรัฐธรรมนูญว่า
ดว้ยการป้องกันและปราบปรามการทุจริต พ.ศ.2542” ผลการศึกษาพบว่า “ปัจจยัดา้นการบริหาร
ทรัพยากรบุคคล มีปัญหาในเร่ืองไม่สามารถสรรหาและคดัเลือกบุคลากรท่ีมีคุณภาพตรงตามความ
ตอ้งการตามภารกิจและเจา้หนา้ท่ีขาดแรงจูงใจในการท างาน” (สานิตย ์นิมมานโสภณ, 2552) 
ตอนท่ี 2 อภิปรายผลการศึกษาเกี่ยวกับแนวทางการพัฒนากระบวนการเก็บรวบรวมพยานหลักฐาน
ทางดิจิทัลของเจ้าหน้าท่ีกรมสอบสวนคดีพเิศษให้ถูกต้อง เหมาะสมและเป็นไปตามมาตรฐานสากล 

 งานวิจยัเร่ือง “แนวทางการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของ
เจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ” มีวตัถุประสงค์ข้อท่ี 2 เพื่อพัฒนากระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษให้ถูกตอ้ง เหมาะสมและเป็นไปตาม
มาตรฐานสากล จากผลการวิจยัผูว้ิจยัสามารถสรุปแนวทางการพฒันากระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษให้ถูกตอ้ง เหมาะสมและเป็นไปตาม
มาตรฐานสากล ไดท้ั้งหมด 6 แนวทาง ดงัต่อไปน้ี 

1. ควรมีการจัดท าหลักสูตรและการอบรมพร้อมท้ังฝึกปฏิบัติจริงในเร่ืองการเก็บรวบรวม
พยานหลกัฐานทางดิจิทัล ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ  

ผลการวิจยัพบว่าเม่ือมีการจดัท าหลกัสูตรและการอบรมพร้อมทั้งฝึกปฏิบติัจริง โดยจดัให้มี
วิทยากรทั้งจากภายในกรมสอบสวนคดีพิเศษ ส านกังานต ารวจแห่งชาติและสถาบนันิติวิทยาศาสตร์ 
เข้ามาถ่ายทอดความรู้ในการเก็บรวบรวมพยานหลักฐานทางดิจิทัล ก็จะท าให้เจ้าหน้าท่ีกรม
สอบสวนคดีพิเศษมีความรู้ สามารถวิเคราะห์อุปกรณ์ต่างๆ ได้อย่างแม่นย  า ตรงประเด็น โดย
สามารถวิเคราะห์ไดว้่า อุปกรณ์ใดบา้งท่ีผูต้อ้งสงสัยหรือผูถู้กกล่าวหาใช้ในการกระท าความผิด มี
ทกัษะในการแกปั้ญหาเม่ือตอ้งเผชิญกบัปัญหาการท างานในรูปแบบต่างๆ ซ่ึงมีความสอดคลอ้งกบั
งานวิจยัของคณะวิทยาศาสตร์ประยุกต์มหาวิทยาลยัธุรกิจบณัฑิตย ์เสนอต่อ สถาบนัวิจยัรพีพฒัน
ศกัด์ิ ส านกังานศาลยติุธรรม (2559, 287) คือ “ควรพฒันามาตรฐานผูต้รวจพิสูจน์อยา่งเป็นระบบให้
ครอบคลุมทั้งดา้นความรู้วิชาการ การวิจยัและเทคโนโลยีและทกัษะการใชเ้ทคโนโลยใีหม่ๆ” (คณะ
วิทยาศาสตร์ประยุกตม์หาวิทยาลยัธุรกิจบณัฑิต, 2559) และสอดคลอ้งกบังานวิจยัของ วรินทรา ศรี
วิชยั ( 2564: 153) คือ “ในการคน้หาและการเก็บรวบรวมพยานหลกัฐานดิจิทลั ควรมีการจดัอบรม
ให้ความรู้ดา้นพยานหลกัฐานดิจิทลัอยู่เป็นประจ า เพื่อให้ทราบถึงการคน้หาพยานหลกัฐานดิจิทลั 
การจบักุมการรวบรวม และการขนยา้ยพยานหลกัฐานดิจิทลั โดยตอ้งค านึงถึงห่วงโซ่การคุม้ครอง
พยานหลกัฐาน (Chain of custody) อยู่เสมอ และมีคู่มือท่ีสามารถให้ค  าปรึกษาหรือแก้ไขปัญหา
เก่ียวกับการปฏิบัติหน้าท่ีท่ีเก่ียวข้องกับพยานหลักฐานดิจิทัล” (วรินทรา ศรีวิชัย, 2564) รวมถึง
สอดคล้องกับงานวิจัยของ  กานต์ ศรีสุวรรณ ( 2564: 99) คือ “บุคลากรภาครัฐท่ีเก่ียวข้องกับ
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กระบวนการตรวจพิสูจน์พยานหลกัฐานดิจิทลั จะตอ้งมีการเรียนรู้พฒันาตนเอง เพื่อเรียนรู้เทคนิค
ใหม่ๆ ให้ทนัต่อการเปล่ียนแปลงของเทคโนโลยีและปริมาณขอ้มูลท่ีมีจ านวนมากขึ้น เพื่อให้การ
รวบรวมพยานหลกัฐานและการเก็บรักษาเป็นไปอย่างถูกวิธี และหน่วยงานตน้สังกดัควรจดัให้มี
การฝึกอบรมเพื่อ เพิ่มความรู้ความช านาญดา้นกระบวนการตรวจพิสูจน์พยานหลกัฐานดิจิทลัอย่าง
สม ่าเสมอ เพื่อให้บุคลากรสามารถพฒันาและเรียนรู้เทคนิคใหม่ๆ เพิ่มเติม โดยควรจดัท าเครือข่าย
ความร่วมมือทางวิชาการ และผลกัดนัใหมี้การจดัตั้งสภาวิชาชีพนิติวิทยาศาสตร์ เพื่อใหมี้สามารถมี
การจัดการอบรมอย่างเร่งด่วน สม ่าเสมอ ในหัวข้อใหม่ๆ เช่น ในหัวข้อของการตรวจพิสูจน์
พยานหลกัฐานในสกุลเงินดิจิทลั (Cryptocurrency Forensics), เทคโนโลยีการเขา้รหัสต่างๆ , การ
ตรวจพิสูจน์หลกัฐานในส่วนท่ีเก่ียวขอ้ง กับ Cloud และโนโลกเสมือน (Virtual World) เป็นตน้” 
(กานต ์ศรีสุวรรณ, 2564)  

อีกทั้งเม่ือมีเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ ผ่านหลกัสูตรดงักล่าวแลว้ก็จะเป็นการเพิ่ม
จ านวนเจา้หนา้ท่ีท่ีสามารถเก็บรวบรวมพยานหลกัฐานทางดิจิทลัให้สามารถรองรับกบัปริมาณงาน
ของกรมสอบสวนคดีพิเศษ รวมถึงการถ่ายทอดความรู้ไปยงัเจา้หนา้ท่ีอ่ืนๆ ในสังกดัและพฒันาไปสู่
กระบวนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล ท่ีถูกต้องเหมาะสมและเป็นไปตาม
มาตรฐานสากล 
 2. ควรมีกระบวนการในการตรวจสอบขั้นตอนการเก็บรวบรวมพยานหลักฐานทางดิจิทัล  
ให้มีความถูกต้องตามหลกัวิธีปฏิบัติ 

ผลการวิจยัพบว่า เม่ือเจา้หน้าท่ีกรมสอบสวนคดีพิเศษท าการเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลัในการตรวจคน้คดีต่างๆ เรียบร้อยแลว้ ส่ิงท่ีจะแสดงให้เห็นว่ากระบวนการดงักล่าวนั้น
ถูกตอ้งหรือไม่ก็คือควรมีกระบวนการตรวจสอบขั้นตอนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
เช่น มีเช็คลิสตว์่าเจา้หนา้ท่ีท่ีท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลันั้นไดป้ฏิบติัตามขั้นตอน
ครบถว้น ถูกตอ้ง หรือไม่เพราะหากเจา้หน้าท่ีท่ีท าการเก็บรวบรวมพยานหลกัฐานทางดิจิทลันั้น
ไม่ไดป้ฏิบติัตามหลกัการ พยานหลกัฐานนั้นก็จะเกิดการปนเป้ือน ไม่สามารถใชเ้ป็นพยานหลกัฐาน
ในชั้นศาลได้ ซ่ึงสอดคลอ้งกับงานวิจยัของวรินทรา ศรีวิชัย ( 2564: 153) คือ “ควรมีการพฒันา
ปรับปรุงระบบ รูปแบบ วิธีการ และมาตรฐานในการปฏิบติังานให้เท่าทนักบัยุคปัจจุบนัและตอ้ง
รวบรวมพยานหลักฐาน ท่ี เก่ียวข้องกับคดีเท่ านั้ น  โดยต้องค านึงถึงห่วงโซ่การคุ ้มครอง
พ ย าน ห ลั ก ฐ าน  (Chain of custody) ท่ี ต้ อ ง ก ร ะ ท า โ ด ย ผู ้ เ ช่ี ย ว ช าญ ทั้ ง ก ร ะบ วน ก าร 
เพื่ อ ให้ พ ย านหลัก ฐ าน ท่ี ได้ม า มี ค ว าม น่ า เช่ื อ ถื อและส าม ารถ รับ ฟั งได้ ใน ชั้ น ศ าล ”  
(วรินทรา ศรีวิชยั, 2564) และสอดคลอ้งกบังานวิจยัของกานต ์ศรีสุวรรณ ( 2564: 93) คือ “ควรมีการ
จดัท าแผนปฏิบัติงานเป็นขั้นตอนท่ีชัดเจน เป็นระบบ เพื่อก าหนดแนวทางในการ ท างานอย่างมี
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ประสิทธิภาพ ลดปัญหาท่ีจะส่งผลกระทบต่อพยานหลกัฐานดิจิทลัและควรเน้นไปท่ีการจดัการกบั
พยานหลักฐานอิเล็กทรอนิกส์ท่ีอยู่ในความครอบครองของผู ้กระท าผิดโดยมีมาตรฐาน  เช่น 
มาตรฐานการจดัการกบัพยานหลกัฐานอิเล็กทรอนิกส์ท่ีเก่ียวกบัระบบเครือข่าย เป็นตน้ จะช่วยใน
การสืบสวนสอบสวนเพราะสามารถเก็บบนัทึกขอ้มูลการจราจรทางอินเทอร์เน็ตจากผูใ้ห้บริการ
เช่ือมต่ออินเทอร์เน็ตไดท้นัที” (กานต ์ศรีสุวรรณ, 2564) 

3. ควรจัดซ้ืออุปกรณ์หรือซอฟต์แวร์ท่ีใช้ตรวจพิสูจน์พยานหลักฐานทางดิจิทัลให้เพียงพอต่อ
การใช้งาน 

ผลการวิจัยพบว่า เพื่อให้การปฏิบัติงานด้านตรวจพิสูจน์พยานหลักฐานทางดิจิทัลมี
ประสิทธิภาพและประสิทธิผลสูงสุด ใชเ้วลาในการด าเนินการอย่างรวดเร็ว เพียงพอต่อความตอ้งการ
และตอบสนองวตัถุประสงคข์องการท างานดา้นดงักล่าว กรมสอบสวนคดีพิเศษจึงควรจดัซ้ืออุปกรณ์
หรือซอฟต์แวร์ท่ีใช้ตรวจพิสูจน์พยานหลักฐานทางดิจิทัลให้เพียงพอต่อการใช้งาน   ซ่ึงมีความ
สอดคลอ้งกบังานวิจยัของกานต ์ศรีสุวรรณ ( 2564: 99) คือ “ควรน าเทคโนโลยีใหม่ๆ ไม่ว่าจะเป็น
ฐานขอ้มูลของระบบผูเ้ช่ียวชาญ การใช้ปัญญาประดิษฐ์ มาช่วยเสริมการท างานของบุคลากร เพื่อ
เตรียมรับกบัการเพิ่มขึ้นอย่างรวดเร็วของอาชญากรรมคอมพิวเตอร์ท่ีเกิดขึ้น ลดภาระของบุคลากร 
และเพิ่มประสิทธิภาพ ประสิทธิผล ในการปฏิบติังาน” (กานต ์ศรีสุวรรณ, 2564) และสอดคลอ้งกบั
งานวิจัยของว่าท่ีร้อยโทธนวฒัน์ ทองโชติฉัตร  (2561 : 213) คือ “เสนอให้มีส านักงานพิสูจน์
หลกัฐานต ารวจ เร่งจดัท าแผนการเพิ่มศกัยภาพศูนยพ์ิสูจน์หลกัฐาน 1-10 ให้มีบริการตรวจพิสูจน์
หลกัฐานอย่างมีมาตรฐาน ส าหรับการตรวจพิสูจน์หลกัฐานให้ครบทั้ง 7 ดา้น ซ่ึงรวมถึงการตรวจ
พิสูจน์พยานหลกัฐานทางดิจิทลัดว้ย” (วา่ท่ีร้อยโทธนวฒัน์ ทองโชติฉตัร, 2561) 

ในส่วนของซอฟตแ์วร์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั ควรมีการต่อใบอนุญาตของ
ซอฟต์แวร์ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัในทุกๆ ปี เพื่อให้ใช้งานได้อย่างต่อเน่ือง มีการ
ตรวจสอบและติดตามข้อมูลจากบริษัทท่ีจ าหน่ายอุปกรณ์หรือซอฟต์แวร์ท่ี ใช้ตรวจพิ สูจน์
พยานหลกัฐานทางดิจิทลัอย่างสม ่าเสมอ เพื่อให้เคร่ืองมือเหล่านั้นทนัสมยัอยู่ตลอดเวลาและสามารถใช้
งานไดอ้ยา่งเกิดประสิทธิภาพและประสิทธิผลสูงสุดในการปฏิบติังาน 
 4. ควรจัดสรรงบประมาณและอุปกรณ์ท่ีใช้ในการจัดเก็บพยานหลักฐานทางดิจิทัลให้
เพยีงพอ 
 ผลการวิจยัพบว่า กรมสอบสวนคดีพิเศษควรจดัสรรงบประมาณและอุปกรณ์ท่ีใช้ในการ
จดัเก็บพยานหลกัฐานทางดิจิทัลให้เพียงพอต่อความตอ้งการของผูใ้ช้งาน เช่น จดัซ้ืออุปกรณ์ใน
ปริมาณท่ีสามารถรองรับการการจดัเก็บขอ้มูลอย่างเพียงพอ ซ่ึงสอดคลอ้งกบังานวิจยัของ นางสาว
ตรองหทยั ยศประสิทธ์ิ (2561 : 59) คือ “ควรมีการจดังบประมาณให้กับหน่วยงานท่ีมีการปฏิบติั
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หน้าท่ีในสถานท่ีเกิดเหตุให้เกิดความสมดุล เพื่อเพิ่มประสิทธิภาพให้กับเจ้าหน้าท่ีในการปฏิบัติ
หนา้ท่ีให้ดียิง่ขึ้น” (นางสาวตรองหทยั ยศประสิทธ์ิ, 2561) และสอดคลอ้งกบังานวิจยัของ ณัฐพฒัน์ 
ศิริพงศ์วรรธนะ และรองศาสตราจารย ์พนัต ารวจเอก พงษพ์ิษณุ ภกัดีณรงค์  ( 2558 : 91 ) ซ่ึงเสนอ
ว่า “ภาครัฐควรจดัสรรงบประมาณให้เพียงพอและเหมาะสม เพื่อให้หน่วยงานท่ีเก่ียวขอ้งกบัการ
ตรวจพิสูจน์สามารถน างบประมาณท่ีไดรั้บไปจดัหาซ้ืออุปกรณ์เคร่ืองมือท่ีประสิทธิภาพไดอ้ย่าง
ครบถ้วน” (นายณัฐพฒัน์ ศิริพงศ์วรรธนะและรองศาสตราจารย์ พนัต ารวจเอก พงษ์พิษณุ ภักดี
ณรงค์, 2558) และเม่ือมีปริมาณอุปกรณ์การจดัเก็บพยานหลกัฐานทางดิจิทลัท่ีเพียงพอส าหรับการ
ปฏิบติังานก็จะท าให้การเก็บรวบรวมพยานหลกัฐานทางดิจิทลัครบถว้น สมบูรณ์และสามารถน า
กลบัไปตรวจพิสูจน์เพื่อน าเขา้ไปใช้ในส านวนสืบสวนสอบสวนและใชเ้ป็นพยานหลกัฐานในชั้น
ศาลได ้ 
 5. ควรเพิม่อตัราก าลงัของเจ้าหน้าที่เกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
 ผลการวิจยัพบว่า กรมสอบสวนคดีพิเศษควรวางแผนให้มีการรับสมคัรบุคคลภายนอกผูมี้
ความรู้ความสามารถในสายงานดังกล่าวหรือรับโอนเจ้าหน้าท่ีท่ีมีคุณวุฒิและมีความเช่ียวชาญ 
สามารถเก็บรวบรวมพยานหลักฐานทางดิจิทัลได้ เข้ามาเพิ่ม เพื่อช่วยเหลือและสนับสนุนการ
ปฏิบัติงานของพนักงานสืบสวนหรือพนักงานสอบสวนคดีพิเศษ ซ่ึงจะส่งผลให้การปฏิบัติงาน
ต่างๆ นั้นมีประสิทธิภาพและประสิทธิผลมากขึ้น ซ่ึงมีความสอดคลอ้งกบังานวิจยัของว่าท่ีร้อยโท
ธนวฒัน์ ทองโชติฉัตร  (2561 : 213) คือ “สถานภาพก าลงัพลของผูต้รวจพิสูจน์ ยงัมีการขาดแคลน
อยู่เป็นจ านวนมาก ส านักงานพิสูจน์หลกัฐานต ารวจท่ีเป็นหน่วยงานตน้สังกดัและส านกังานก าลงั
พลจึงควรร่วมกันจัดท าแผนการสรรหาบุคคลภายนอกเข้ามาเป็นผูต้รวจพิสูจน์อย่างเร่งด่วน  
เพื่อแก้ปัญหาการขาดแคลนอตัราก าลงัของเจา้หน้าท่ี” (ว่าท่ีร้อยโทธนวฒัน์ ทองโชติฉัตร, 2561) 
และสอดคลอ้งกบังานวิจยัของ ชยากรมีสาวงษ ์(2565 : 39) ซ่ึงเสนอวา่ “ควรจดัให้มีเจา้หนา้ท่ีพิสูจน์
หลักฐานกลางประจ าอยู่ทุกสถานี  เพื่อท่ีจะได้ให้ความรู้และแนะน าวิธีการท างานท่ีถูกวิธี 
ถูกตอ้งในการปฏิบติังานของเจา้หนา้ท่ีในการเก็บรวบรวมพยานหลกัฐาน” (ชยากร มีสาวงษ,์ 2565) 
 6. ควรมีเส้นทางความก้าวหน้าในอาชีพที่มีล าดับขั้นของต าแหน่งงานตั้งแต่เร่ิมต้นไปจนถึง
สูงสุดท่ีชัดเจนของเจ้าหน้าท่ีท่ีปฏิบัติงานด้านการจัดเกบ็พยานหลกัฐานทางดิจิทัล 

 ผลการวิจยัพบว่า เม่ือเจา้หน้าท่ีท่ีท าหน้าท่ีเก็บรวบรวมพยานหลกัฐานทางดิจิทลัไดท้ราบ
ถึงขอ้มูลเส้นทางความกา้วหนา้ในอาชีพท่ีมีล าดบัขั้นของต าแหน่งงานตั้งแต่เร่ิมตน้ไปจนถึงสูงสุดท่ี
ชดัเจน ก็จะท าให้เจา้หน้าท่ีในส่วนงานดงักล่าวมีขวญัก าลงัใจในการปฏิบติังาน สามารถท่ีจะให้
ความส าคญักบัการปฏิบติังานในส่วนงานน้ีเพียงอย่างเดียวไม่ตอ้งไปปฏิบติัหน้าท่ีในส่วนงานอ่ืน 
งานท่ีท าก็จะออกมาครบถว้น สมบูรณ์ ถูกตอ้ง อีกทั้งยงัลดเวลาการท างาน รองรับปริมาณงานของ



  98 

กรมสอบสวนคดีพิเศษได ้และเม่ืองานท่ีปฏิบติัของเจา้หนา้ท่ีในส่วนงานดงักล่าวเกิดประสิทธิภาพ
และประสิทธิผลก็จะท าให้เกิดความกา้วหนา้ในสายงานดา้นเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
ซ่ึงมีความสอดคล้องกับงานวิจัยของ วรินทรา ศรีวิชัย ( 2564: 153) ได้ให้ข้อเสนอว่า  “ควรมี
หลักประกันความมั่นคงและความเป็นอิสระในวิชาชีพ การมีเงินเดือนและค่าตอบแทนอย่าง
เห ม าะส ม ส าห รับ เจ้ าห น้ า ท่ี ท่ี ท าห น้ า ท่ี เก็ บ รวบ รวมพ ย าน ห ลัก ฐ าน ท าง ดิ จิ ทั ล ”  
(วรินทรา ศรีวิชยั, 2564) และสอดคลอ้งกบังานวิจยัของ ว่าท่ีร้อยโทธนวฒัน์ ทองโชติฉัตร  (2561 : 
213) ซ่ึงใหค้วามเห็นว่า “ต าแหน่งของวิชาชีพตรวจพิสูจน์ ปัจจุบนัมีการเล่ือนไหลไดจ้นถึงแค่ สบ 3 
แต่ในต าแหน่งระดบั สบ4 ขึ้นไปตอ้งมีต าแหน่งวา่ง ซ่ึงเม่ือกลุ่มงานท่ีท างานไม่มีต าแหน่งว่าง ก็ตอ้ง
มีการเปล่ียนไปอยู่กลุ่มงานอ่ืนท่ีต าแหน่งว่าง ท าให้เกิดการสูญเสียบุคลากรท่ีมีความเช่ียวชาญ
เฉพาะกลุ่มงานดา้นน้ีไป จึงขอเสนอให้ส านกังานพิสูจน์หลกัฐานต ารวจและกองอตัราก าลงั ร่วมกนั
ก าหนดต าแหน่งในสายงานน้ีให้มีการเล่ือนไหลในลกัษณะเดียวกบัสายงานวิชาชีพอ่ืน เช่น วิชาชีพ
การศึกษา วิชาชีพทางการแพทย ์ท่ีเป็นหน่วยงานภายใตส้ านกังานต ารวจแห่งชาติ ท่ีมีการเล่ือนไหล
ไดจ้นถึงระดบั สบ 6 ซ่ึงจะส่งผลให้การปฏิบติังานดา้นดงักล่าวนั้นมีประสิทธิภาพและประสิทธิผล
มากขึ้นและยงัเป็นขวญัและก าลงัใจแก่เจา้หน้าท่ีในการปฏิบติังาน” (ว่าท่ีร้อยโทธนวฒัน์ ทองโชติ
ฉตัร, 2561) 

5.3 ข้อเสนอแนะ 

 จากผลการวิจยัพบว่า กระบวนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ของเจา้หนา้ท่ีกรม
สอบสวนคดีพิเศษยงัประสบปัญหาในดา้นต่างๆ ดงัน้ี  

1. ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั การเก็บรวบรวมพยานหลกัฐานทางดิจิทลัและ
การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 

2. การบริหารจดัการดา้นงบประมาณและดา้นการบริหารทรัพยากรบุคคล 
ซ่ึงจากปัญหาในด้านต่างๆ เหล่าน้ี ผูวิ้จยัจึงเสนอแนะแนวทางในการแกปั้ญหาการจดัเก็บ

พยานหลกัฐานทางดิจิทลัของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ ดงัน้ี 
1. ข้อเสนอแนะส าหรับการน าผลการวิจัยไปใช้ 

1.1 ความรู้เกี่ยวกับพยานหลักฐานทางดิจิทัล การเก็บรวบรวมพยานหลักฐานทางดิจิทัล 
และการตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 

1.1.1 สถาบันการสอบสวนคดีพิเศษ กรมสอบสวนคดีพิเศษ ควรจัดท าหลักสูตร
ดงัต่อไปน้ี 
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1.1.1.1 หลักสูตรการพัฒนาทักษะการปฏิบัติงานเก่ียวกับพยานหลักฐาน
ดิจิทลัระดบัพื้นฐาน  

1.1.1.2 หลกัสูตรการพฒันาทกัษะการปฏิบติังานเก่ียวกบัพยานหลกัฐานดิจิทลั 
ระดบัขั้นสูง 

โดยท าการอบรมพร้อมทั้ งฝึกปฏิบัติจริง โดยจัดให้มีวิทยากรทั้ งจากภายในกรม
สอบสวนคดีพิเศษ ส านักงานต ารวจแห่งชาติและสถาบันนิติวิทยาศาสตร์หรือผูมี้องค์ความรู้ท่ี
เก่ียวกับพยานหลักฐานทางดิจิทัลจากภาคเอกชน เข้ามาถ่ายทอดความรู้ในเร่ืองของอุปกรณ์
อิเล็กทรอนิกส์ วิธีการใช้งาน วิธีการเข้าถึงข้อมูลของอุปกรณ์นั้ น รวมถึงให้ความรู้เก่ียวกับ
เทคโนโลยีใหม่ๆ เพื่อท าให้เจ้าหน้าท่ีกรมสอบสวนคดีพิเศษมีความรู้ สามารถแก้ปัญหาเม่ือตอ้ง
เผชิญกบัอุปกรณ์อิเล็กทรอนิกส์ต่างๆ ท่ีมีในปัจจุบนั โดยเจา้หนา้ท่ีทุกคนในกรมสอบสวนคดีพิเศษ
ตอ้งผ่านหลกัสูตรดังกล่าวและเวลาในการอบรมตอ้งเพียงพอท่ีจะท าให้เจา้หน้าท่ีท่ีท าการอบรม
เขา้ใจเน้ือหา มีการสอบวดัระดับความรู้ความสามารถทั้งภาคทฤษฎีและภาคปฏิบัติ มีการวดัผล 
ประเมินผลและเจา้หนา้ท่ีสามารถน าไปใชป้ฏิบติังานจริงได ้

1.1.2 กองพฒันาและสนับสนุนคดีพิเศษ ควรจดัท าแผนงานเพื่อจดัตั้งส่วนงานใน
กรมสอบสวนคดีพิเศษ ท่ีมีหน้าท่ีพฒันาและจดัท าคู่มือ วิธีการในการเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลัและท าหน้าท่ีในการตรวจสอบขั้นตอนการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัของ
เจา้หนา้ท่ีวา่ไดป้ฏิบติัตามขั้นตอนครบถว้น ถูกตอ้งหรือไม่ ผ่านมาตรฐานในการปฏิบติังานหรือไม่ 
โดยตอ้งค านึงถึงหลกัการห่วงโซ่การคุม้ครองพยานหลกัฐาน (Chain of custody) เป็นส าคญั เพื่อให้
พยานหลักฐานท่ีได้มามีความน่าเช่ือถือ  มีมาตรฐาน เป็นท่ียอมรับในระดับประเทศและระดับ
นานาชาติ สามารถน าไปใชใ้นส านวนการสอบสวนและใชเ้ป็นพยานหลกัฐานในชั้นศาลได ้

1.2 การบริหารจัดการด้านงบประมาณ ทรัพยากรบุคคลและเส้นทางความก้าวหน้าใน
อาชีพของเจ้าหน้าท่ีท่ีปฏิบัติงานด้านการจัดเกบ็พยานหลกัฐานทางดิจิทัล 

1.2.1 กองเทคโนโลยีและศูนย์ข้อมูลการตรวจสอบ กรมสอบสวนคดีพิ เศษ 
ควรวางแผนการจดัซ้ือและการของบประมาณด้านอุปกรณ์ท่ีใช้ตรวจพิสูจน์พยานหลกัฐานทาง
ดิจิทัลท่ีทันสมัยและรองรับเทคโนโลยีในยุคปัจจุบัน รองรับกับระบบปฏิบัติการเวอร์ชันใหม่ๆ  
มีการอัพ เดทซอฟต์แวร์ของอุปกรณ์ตรวจพิ สู จน์อยู่ เสมอ วางแผนการต่ออายุการใช้งาน  
ท่ีมีระยะเวลานานกวา่ปีต่อปี  

1.2.2 กองเทคโนโลยีและศูนย์ข้อมูลการตรวจสอบ กรมสอบสวนคดีพิเศษ ควร
จดัท าโครงการอบรมเจา้หน้าท่ีท่ีท าหน้าท่ีตรวจพิสูจน์ฯ โดยเชิญเจา้หนา้ท่ีท่ีมีความเช่ียวชาญเฉพาะ
ดา้นของเจา้ของผลิตภณัฑ์มาสาธิตและอธิบายรวมถึงฝึกสอนการใช้งานอุปกรณ์นั้นๆ จากนั้นผูเ้ขา้
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รับการอบรมตอ้งท าการถ่ายทอดองคค์วามรู้ไปยงัเจา้หนา้ท่ีของกรมสอบสวนคดีพิเศษให้ครอบคลุม
ทั้งองคก์ร  

1.2.3 กองนโยบายและยุทธศาสตร์ กรมสอบสวนคดีพิเศษ ควรน าเสนอผูบ้ริหารให้
ใชต้วัช้ีวดัประจ าปีงบประมาณในการประเมินโดยมอบหมายให้กองต่างๆ ในกรมสอบสวนคดีพิเศษ 
อย่างน้อยต้องมี เจ้าหน้าท่ีหน่ึงคนหรือมากกว่าท่ีผ่านการอบรมหลักสูตรการตรวจพิ สูจน์
พยานหลักฐานทางดิจิทัล ท่ี มีความรู้ ความเข้าใจและสามารถใช้งานอุปกรณ์ตรวจพิ สูจน์
พยานหลักฐานทางดิจิทัลได้ เพื่อเป็นการกระจายองค์ความรู้ไปยงัเจ้าหน้าท่ีคนอ่ืนๆในกองของ
ตนเอง จนท าให้เจ้าหน้าท่ีทุกคนในกรมสอบสวนคดีพิเศษมีความรู้ ความเข้าใจ สามารถใช้งาน
อุปกรณ์ตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัได ้

1.2.4 กองนโยบายและยุทธศาสตร์  กรมสอบสวนคดีพิ เศษ ควรจัดท าแผน
งบประมาณอย่างละเอียดและใช้ขอ้มูลท่ีปัจจุบนัท่ีสุดในการจดัท าค าของบประมาณ รวมถึงจดัท า
แบบส ารวจไปยงักองต่างๆ ว่าตอ้งการงบประมาณเพื่อไปจดัท าโครงการใดหรือไม่ เพื่อค านวณ
งบประมาณใหเ้พียงพอต่อการปฏิบติังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลั  

1.2.5 กองเทคโนโลยีและศูนยข์อ้มูลการตรวจสอบ กรมสอบสวนคดีพิเศษ ควร
จดัซ้ืออุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลั เช่น ซอง ถุง เทป หรือกล่องบรรจุ เป็นตน้ 
ในปริมาณท่ีเพียงพอต่อการใช้งานและต้องประเมินได้ว่าอุปกรณ์เหล่าน้ีสามารถเก็บไวไ้ด้นาน
เพียงใด สถานท่ีเก็บตอ้งมีสภาพแวดลอ้มแบบใด จึงจะสามารถเก็บอุปกรณ์เหล่าน้ีใหมี้อายกุารใชง้าน
นานท่ีสุด เพื่อรองรับการใช้งานของเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ ในการจดัเก็บพยานหลกัฐาน
ทางดิจิทัลให้เหมาะกับชนิดของอุปกรณ์เพื่อท่ีจะไม่ให้ เกิดความเสียหาย การปนเป้ือนของ
พยานหลกัฐานทางดิจิทลั  

1.2.6 กองเทคโนโลยีและศูนยข์อ้มูลการตรวจสอบ กรมสอบสวนคดีพิเศษ ควร
ท าการศึกษาเทคโนโยลีใหม่ๆ เพื่อวิเคราะห์และเป็นข้อมูลในการก าหนดคุณสมบัติของ เคร่ือง
คอมพิวเตอร์ท่ีมีประสิทธิภาพสูงในการเก็บขอ้มูล ตรวจวิเคราะห์และจดัท ารายงานผลการตรวจ
พิสูจน์พยานหลกัฐานทางดิจิทลั เพื่อลดเวลาในการปฏิบติังานดงักล่าว 

1.2.7 กลุ่มบริหารทรัพยากรบุคคล กรมสอบสวนคดีพิเศษ ควรวางแผนและเสนอ
ผูบ้ริหารให้มีการรับสมคัรบุคคลภายนอกผูมี้ความรู้ความสามารถในสายงานดงักล่าวหรือรับโอน
เจา้หนา้ท่ีท่ีมีคุณวุฒิและมีความเช่ียวชาญ สามารถเก็บรวบรวมพยานหลกัฐานทางดิจิทลัไดเ้ขา้มาเพิ่ม
เพื่อช่วยเหลือและสนบัสนุนการปฏิบติังานของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษ 

1.2.8 กลุ่มบริหารทรัพยากรบุคคล กรมสอบสวนคดีพิ เศษ ควรจัดท าเส้นทาง
ความก้าวหน้าในอาชีพท่ีมีล าดับขั้นของต าแหน่งงานตั้งแต่เร่ิมต้นไปจนถึงสูงสุดท่ีชัดเจนของ
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เจา้หนา้ท่ีท่ีปฏิบติังานดา้นการจดัเก็บพยานหลกัฐานทางดิจิทลัให้เป็นรูปธรรมและสามารถใชจ้ริงใน
กรมสอบสวนคดีพิเศษโดยการมีหลักประกันความมั่นคงและความเป็นอิสระในวิชาชีพ การมี
เงินเดือนและค่าตอบแทนอยา่งเหมาะสม เพื่อส่งเสริมเจา้หนา้ท่ีให้อยากปฏิบติังานและเพื่อป้องกนั
การยา้ยออกจากต าแหน่ง รวมถึงเพื่อเป็นขวญัและก าลงัใจใหก้บัเจา้หนา้ท่ีในสายงานดงักล่าว 

2. ข้อเสนอแนะในการวิจัยคร้ังต่อไป 
2.1 ด้านประเด็นท่ีศึกษา 

งานวิจยัน้ีมุ่งเน้นท าการศึกษาในเร่ืองแนวทางการพฒันากระบวนการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ ซ่ึงถือเป็นหน้าท่ีหน่ึงของเจา้หน้าท่ี
กรมสอบสวนคดีพิเศษ ดังนั้นในการวิจยัคร้ังต่อไปจึงควรมีการท าวิจยัเก่ียวกบัแนวทางการพฒันา
กระบวนการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ เพื่อศึกษา
ปัญหา แนวทางการแกปั้ญหาและแนวทางการพฒันากระบวนการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั
ของเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษต่อไป 

2.2 ด้านระเบียบวิธีวิจัย 
ควรท าการวิจยัเชิงปริมาณเพื่อศึกษาแนวทางการพฒันากระบวนการเก็บรวบรวม

พยานหลกัฐานทางดิจิทลัของเจา้หน้าท่ีกรมสอบสวนคดีพิเศษ โดยน าเสนอในรูปแบบตวัเลขเชิง
สถิติโดยประชากรท่ีใชใ้นการศึกษาควรเป็นเจา้หนา้ท่ีกรมสอบสวนคดีพิเศษท่ีมีหนา้ท่ีเก่ียวขอ้งกบั
การเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
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ภาคผนวก ก 

แบบสัมภาษณ์ 

 
แบบสัมภาษณ์ผู้ให้ข้อมูลกลุ่มพนักงานสอบสวนคดีพเิศษ 

การวิจัยเร่ือง แนวทางการพัฒนากระบวนการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 

วนั เดือน ปี ท่ีสัมภาษณ์__________เวลาเร่ิมการสัมภาษณ์________________________________ 
เวลาส้ินสุดสัมภาษณ์__________รวม__________นาที  
สถานท่ีสัมภาษณ์________________________________________________________________ 
ตอนท่ี 1 ข้อมูลส่วนบุคคลของผู้ให้สัมภาษณ์ 
1. ช่ือผูใ้หส้ัมภาษณ์_______________________________เพศ____________________________
อาย_ุ_____ปี 
2. ระดบัการศึกษา________________________________________
สาขาวิชา_______________________________________________ 
3. อายรุาชการ_____ปี ต าแหน่ง_____________________________
ระดบั__________________________________________________ 
4. ประสบการณ์ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั_____ปี 
ตอนท่ี 2 หน้าที่ท่ีเกีย่วข้องกบัการเกบ็รวบรวมพยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยเก็บรวบรวมพยานหลกัฐานทางดิจิทลั หรือไม่ อยา่งไร 
2. ท่านมีประสบการณ์ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลัอยา่งไรบา้ง 
3. ท่านเคยเก็บรวบรวมพยานหลกัฐานทางดิจิทลัเพื่อน าไปใชป้ระกอบส านวนการสืบสวนสอบสวน 
หรือไม่ อยา่งไร 
ตอนท่ี 3 ปัญหาและอุปสรรคในการเกบ็รวบรวมพยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยมีอุปสรรคหรือปัญหา ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ในประเด็นเหล่าน้ี
หรือไม่ อยา่งไร 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  



  106 

1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการจดัเก็บพยานหลกัฐานทางดิจิทลั 
1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 

2. อุปสรรคและปัญหาท่ีท่านพบในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ส่งผลกระทบต่อผล
การตรวจพิสูจน์ท่ีไดรั้บจากสถาบนันิติวิทยาศาสตร์อยา่งไรบา้ง 
3. ท่านคิดวา่ปัจจยัใดบา้งท่ีส่งผลกระทบต่อการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
ตอนท่ี 4 แนวทางการแก้ปัญหาในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ค าถาม 
1. ท่านมีวิธีแกปั้ญหาในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ในประเด็นต่อไปน้ี อยา่งไรบา้ง 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการจดัเก็บพยานหลกัฐานทางดิจิทลั 
1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 

2. ท่านใช้หลกัการ ขั้นตอนหรือวิธีการใดในการแกปั้ญหาเก่ียวกับการเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลั 
ตอนท่ี 5 ข้อเสนอแนะเกีย่วกบัการปรับปรุงการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ค าถาม 
1.  ท่านมีข้อเสนอแนะอย่างไรบ้าง เพื่อให้การเก็บรวบรวมพยานหลักฐานทางดิจิทัล ถูกต้อง 
ครบถว้น สมบูรณ์ และน าไปใชเ้ป็นพยานหลกัฐานในส านวนสืบสวนสอบสวนได ้
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แบบสัมภาษณ์ผู้ให้ข้อมูลกลุ่มเจ้าหน้าท่ีคดีพเิศษ 
การวิจัยเร่ือง แนวทางการพัฒนากระบวนการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 

ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 
วนั เดือน ปี ท่ีสัมภาษณ์__________เวลาเร่ิมการสัมภาษณ์________________________________ 
เวลาส้ินสุดสัมภาษณ์__________รวม__________นาที  
สถานท่ีสัมภาษณ์________________________________________________________________ 
ตอนท่ี 1 ข้อมูลส่วนบุคคลของผู้ให้สัมภาษณ์ 
1. ช่ือผูใ้หส้ัมภาษณ์_______________________________เพศ____________________________
อาย_ุ_____ปี 
2. ระดบัการศึกษา________________________________________
สาขาวิชา_______________________________________________ 
3. อายรุาชการ_____ปี ต าแหน่ง_____________________________
ระดบั__________________________________________________ 
4. ประสบการณ์ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั_____ปี 
ตอนท่ี 2 หน้าที่ท่ีเกีย่วข้องกบัการเกบ็รวบรวมพยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยเก็บรวบรวมพยานหลกัฐานทางดิจิทลั หรือไม่ อยา่งไร 
2. ในการเก็บรวบรวมพยานหลักฐานทางดิจิทัล ท่ านมีประสบการณ์ในการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัอยา่งไรบา้ง 
3. ท่านเคยเก็บรวบรวมพยานหลกัฐานทางดิจิทลัเพื่อน าไปใชป้ระกอบส านวนการสืบสวนสอบสวน 
หรือไม่ อยา่งไร 
ตอนท่ี 3 ปัญหาและอุปสรรคในการเกบ็รวบรวมพยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยมีอุปสรรคหรือปัญหา ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ในประเด็นเหล่าน้ี
หรือไม่ อยา่งไร 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการจดัเก็บพยานหลกัฐานทางดิจิทลั 
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1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 
2. อุปสรรคและปัญหาท่ีท่านพบในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ส่งผลกระทบต่อผล
การตรวจพิสูจน์ท่ีไดรั้บจากสถาบนันิติวิทยาศาสตร์อยา่งไรบา้ง 
3. ท่านคิดวา่ปัจจยัใดบา้งท่ีส่งผลกระทบต่อการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
ตอนท่ี 4 แนวทางการแก้ปัญหาในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ค าถาม 
1. ท่านมีวิธีแกปั้ญหาในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ในประเด็นต่อไปน้ี อยา่งไรบา้ง 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการจดัเก็บพยานหลกัฐานทางดิจิทลั 
1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 

2. ท่านใช้หลกัการ ขั้นตอนหรือวิธีการใดในการแกปั้ญหาเก่ียวกับการเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลั 
ตอนท่ี 5 ข้อเสนอแนะเกีย่วกบัการปรับปรุงการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ค าถาม 
1.  ท่านมีข้อเสนอแนะอย่างไรบ้าง เพื่อให้การเก็บรวบรวมพยานหลักฐานทางดิจิทัล ถูกต้อง 
ครบถว้น สมบูรณ์ และน าไปใชเ้ป็นพยานหลกัฐานในส านวนสืบสวนสอบสวนได ้
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แบบสัมภาษณ์ผู้ให้ข้อมูลกลุ่มข้าราชการประเภทวิชาการ 
การวิจัยเร่ือง แนวทางการพัฒนากระบวนการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 

ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 
วนั เดือน ปี ท่ีสัมภาษณ์__________เวลาเร่ิมการสัมภาษณ์________________________________ 
เวลาส้ินสุดสัมภาษณ์__________รวม__________นาที  
สถานท่ีสัมภาษณ์________________________________________________________________ 
ตอนท่ี 1 ข้อมูลส่วนบุคคลของผู้ให้สัมภาษณ์ 
1. ช่ือผูใ้หส้ัมภาษณ์_______________________________เพศ____________________________
อาย_ุ_____ปี 
2. ระดบัการศึกษา________________________________________
สาขาวิชา_______________________________________________ 
3. อายรุาชการ_____ปี ต าแหน่ง_____________________________
ระดบั__________________________________________________ 
4. ประสบการณ์ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั_____ปี 
ตอนท่ี 2 หน้าที่ท่ีเกีย่วข้องกบัการเกบ็รวบรวมพยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยเก็บรวบรวมพยานหลกัฐานทางดิจิทลั หรือไม่ อยา่งไร 
2. ในการเก็บรวบรวมพยานหลักฐานทางดิจิทัล ท่ านมีประสบการณ์ในการเก็บรวบรวม
พยานหลกัฐานทางดิจิทลัอยา่งไรบา้ง 
3. ท่านเคยเก็บรวบรวมพยานหลกัฐานทางดิจิทลัเพื่อน าไปใชป้ระกอบส านวนการสืบสวนสอบสวน 
หรือไม่ อยา่งไร 
ตอนท่ี 3 ปัญหาและอุปสรรคในการเกบ็รวบรวมพยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยมีอุปสรรคหรือปัญหา ในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ในประเด็นเหล่าน้ี
หรือไม่ อยา่งไร 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการจดัเก็บพยานหลกัฐานทางดิจิทลั 
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1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 
2. อุปสรรคและปัญหาท่ีท่านพบในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ส่งผลกระทบต่อผล
การตรวจพิสูจน์ท่ีไดรั้บจากสถาบนันิติวิทยาศาสตร์อยา่งไรบา้ง 
3. ท่านคิดวา่ปัจจยัใดบา้งท่ีส่งผลกระทบต่อการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั 
ตอนท่ี 4 แนวทางการแก้ปัญหาในการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ค าถาม 
1. ท่านมีวิธีแกปั้ญหาในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั ในประเด็นต่อไปน้ี อยา่งไรบา้ง 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการเก็บรวบรวมพยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการจดัเก็บพยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการจดัเก็บพยานหลกัฐานทางดิจิทลั 
1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 

2. ท่านใช้หลกัการ ขั้นตอนหรือวิธีการใดในการแกปั้ญหาเก่ียวกับการเก็บรวบรวมพยานหลกัฐาน
ทางดิจิทลั 
ตอนท่ี 5 ข้อเสนอแนะเกีย่วกบัการปรับปรุงการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 
ค าถาม 
1.  ท่านมีข้อเสนอแนะอย่างไรบ้าง เพื่อให้การเก็บรวบรวมพยานหลักฐานทางดิจิทัล ถูกต้อง 
ครบถว้น สมบูรณ์ และน าไปใชเ้ป็นพยานหลกัฐานในส านวนสืบสวนสอบสวนได ้
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แบบสัมภาษณ์ผู้ให้ข้อมูลกลุ่มเจ้าหน้าท่ีตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 
การวิจัยเร่ือง แนวทางการพัฒนากระบวนการเกบ็รวบรวมพยานหลกัฐานทางดิจิทัล 

ของเจ้าหน้าที่กรมสอบสวนคดีพเิศษ 
วนั เดือน ปี ท่ีสัมภาษณ์__________เวลาเร่ิมการสัมภาษณ์________________________________ 
เวลาส้ินสุดสัมภาษณ์__________รวม__________นาที  
สถานท่ีสัมภาษณ์________________________________________________________________ 
ตอนท่ี 1 ข้อมูลส่วนบุคคลของผู้ให้สัมภาษณ์ 
1. ช่ือผูใ้หส้ัมภาษณ์_______________________________เพศ____________________________
อาย_ุ_____ปี 
2. ระดบัการศึกษา________________________________________
สาขาวิชา_______________________________________________ 
3. อายรุาชการ_____ปี ต าแหน่ง_____________________________
ระดบั__________________________________________________ 
4. ประสบการณ์ในการเก็บรวบรวม/ตรวจพิสูจน์ พยานหลกัฐานทางดิจิทลั_____ปี 
ตอนท่ี 2 หน้าที่ท่ีเกีย่วข้องกบัการตรวจพสูิจน์พยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั หรือไม่ อยา่งไร 
2. ท่านมีประสบการณ์ในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัอยา่งไรบา้ง 
3. ท่านเคยตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัเพื่อน าไปใชป้ระกอบส านวนการสืบสวนสอบสวน 
หรือไม่ อยา่งไร 
ตอนท่ี 3 ปัญหาและอุปสรรคในการตรวจพสูิจน์พยานหลักฐานทางดิจิทัล 
ค าถาม 
1. ท่านเคยมีอุปสรรคหรือปัญหา ในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั ในประเด็นเหล่าน้ี
หรือไม่ อยา่งไร 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 
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2. อุปสรรคและปัญหาท่ีท่านพบในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั ส่งผลกระทบต่อผล
การตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั อยา่งไรบา้ง 
3. ท่านคิดวา่ปัจจยัใดบา้งท่ีส่งผลกระทบต่อการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
ตอนท่ี 4 แนวทางการแก้ปัญหาในการตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 
ค าถาม 
1. ท่านมีวิธีแกปั้ญหาในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั ในประเด็นต่อไปน้ี อยา่งไรบา้ง 

1.1 ความรู้เก่ียวกบัพยานหลกัฐานทางดิจิทลั  
1.2 วิธีการในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.3 อุปกรณ์ท่ีใชต้รวจพิสูจน์พยานหลกัฐานทางดิจิทลั  
1.4 งบประมาณและอุปกรณ์ท่ีใชใ้นการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลัไม่เพียงพอ 
1.5 จ านวนเจา้หนา้ท่ีไม่เพียงพอต่อการท างานในการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั 
1.6 ปัญหาและอุปสรรคดา้นอ่ืนๆ 

2. ท่านใช้หลกัการ ขั้นตอนหรือวิธีการใดในการแกปั้ญหาเก่ียวกบัการตรวจพิสูจน์พยานหลกัฐาน
ทางดิจิทลั 
ตอนท่ี 5 ข้อเสนอแนะเกีย่วกบัการปรับปรุงการตรวจพสูิจน์พยานหลกัฐานทางดิจิทัล 
ค าถาม 
1.  ท่านมีข้อเสนอแนะอย่างไรบ้าง เพื่อให้การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล ถูกต้อง 
ครบถว้น สมบูรณ์ และน าไปใชเ้ป็นพยานหลกัฐานในส านวนสืบสวนสอบสวนได ้
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